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 الفهرس

 .المدخل إلى عالم الاختراق  الفصل الأول 

 .(PENETRATION LABSمعمل الاختراق )  الفصل الثاني 

 (.Programingالبرمجة )  الفصل الثالث 

 (.Networkالشبكات )  الفصل الرابع 

 (.windowsالتشغيل ) أنظمة  الفص الخامس

 (.Linuxأنظمة التشغيل )  الفصل السادس

 .(Metasploitالميتاسبلويت )  الفصل السابع

 برمجيات لابد منها.  الفصل الثامن

 

ويعد الاصدار الاحدث حيث  CEHv8هذا الكتاب يعد الكتاب الثالث بالنسبة لي. وهو بعد السلسة السابقة الذي تناول ترجمة 

يتناول عملية الاختراق الأخلاقي من زاوية أخرى. هنا سوف نتعلم كيف يمكننا ان ننشئ برامجنا ليس كما في الإصدار السابق 

الذي اعتمد على استخدام البرمجيات الجاهزة فقط. في هذه السلسلة سوف نتعلم كل شيء حتى نصبح محترفين في مجال الهاكر 

 .الأخلاقي

 المصادر التي استعنت بها كالتالي:

1- Hacking: The Art of Exploitation, 2nd Edition by Jon Erickson 

2- CEHv8 (جزء من المقدمه فقط) 

3- SANS Cyber Aces Tutorials 

4- Programming.Linux.Hacker.Tools.Uncovered 

5- The Linux Programming Interface 

6- SANS Security 580 Metasploit Kung-Fu Pentesting 

7- SANS Sec 531 - Windows Command-Line Kung Fu In-Depth for Info Sec Pros 

 :التالى مع الكاتب يمكن ذلك من خلال الحسابللتواصل 

https://www.facebook.com/tibea2004 

 :ىلاتلا طبارلال خلا نم بويتويلاى لع سروكلا اذه حرش مت

https://www.youtube.com/watch?v=GJ3IxecHmN0&list=PLpqTK4Kp9m-

7Vw8i2IoUYctnY1Vj1e1YO 

 هيلاتلا ةانقلا للاخ نم أيضا بويتويلا ىلع ديدج وه امل بتاكلا ةبعاتمل

https://www.youtube.com/channel/UCHfeWR1O2BF4c0pogUfPHdA 

https://www.facebook.com/tibea2004
https://www.facebook.com/tibea2004
https://www.youtube.com/watch?v=GJ3IxecHmN0&list=PLpqTK4Kp9m-7Vw8i2IoUYctnY1Vj1e1YO
https://www.youtube.com/watch?v=GJ3IxecHmN0&list=PLpqTK4Kp9m-7Vw8i2IoUYctnY1Vj1e1YO
https://www.youtube.com/channel/UCHfeWR1O2BF4c0pogUfPHdA
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 الفصل الاول

 الاختراقمدخل إلى عالم ال

 

 

 مقدمه 1.1
مع لغات  خترق في التعاملالم ةارهيعتمد على م هوو والحاسب الآلي بالأنترنتيرتكز على المعرفة المسبقة  أساسيةكفكرة  /القرصنةالاختراق

عن مبسطة  ستحضر صورالى اذهاننا فإنها ت الهاكرز عندما تأتى كلمة. (Windows – Linux/Unix – Mac) وأنظمة التشغيلالبرمجة 

هو  لهاكرزاأن كل من يشارك في أنشطة  القوانين لذا نفترضكسر ب يقومون للهاكرزالتجسس. معظم الناس المنتسبين وب الإلكتروني يخرتال

هي  الهاكرزليست في الحقيقة حول ذلك. في الواقع،  الهاكرزلكسر القانون، ولكن  الهاكرزناس يستخدمون تقنيات مجرم. صحيح أن هناك 

الة حفي خصائص الالقوانين ومن  هاعن تغاضمالغير مقصودة أو ال ستخداماتالاهو إيجاد  الهاكرزالقانون من كسرها. جوهر ب ارتباطاأكثر 

 :الهاكرزوضح المشكلة الرياضيات التالية جوهر ت .ما مشكلة طرق جديدة ومبتكرة لحلبمعينة ومن ثم تطبيقها 

واحدة بالضبط مع أي من العمليات الحسابية الأساسية الأربعة )الجمع والطرح  مرة 2و 1و 1و 1 التالية م كل من الأرقاماستخد

على سبيل المثال،  ؛العملياتامر تحديد ب وربما قمت. يجب استخدام كل رقم مرة واحدة فقط، 11بلغ ت كيلوالضرب والقسمة( 

 .11 وذلك لان الناتج لا يساوىغير صحيحة،  على الرغم من انهاصالحة،  فهي 31=1+ (4+6)*3

لنظام، تتبع قواعد ا الهاكرزحلول ، هذه المشكلةمثل حل لالكثير.  يهصل إليالمعالم وبسيطة، ولكن الجواب لا هذه المشكلة واضحة حل قواعد لال

، مما يتيح لهم حل المشاكل بطرق لا يمكن تصورها بالنسبة لأولئك تاقدر الهاكرز. وهذا يعطي مختلفةلكنها تستخدم تلك القواعد بطرق و

 المنهجيات التقليدية. هم علىقتصر تفكيرالذين ي

 فيالطلاب من مجموعة هناك كان ، 1212المشاكل. في أواخر معظم  يقومون بحل كانوا دائماالهاكرز فأن أجهزة الكمبيوتر،  بداية عهدمنذ 

وهي اختصار  TMRCأطلق عليهم أسم  MIT (Massachusetts Institute of Technology) للتكنولوجيا ماساشوستس معهد

Tech Model Railroad Club  يجري في الخطوات البينية كان هذا لقب من يكتشف حل تم تدريبهم على فهم ما بعد الأساسيات وما

لمشكلة أو يحذر مشكلة ممكنة الحدوث قبل وقوعها لتلافي الخسائر. ثم أصبح أعم ليشمل كل من يحب الرياضيات كنوع من المتعة وكتابة 

ام أعضاء قار، معدات الهاتف القديمة في الغالب. من قطع الغينموذج  . ثم تم وهبهمالبرامج كنوع من الفن )تماماً مثل كتابة القصائد والطرائف(

للسيطرة على أجزاء مختلفة من المسار عن طريق الاتصال  متعدد لهم بتشغيلالتي سمحت و نظام معقدبالمعدات للتلاعب  ماستخداهذا النادي ب

 هم. العديد من الناس يعتبرون هذه المجموعة القرصنةب جهزة الهاتفلأ. دعوا هذا الاستخدام الجديد والمبتكر ةالمناسبمقاطع ال الىبرقم 

 IBMلأجهزة الكمبيوتر القديمة مثل  Ticker tapeو punch cardsبطاقات الانتقلت المجموعة إلى البرمجة على ثم . نقراصنة الأصليال

حل لرامج بيقومون بكتابة ال الاولونالقراصنة كان برامج الكتابة التي تحل المشكلات فقط، وب. بينما كان البعض الآخر يكتفي TX-0و 704

أفضل، فهو أقل  punch cardsتستخدم  هاموجود ولكنهو حقق نفس النتيجة كما ت امن شأنهالجديدة التي امج برال وكانتالمشاكل بشكل جيد. 

 الرغم من أنها فعلت الشيء نفسه. على

 نها الاولونقراصنة الأثبتت . تقان الفني على جهاز الكمبيوترالإاللازمة للبرنامج أظهرت  punch cardsعلى الحد من عدد  اأن تكون قادر

 شكل من اشكال الفن.الى بالتالي تحولت البرمجة من مهمة الهندسة اكل التقنية الحلول الفنية، ولمشليمكن أن يكون 
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القلائل الذين شكلوا ثقافة فرعية غير رسمية ظلت تركز بشكل مكثف على . الهاكرزمثل العديد من الفنون الأخرى، غالبا ما يساء فهم معنى 

التعلم وإتقان فنهم. وأعربوا عن اعتقادهم أن المعلومات يجب أن تكون حرة وأي شيء يقف في طريق هذه الحرية يجب التحايل عليها. هذه 

في بحر من الطلاب، قامت هذه المجموعة الغير رسمية من العوائق شملت رموز السلطة، البيروقراطية من الطبقات الكلية، والتمييز. 

شافات كالقراصنة بالتحدث عن الأهداف التقليدية وبدلا من ذلك واصلت المعرفة ذاتها. هذه الحملة كانت تتعلم باستمرار وتقوم بالعديد من الاست

 للتجاوز الحدود التقليدية التي رسمها التمييز.

ناقة في العلوم الجافة تقليديا الرياضيات والإلكترونيات. رأوا البرمجة كشكل من أشكال التعبير الفني روعة وأ ينالأصليالهاكرز  وجد

فهم لإزالة الغموض عن المساعي الفنية. كان مجرد وسيلة لتحقيق مزيد من التشريح والرغبتهم من الفن. لم يكن القصد  لأداءوالكمبيوتر كأداة 

الحدود لى عللمعلومات، والتغلب  نطق كشكل فني وتعزيز التدفق الحر: تقدير المىهاكر الأخلاقال طلق عليهمأالتقدير لهم. في نهاية المطاف 

مماثلة وثقافة  أخلاقياتذات جديد. كان فيثاغورس في اليونان القديمة م أفضل للعالم. هذا ليس اتجاها ثقافي فهلالتقليدية والقيود لهدف بسيط 

تلاك أجهزة الكمبيوتر. رأوا الجمال في الرياضيات واكتشف العديد من المفاهيم الأساسية في الهندسة. ومن شأن فرعية، على الرغم من عدم ام

. TMRC من القراصنةإلى آلان تورينج إلى  سفليلاذلك أن التعطش للمعرفة ومنتجاته مفيدة تستمر على مر التاريخ، من فيثاغورس لادا 

ب ، لغات البرمجة، والحواسيالحديثة نظم التشغيلالهاكرز، وجلب لنا إرث  ستيف وزنياكو ستالمان ريتشاردالحديثة مثل الهاكرز واصلت 

 الشخصية، والعديد من التقنيات الأخرى التي نستخدمها كل يوم.

م بطاقات ن أرقاالذين يسرقو الاشرارالهاكرز لنا عجائب التقدم التكنولوجي  يجلبونالذين  الجيدينالهاكرز كيف يمكن للمرء أن يميز بين 

، ىلهاكر الأخلاقا همن الحقيقيالهاكرز . ممنه ينمن الجيد الاشرارالهاكرز تمييز  مدى "crackerصيغت الكلمة كراكر "قد الائتمان لدينا؟ 

ما لموهوبين النخبة، كاالهاكرز أقل بكثير من  الكراكرز سريع. واعتبرالربح الكسر القانون، وجعل بفقط  ونمهتم الكراكرز في حين كان

 زراكرك المصطلح كيف يعمل. كان من المفترض أن يكونلوالكتابات دون فهم الأصليين الهاكرز جعلوا ببساطة استخدام أدوات مكتوبة بخط 

، وليس فهم ما كانوا يفعلون. ، تشويه المواقع، والأسوأ من ذلكبأي عمل لا ضمير لهم مع برنامج قرصنة الحاسوب يقومشخص  يشمل كل

 .هذا المصطلح اليوم ااستخدموولكن عدد قليل جدا من الناس 

، البروفيسور إدوارد فلتن وفريق 1221. في عام والكراكرزالهاكرز الخط الفاصل بين  لتعتيمبحوث التشفير لقوانين الحالية تقيد التشفير وا

الآمنة  مبادرةال. وردت هذه الورقة لتحد العلامة المائيةمخططات مناقشة نقاط الضعف في مختلف لورقة  قام بنشربحثه من جامعة برينستون 

ورقة، هذه النشر  منفلتن وفريقه تمكن هذه. قبل  العلامة المائيةالجمهور في محاولة لكسر مخططات  ، مما شجعSDMIلموسيقى الرقمية ل

قانون حقوق الطبع  (.RIAAوجمعية صناعة التسجيلات الأمريكية ) SDMIعلى الرغم من أنهم تعرضوا للتهديد من قبل كل من مؤسسة 

ضوابط دامها لتجاوز مناقشة أو توفير التكنولوجيا التي يمكن استخمن غير القانوني انه جعل  1221( لسنة DCMA) والنشر الرقمي

جيات برمن. وكان قد كتب اص، وهو مبرمج كمبيوتر روسي وقرسكيلاروف قد استخدم هذا القانون نفسه ضد ديمتريالمستهلك الصناعة. و

القبض بالي مكتب التحقيقات الفدرفقام في الولايات المتحدة. الهاكرز أدوبي وقدم نتائج بحثه في مؤتمر برمجيات التشفير في  علىللتحايل 

 بحهل أصقوانين تتعارض مع حرية التعبير، الالآن؟ عندما تبدأ  الكراكرزوالذين هم الهاكرز طويلة. من هم  عليه، مما أدى إلى معركة قانونية

 يتجاوز القوانين الحكومية، بدلا من أن يعرف بها.أصبح الهاكرز أعتقد أن روح ؟ سيئينعقولهم عن الذين يتحدثون فجأة الأخيار 

 قتل، ولكنها تقدم لنا أيضا التقدم العلمي الكبير والطب الحديث. لا يوجد شيء جيدفي اللكيمياء الحيوية يمكن استخدامها علوم الفيزياء النووية وا

نتمكن من قمع معرفة كيفية تحويل المادة إلى طاقة  نتطبيق المعرفة. وحتى لو أردنا، لفي  هي التي تكمنأو سيء عن المعرفة ذاتها. الأخلاق 

، ولا يمكن تصنيفها بسهولة أو الهاكرزالتكنولوجي المستمر من المجتمع. وبنفس الطريقة، لا يمكن أبدا أن يتوقف روح أو وقف التقدم 

 .ستكشافلايجبرنا على زيادة ومواصلة اوهذا دفع حدود المعرفة والسلوك المقبول، بباستمرار الهاكرز تقوم . سوف هاتشريح

الفهد  يفتكي. تماما كما المهاجمين والمدافعينالهاكرز لتطور المشترك للأمن من خلال المنافسة بين لنهاية المطاف مفيد نتائج هذه الحملة في 

الكمبيوتر أفضل وأقوى الأمن،  يوفر لمستخدميالهاكرز مطاردة الغزال، والمنافسة بين  فيأصبح الفهد أسرع فغزال سريعة، من مطاردة 

الهاكرز ( هو مثال ساطع على هذه العملية. IDSكثر تعقيدا وتطورا. إدخال وتطور أنظمة كشف التسلل )لأافضلا عن تقنيات الهجوم 

 المهاجمون ما يمكنهم من التهرب من هذا النظام.الهاكرز ، في حين وضع النظام هذا قاموا بإنشاء المدافعين

 

Punch cards :ف الثاني )معالجة المعلومات بشكل آلي( خلال النص المعلوماتهي البطائق التي لعبت الدور المركزي في نظام البطاقات المثقبة الذي شكل منعطفا هاما في والبطاقات المثقبة أو رقع التثقيب  تعنى

 .البطائق في أنظمة الحواسيب آنذاكات بواسطة هذه من القرن العشرين. كانت هذه البطاقات تستعمل لتخزين المعلومات في شكل يمكن قراءته بطريقة ميكانيكية، ويعتبر إدخال البيان

Ticker tapeوكان يتألف من 1222 الى 1122م بين عام استخد، ونقل المعلومات على خطوط التلغراف، الرقمي الاتصالات الإلكترونيالى وسيط أقرب شريط  : هو .paper strip من خلال آلة تسمى  تمر

stock tickerعند الطبعالجهاز  منالصوت الصادر  . وجاء مصطلح "شريط" من. 
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فلا حاجة بك للخوف من نتائج مئة معركة. إذا عرفت  –إذاً، إذا كنت تعرف العدو وتعرف نفسك " 1.1
زم في ستنه –نفسك لا العدو، فكل نصر تحرزه سيقابله هزيمة تلقاها. إذا كنت لا تعرف نفسك أو العدو 

 والفيلسوف العسكري الصيني سون تزوكتاب فن الحروب للعبقري  "كل معركة

 ؟عدوالإلى فهم تكتيكات  نحتاجلماذا 

 .هناك الىالطريق والانتقال هذا والحصول على الأسئلة الشائعة للخروج من مع هذا السؤال دعونا نمضي قدما 

 .السؤال التالي لاالإجابة: بطرق أكثر فعالية؟  الاضرارتسبب  مثلاليوم كما هو صنة قرفن التم كتابة هذا الكتاب لتعليم  هل

يح من أن تحمي نفسك بشكل صح كلا يمكنانه ب الدمار والفوضى؟ الإجابة: يتعليم الناس كيفية تسب حاولسوف تالعالم هذا في  لماذا

 .ب ذلكي. والهدف هو تحديد ومنع الدمار والفوضى، لا تسبهالا تفهمالتي التهديدات 

عدائهم، ألدى دراسة التكتيكات والأدوات والاستراتيجيات والتكنولوجيات تقوم بلا يزال غير مقتنع؟ لماذا الجيوش في جميع أنحاء العالم 

 للدفاع عن نفسك.المناسب حماية في مكانه الآليات  لوضعأفضل فكرة لديك هي هو عدوك،  عماالمزيد  معرفة؟ لأن وهكذا

رار". إلى "الأخيار" و "الأش انقسمت طيارينتمارين القتال. على سبيل المثال، وحدات سيناريوهات بمختلف  تقوممعظم البلدان في الجيوش 

من هذه  الهدفوهلم جرا.  الشمالية،روسيا، الولايات المتحدة، ألمانيا، كوريا  العدوقتال نفس تكتيكات وتقنيات وأساليب  تستخدمالأشرار 

لبعض الأعمال الهجومية، حتى أنها يمكن أن تتفاعل بشكل صحيح  والاستعدادالمناورات هو السماح للطيارين لفهم أنماط هجوم العدو وتحديد 

 .بالطريقة الدفاعية الصحيحة

لأمن، ولكن كل ذلك هو ما يحاول احول المعلومات الصحيحة  لمشاركةزمن الحرب ممارسة لمن الطيارين كبيره قد يبدو هذا وكأنه قفزة 

فهم لأتي العديد من الحكومات في جميع أنحاء العالم أيضا تيش يحاول حماية الأمة وأصولها. والجيذكر ان  .القيام بهلحماية والمخاطر افريق 

ات، مختلفة من التهديدات. الدبابالنواع الأمواجهة  في الجسديةحماية لالملايين وربما المليارات من الدولارات ل حيث انهم ينفقوننفس الأصول 

والطائرات، والأسلحة لا تزال بحاجة الى الحماية من النسف، ولكن هذه نفس الدبابات والطائرات، والأسلحة، هي الآن كل تدار من قبل 

واعد . القتسقطثيات حيث القنابل حداالإتغيير ان تؤدى الى يمكن مما . ةمعطوب، أو يمكن اختراقهاامج لبرا ه. هذوتعتمد عليها البرمجيات

ات رالعسكرية الفردية لا تزال بحاجة إلى أن تكون محمية من قبل المراقبة والشرطة العسكرية؛ هذا هو الأمن المادي. الأقمار الصناعية وطائ

روج من القاعدة. هذه الأنواع من مراقبة الأنشطة المشبوهة التي تجري من بعيد، شرطة الأمن تراقب نقاط الدخول والخأداء تقوم بمراقبة ال

في كل و هتعتمد على التكنولوجيا والبرمجيات كما الأخرى الضوابط تقتصر في رصد جميع نقاط الدخول إلى قاعدة عسكرية. لأن القاعدة هي 

 WAN خطوطالمؤجرة، لاسلكي، الخطوط الالشبكات الخارجية، الإنترنت، ) هناك الآن العديد من قنوات الاتصال الحاليةاليوم  .منظمة

 .دخول والخروج من القاعدةاللتغطية ورصد جميع هذه النقاط  ، وهو نوع مختلف من "شرطة الأمن"(المشتركة، وهلم جرا

فهم كيفية عمل الهجمات هي واحدة من أصعب جوانب الأمن الدفاعي. عن طريق تعريف نفسك مع كيف يفكر القراصنة وكيف يعملون، 

دفاعات مؤسستك ضد التهديدات والاتجاهات الناشئة. إذا لم يكن لاختبار الدفاعات ضد الهجمات، فإن الشعب الوحيد الذي يمكنك تصميم أفضل 

سيتم اختبار الشبكة الخاصة بك هم الأشرار. عن طريق تعلم الأمن الهجومي، سوف تكون قادر على اختبار الدفاعات الخاصة بك وتحديد 

 ، حيث توجد أي ثغرات.الجوانب التي تعمل بشكل صحيح

هاكر هو أنه آخذ في التغير. على مدى السنوات القليلة الماضية، تغيرت دوافعهم من مجرد لذة المجتمع ن الجوانب المثيرة للاهتمام في م

رجوا إلى الذين خ قراصنةالكيفية استغلال نقاط الضعف لمعرفة كيفية جعل الإيرادات من أعمالهم والحصول على دفع لمهاراتهم. الى معرفة ال

جادين في الحصول على منافع مالية من أنشطتها. الحلت محلها الناس حقيقي في العقل و، إلى حد كبير، "أن يكون متعة" من دون أي هدف 

 ه:تجازيادة التطور. وفيما يلي مجرد أمثلة قليلة من هذا النوع من الا من اجل، ولكن أيضا الحصول على أكثرمن اجل هجمات ليست فقط ال

  تدعى  صنة الروساالقرمن مجموعة  قامت، 1222في ديسمبرRussian Business Network (BSN) بسرقة 

 ."Black Energyعشرات الملايين من الدولارات من سيتي بنك من خلال استخدام قطعة من البرمجيات الخبيثة تدعى "

  أوراق اعتماد الحساب، فضلا من مليون  11أدوبي وسرقوا الى منظمة قراصنة مجموعه من ال، تسللت 1211في أكتوبر

 مشفرة.العن أرقام بطاقات الائتمان 

  لشحن ل، كان ميناء 1211في يوليو" Harbor Freight البرمجيات الخبيثة التي ساعدت في سرقة  من قبل هضرب" تم

لبرمجيات الخبيثة التي تستخدم هذا هي واحدة من حالات كثيرة من اومن مخازنها.  122بيانات بطاقات من أكثر من 

 .على الانترنتالشبكات التجارية كميات كبيرة من بيانات بطاقات الائتمان من  لسرقة

  أصدر معهد 1211في مايو ،Ponemon برعاية سيمانتيك التي أشارت إلى انتهاكات في الولايات المتحدة تكلف  اتقرير

من  11،222انتهاكات أسفرت عن أكثر من هناك هذا إلى جانب تقارير تفيد بأن تسجيل. لكل  $111الشركات حوالي 
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 تكلف الشركات أكثر وأكثر للتعامل إنهاف، المهاجمين يبذلون المالان يعني أنه على الرغم من و تتعرض للانتهاكسجلات ال

 مع الحلول الوسط.

  12،222ما بين  حيث تأثرمن أكبر الخروقات حتى الآن.  الجميع، عانى 1211في ذروة التسوق لعيد الميلاد في عام 

قبل التقارير الإخبارية من أجل مساعدة الناس على فهم  هذا منقفز والذي الخسائر. من  الكثيرالأفراد  من 22،222و

ذلك يدة وكوجود موقع لتقديم معلومات عن التدابير الأمنية الجد ثم تمالشركة على ذلك. رد فعل خرق وكذلك كيف كانت ال

 المسروقة.كيفية التعامل مع بطاقة الائتمان 

الشركة التي و. 11،222 $ حواليشبكات الحاسوب كل ساعة من توقف عن تكلفة المتوسط  حيث ذكر انوهناك تقدير متحفظ من غارتنر 

لا يتم ملايين دولار سنويا. حتى عندما  2ساعة في السنة يمكن أن تخسر أكثر من  121 حيث تفقدضائع المتوسط الوقت  الىسوأ الأتعاني من 

على شاشة التلفزيون أو الحديث عنها في دوائر صناعة الأمن، فإنها لا تزال تؤثر سلبا على عنها الهجمات بما فيه الكفاية ليتم الإبلاغ ذكر 

 .خطوط الشركات

لتا النضال البرمجي. كوتم وصف هذا النوع ب. وهي سياسيةبعض المهاجمين أخرى لدوافع فهناك يحاولون الربح،  ان المهاجمينبالإضافة إلى 

جمات اليوم إنشاء وبيع هيقومون ببعض المهاجمين أيضا  مشروعة يمكن استخدامها لتصوير إيديولوجية سياسية. غير الالطريقتين المشروعة و

إصلاح متوفرة. كل من يقوم بتشغيل برنامج  أيلها التي لا يوجد حاليا  ه منواحد" zero-day attack"هجوم اليوم صفر  حيث انصفر. 

، مع حماية ضئيلة أو معدومة. ويعلن عن رمز لهذه الأنواع من الهجمات على المواقع الخاصة للاختراقمعين يحتوي على هذا يتعرض 

 وبيعها لمهاجمين آخرين أو عصابات الجريمة المنظمة.

 "؟what is the hacking"الهاكرز  ما هو 1.1

في الاستعمال الشائع، هو مصطلح عام لمجرم الكمبيوتر، وغالبا ما  أو .م المعلومات أو الشبكةملية تجاوز الآليات الأمنية لنظي عهالهاكرز 

ا يتم نادرا م، وعشاق الكمبيوترمثل تعريفات أخرى غريبة على المجتمع يوجد تخصص معين في اقتحام جهاز الكمبيوتر. في حين يكون ذات 

 د.السياق السائاستخدامها في 

هاكر" تعني في الأصل مبرمج موهوب جدا. في السنوات الموارد الكمبيوتر والشبكة. )مصطلح "لغير المصرح به الهو الاستخدام  الهاكر

 .الأخيرة رغم ذلك، مع سهولة الوصول إلى أنظمة متعددة، لديها الآن آثار سلبية(

 تعريف الهاكر

 :الهاكر هو كلمة لها معنيان

ل استكشاف والتعلم كيف تعمب الهاكر يتمتعون، الهاكر هو الشخص الذي يحب العبث مع البرامج أو الأنظمة الإلكترونية. تقليديا

 .أنظمة الكمبيوتر

لنظم لتحقيق مكاسب شخصية. من الناحية لضار ال يقوم بالكسر شخصوهو  معنى جديد زالهاكركلمة ، اتخذت في الآونة الأخيرة

رج خاي الفالنظم )الكراك( مع نوايا خبيثة. يكونون  الكراكرز تقوم بكسر(. نالجنائيي)الهاكرز  الكراكرز ء المجرمين همالفنية، هؤلا

ل البا ما يجعتعديل أو حذف، وسرقة المعلومات الحساسة، وغيقومون بلتحقيق مكاسب شخصية: الشهرة، الربح، وحتى الانتقام. 

 ينالناس الآخرين بائس

(. "black hatذات القبع السوداء ") الاشرارالهاكرز يندرجون تحت نفس الفئة من ( لا "white hat" بيضاءالقبعة ذات ال) الاخيارالهاكرز 

ن الأمر، وأيا كا .الأشرار قبعات رعاة البقر السوداء( ويرتدىالأخيار قبعات رعاة البقر البيضاء  يرتدى)هذه تأتي من الأفلام الغربية حيث 

دة مساعذلك يقومون بأنها لا تسبب ضررا ولكن بدلا من  دعيت الخبيث القراصنةالهاكر دلالة سلبية. العديد من  أعطىالناس  فإن معظم

 .اتإلكترونيلصوص  همالهاكرز الاشرار العديد من  الآخرين. نعم،

 .أجهزة الكمبيوتر اختراقمحاولة ب " يقومونhacker")أو الأشرار( الهاكرز 

أكتسب قوته و مشروع.غير الدخول الحماية أجهزة الكمبيوتر ضد " يقومون بethical hacker")أو الأخيار(  نالأخلاقييالهاكرز 

 من خلال خبرة أفضل هاكرز في العالم ويستخدمها في تحسين الوضع الأمني لأنظمة الشبكات المختلفة.

 ؟Ethical Hacking الأخلاقيما هو الهاكر 

هو شخص يقوم بعملية فحص واختبار الشبكة الخاصة بك من اجل إيجاد الثغرات ونقاط الضعف والتي من الممكن أن يستخدمها الهاكرز. 

الذي يعمل على الهجوم على أنظمة التشغيل بقصد اكتشاف الثغرات بها  white hacker الخيرالشخص الذي يقوم بهذه العملية هو الهاكر 
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. وهذا من الطبيعي يؤدى إلى زيادة معدلات الأمن لدى النظام الخاص بك. أو بمعنى أخر هو أنسان له مهارات تعطيه بدون الحاق أي ضرر

إمكانية الفهم والبحث عن نقاط الضعف في أنظمة التشغيل المختلفة، وهذا الشخص يعتبر نفسه هاكرز حيث يستخدم نفس معرفته ونفس أدواته 

 ولكن بدون أن يحدث أي ضرر.

 الخاصة بك قرصنةهم الحاجة إلى ف

عداد لأاالقرصنة الأخلاقية. قانون المتوسطات يعمل ضد الأمن. مع زيادة لص. هذا هو أساس الالتفكير مثل فيجب عليك للقبض على اللص، 

جميع ال يقرصنسوف يأتي الوقت الذي فنظام والمجهولة الأخرى، النقاط الضعف في  في عددتزايد النمو الم بجانب القراصنةفة معروتوسع 

 هو- هافقط نقاط الضعف العامة التي يعلم الجميع حول وليس-بطريقة أو بأخرى. حماية الأنظمة من الأشرار  يخترقهأنظمة الكمبيوتر أو 

 الحاجة للساعة وهي في غاية الأهمية.

التي لم  ضعيفة ونقاط الضعفالالقرصنة يفترس الممارسات الأمنية يمكن فهم مدى ضعف النظم الخاصة بك.  فانهحيل القراصنة، علم تعندما ت

 يكشف عنها. 

 "Hacker History" الهاكرزتاريخ  1.1
 عاما. 12كانت القرصنة جزءا من الحوسبة لمدة لهجمات الويب، هاتف قرصنة المن  

 ":الهاكرزفجر " 1691

وهم  TMRCوالذي أطلق عليهم مصطلح . كما تحدثنا عنهم من قبل في معهد ماساتشوستس للتكنولوجيا ىالكمبيوتر الأولهاكرز  ظهر

كانت "حاسبات رئيسيه"  تالكمبيوترا. في تلك الأيام الأجهزةتعمل كان لديهم فضول غير عادي لمعرفه كيف  MITمشاغبون في شركه 

المبرمجون كان  .التحريك البطيئةمن الدولارات لتشغيل كتل المعدن  نالبلاييوتكلف  ومغلفه بزجاجثابته  حرارةلدرجه  مقفلةوكانت في غرف 

 المختصرة( وهي برمجه بالطرق hack) ما يسمونه بالهاك اخترعوا. الأذكياء من المبرمجون هيالديناصور تللكمبيوترالديهم دخول محدد 

 .التي يعملونها تكون أفضل من البرنامج الأصلي راتالاختصا. في بعض الأحيان بأكبر سرعه المهمةكمال الحسابات لإ

وهما "دينيس ريشي  ."bell labر بيل بمن الموظفين في "مخت قام اثنانعندما  1222( عمل في سنه hack) وأفضل هاكولكن ربما أحسن 

من رائع في ذلك  وكان أكثر" Unixنظام التشغيل "يونيكس وأطلقوا " Dennis Ritchie and Ken Thompson وكين تومبسون

 .وحتى الآنالوقت 

 (1696-1691في الأعوام ما بين )

هذا العالم ل ومعرفه كيف استكشافعن  عباره (hacking) على نطاق واسع. وكان الهاكينج مفتوحةكانت  الشبكيةالسبعينات الجبهة  بدايةفي 

 أكتشف هديه صفاره مع "كابن كرنش John Draper درايبرطبيب بيطري فيتنامي أسمه "جون  1221الغريب عليهم يعمل. حوالي عام 

Cap'n Crunch " قام  وبطريقه سهله ميجاهرتز. 1222بـ  رنة ممتازةمثل ")كورن فليكس(" كانت تعطي بطريقه  هحبوبتيوهي صناديق

 .مجانيةالقيام بمكالمات  هبقرب سماعه الهاتف ليمكن الصفارةنفخ ب

ول على ستطيع الحصينشر فيها للعالم كيف حيث خط الأخبار في للمراهقين  الدولية الحفلة فيمقدمه  تلي" Abbie Hoffman" أبي هوفمان

شخصان من  1221في سنه  الهاكرز؟كيف سيجتمع أفضل  للهاكرز.الوحيد المفقود من الهاكينج منذ ذلك الحين نادي  ءالشي .مجانيةمكالمات 

" صمموا أول نظام لوحه Ward Christiansen" "وارد كريستيانسين Randy Seussوهما "راندي سيس  الأمريكية شيكاغومدينه 

 الأنترنت.حتى هذه الأيام على  وتجدها منتشرةالشخصي  رللكمبيوت( bulletin board systems BBSs)إعلانات 

 (1661-1611العصر الذهبي )

وجاهز للتخزين  .الخوذاكره مع مرافقاته من لوحه مفاتيح و جهاز مستقل محمل بالبرامجلموديل جديد  IBM أعلنت شركه 1211في سنه 

لمع فيلم  ما تريد.ويمكنك أخذه لأي مكان وعمل به  الآن.الذي تستخدمه  "Personal Computer الشخصي"الحاسوب اسم  وأطلق عليه

war game  جمع بعض  نظام.اختراق الى أي ى قومي أن الهاكرز يستطيعوا ووحذرت الجماهير على مست الهاكينج.الذي كشف عن طرق

 .منهم وخاصه الجميلاتمن الفيلم أن الاختراق يأتي اليك ببعض البنات  وبدى لهم الفيلم.الهاكرز المعلومات من هذا 

وشعبيه  في هذا الوقت".الانترنت  ةصور هي ARAPNET "أرابنت الانترنتوكان المستوطنون ينضموا الى عالم  تتغير.كانت الحدود 

 111مجموعه من المخترقين أمست نفسها " الأمريكية "Milwaukee ميلواكي. في مدينه "ازدادت أيضا في هذا الوقت لإعلاناتا لوحه
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الى أن تم  مانهاتن.الى مركز سرطان  "Los Alamos ألاموسعده نظم للمعاهد بدايتها معامل "لوس  اخترقوا منطقتهم." وهو رمز 111

 .الشرطة بواسطةالقبض عليهم 

عندما كان هناك أحد الأشخاص  .1211من الأفضل أن نرجع قليلا للخلف لعام  "."حرب المخترق العظيم بداية اتحديد حرب المخترق العظيم

تعرض في  متحركةرسوم  نسبة الىوسميت  "Legion of Doom المصيرفيلق أوجد " "Lex Luthor ليكس لوثريطلق على نفسه أسم "

المخترقين ... الى أن واحد من  والأذكياء من الأفضليةوكانت تجذب  واسعه.كانت تحظى بشعبيه  "LODلود . مجموعه "صباح يوم السبت

 دومر اريك بلوداكسي"الـ تشاجر مع فيلق  "Phiber Opticأوبتيك فيبر وهو من الصغار الموهوبين طفل يدعى " LOD أعضاء عصابه

 LOD . المجموعتان1222 بدايةفي ". MOD مودى "موهي تس LOD لـلمنافسه  وأصدقائه مجموعهوطرد من النادي. شكل فيبر 

يهاجمون الكمبيوترات  الهاتف،تتجسسان على بعضهما من خلال خطوط  الهاتف،: تشغلان خطوط الشبكةانشغلت في حرب عبر  MODو

 .العهد وأصدقائه نهايةلفيبر  كانت تعنىالفيدرالية والتي  الشرطةقبضت عليهم  حتى  .الخ المنافسة للمجموعة الخاصة

قانون  الكونجرس المجلس التشريعيأصدر   .الجديةأنهم ابدوا  لإظهارفقط  انتهت المتعة الشبكةعلى  الحكومةعندما دخلت  (1986-1994)

 ".Federal Computer Fraud and Abuse Act" سوء الاستغلالالنصب على الكمبيوتر الفيدرالي وسمى " 1212 عام

عة كورنيل وابن كبير العلماء في قسم وكالة الأمن طالب دراسات عليا في جاموهو  "Robert Morrisموريس روبيرت " 1211عام 

. الدودة خرجت عن نطاق UNIX( لاختبار تأثيرها على أنظمة قديما الإنترنتشبكة تكرار على أربانيت )ذاتية ال wormدودة  أطلقالقومي، 

نظمة الحكومية والجامعات. طرد موريس من جامعة كورنيل، حكم عليه بالسجن الأشبكات الكمبيوتر، ومن  2222إلى  تنتشراالسيطرة و

 .الساعات في العمل في خدمه المجتمع وكثير من دولار 12،222لمراقبة "، وتغريمه لمدة ثلاث سنوات تحت ا

عند  وقبض عليه .(Digital Equipment Com) رقميةالمعدات الشبكه شركه  "Kevin Mitnickميتنيك كيفين أقتحم " السنةفي نفس 

وكالات  وقد بثت .أرقام بطاقات الائتمانمن  12،222ووجهت إليه تهمة سرقة بعد ان  السجنفي  بأربع سنين وحكم عليه العمليةقيامه بهذه 

يعتبرون  فقد كان كثير من الناس للهاكرز.البسيط غير نظرة الناس  وهذا الخبرالناس  وشاهدة ملايين ميتنيك.الأنباء العالمية خبر القبض على 

وجد الناس بأن الهاكرز هم لصوص متخفين بثوب العبقرية  الخبر.من تسلط الحكومة أما بعد هذا  ويعتبرونهم المنقذينالهاكرز أبطالا 

 التاريخ.عمليات الهاكرز تقوم بخفية بعد هذا  بدأتوقد  - الطرق.الأموال بأسهل  والحصول علىلهم سوى الشهرة  والكمبيوتر ولا هم

هرب لتجنب هذا أما كيفين الثاني  بالهاتف.وقبض عليه الثاني بتهمه العبث  "Kevin Poulsen بولسينكيفين وكان هناك كيفين ثاني وهو "

 .شهرا 12القانون لمده 

ولكنها  "LOD فيلقالالمطلوبين " وكان منللقبض على كل الهاكرز في البلاد كلها  الاسمهذه  الحكومةأعطت  "Sundevilسندفيل عمليه "

عن مكان  الشرطةمعه أعلم  ونتيجة للتحقيقدخل السجن  "Raduxرادكس "لـ التي تليها بسبب عمليه تخريبيه  السنةولكن في  تنجح.لم 

 .مده سنه في السجن الفيدرالي "Phiber Optikأوبتيك فيبر "وقضى  الحين.من أشهر الهاكرز الموجودين في ذلك  وأسماء أربعه

  .أخطائهمولكن بعض البشر يتعلمون من 

 1664-1661 

 الشبكة مستخدموكان   .يقاد مقيدا بالسلاسل على التلفزيون الوطني تهز عواطف الجمهور مع الخارجين عن القانون كيفين ميتنيك رؤية

لخدع الآلات  Spoofing أو الخاصة.المعلومات  لاستكشاف Password Sniffersبرامج مثل  لاستخدامهممذعورون من المخترقين 

فقط  وار همالأط غريبو .كما في السابق رومانسيةوجعلها تعطي المخترقون السماح بالدخول من دون كلمه سر. لم يعد المخترقون شخصيات 

لى الأنترنت ع فالتجارة الحماية.النطاق العالمي. ولهذا المطلوب المزيد من  ويتوسع علىبدأ يكبر  الشبكةعلى  الاقتصاد. الذين يريدون التعلم

 .)السارقون( الاشرارأصبح المخترقون هم الناس  فجاه وبدايتها.في أوجها 

قة وقاموا بسر وصنعت تحويل" CityBankكمبيوترات "بنك  اقتحمت روسي.عصابه كانت تدار من قبل مخترق  1221ففي صيف عام 

تحويلها دولار قبل أن يتم  122,222 من يقارب وأنقذ ماتلاحق نفسه  المدينةولكن بنك . مليون دولار من حسابات الزبائن 12مبلغ أكثر من 

 الناس.نفوس  والخوف فيقبض على المتآمرين بعد أن سببوا الرعب  ولكن

 بمجردقرصنة قوية. أداة  .حصان طروادة برنامج قامت بإطلاق Cult of the Dead Cowتسمى صنة االقرمن مجموعة  1221عام 

البرنامج يتيح الوصول عن بعد غير فان ، Windows 98أو  Windows 95الهاكر حصان طروادة على جهاز يعمل بنظام التشغيل  تثبيت

 المصرح به للآلة.

 (0111-1666) الاختراق

هذه  الأعلام.ألهبت هجمات جاده أقترفها مخترق. موثق جيدا في  1222لمشكله سنه  التخيلية الهيستيرية. الثانية الألفيةمن  السنة اقترابعند 

بعض من  1222. في الأسبوع الثاني من شهر فبراير من سنه الشبكة فحيصلمت المتناميةالأولى( بالكتل  للمرةالهجمات جربت مباشره )ربما 

أرسلت من عده  خاطئةو شبكاتهم انسدت بسبب طلبات  DoSلهجمات كانت عرضه ل (CNN,Yahoo) :أشهر مواقع الأنترنت مثل
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وس مايو ظهر فير وفي شهر. الشبكةالمبيعات على  منمليون  يقرب من وفقدت ماكمبيوترات يتحكم بها مخترق واحد .. هذه المواقع تحطمت 

 .كبيرهبسرعه  وصور وأنتشرالذي به ملفات صوت  I LOVE YOUالفيروس  بالشبكة.جديد أنتشر بشكل كبير في أنحاء العالم 

 حتى الان 0111

 يمكنك الاطلاع على باقي تاريخ الهاكرز من خلال الرابط تم تكوين مجموعة انومينوس.  1221في عام 

http://en.wikipedia.org/wiki/Timeline_of_computer_security_hacker_history. 

 هذا الجزء من التاريخ للعلم فقط.

 هاكرز في العالم 11أشهر 

 Kevin Mitnick كيفن ميتنيك -1

لا يعرفه الكثيرون في عالمنا العربي والشرق الاوسط، ولكنه في أوروبا والولايات المتحدة يعتبر من أشهر الأسماء خصوصا بالنسبة إلى 

شركات الانترنت وعالم الحاسبات الآلية وأمن الشبكات. كيفن ميتنيك هو أشهر قرصان الكتروني ظهر على وجه الارض وأكثر الهاكرز 

 اول قرصان كمبيوتر توضع صوره من ضمن قائمة المطلوبين لدى الاف بي أي أصبحالحاسبات الآلية إلى درجة أنه  خطورة منذ ظهور

FPI الانترنت فما هي قصته؟ 

. في بداية حياته لم يكن كيفن يمتلك القدرة المالية لشراء حاسب آلي خاص به لذلك كان يتواجد في معارض راديو شاك 1221ولد كيفن في عام 

ر تستعمل الحاسبات المعروضة. لقد كان شابا خجولا لوالدين مطلقين وأم تعمل نادلة في أحد المطاعم. لذلك كانت مهارته في استخدام الكمبيولي

 والقرصنة تعتبر وسيلة جيدة بالنسبة إليه لاكتساب الاصدقاء والتفاخر خصوصا في المرحلة الثانوية حين كان يخترق حاسب المدرسة الرئيسي

وعلى الرغم من أن كيفن لم يكن من المتفوقين دراسياً، إلا أنه برع في الدخول إلى بدالات مؤسسة الهاتف المحلية، وتمكن  .ام باقي الطلابأم

من الحصول على مكالمات هاتفية مجانية. وتطور الأمر إلى تمكنه من اقتحام عوالم الآخرين، والاستماع إلى مكالماتهم. وأصبح لديه خلال 

ة وجيزة، الكثير من المعلومات والأسرار، عن أشخاص كان يختارهم من الأغنياء وذوي السلطة، مما خلق في نفسه الشعور بالقوة فتر

والتفوق. وبفضل اهتماماته في هذا المجال تعرف إلى مجموعة من الشباب لهم الاهتمام ذاته، والخبرة في اختراق شبكة الهاتف عن طريق 

جموعة أصبحت اجتماعاتها شبه منتظمة، للتداول في وسائل وطرق جديدة في هذا المجال. وحتى ذلك الوقت، كان كل ما الكمبيوتر، وشكلوا م

 لكن الإزعاج ما لبث أن قليلا.قامت به المجموعة لا يتعدى المزاح لشباب راغبين في المتعة والابتعاد عن الملل، وإن كان بإزعاج الآخرين 

تحول إلى أذى، حيث قام أحد أفراد المجموعة بتدمير ملفات إحدى شركات الكمبيوتر في سان فرانسيسكو، ولم تتمكن الشرطة من معرفة 

 .الفاعل، لأكثر من عام

تف في مدينة لوس انجلوس، ووصلوا دخل كيفن واثنان من أصدقائه خلسة، إلى المركز الرئيسي لشركة الها 1211في أحد أيام العطل من عام 

إلى الغرفة التي تحتوي على الكمبيوتر الذي يدير عمليات الاتصال، وأخذوا كتب التشغيل الخاصة به، وقوائم وسجلات تتضمن مفاتيح السر 

 لفاعل.امر، لم تتمكن من كشف لأقفال الأبواب، في تسعة مراكز أساسية تابعة لشركة الهاتف في المدينة. وعندما حققت الشرطة المحلية في الأ

ومن حسن حظ كيفين الذي كان يبلغ لكن، وبعد سنة، وشت بهم فتاة من أعضاء المجموعة للشرطة، الذين سارعوا لاعتقال الشبان الثلاثة. 

بيانات عبر شبكة أشهر في سجن الأحداث بتهمة العبث بالممتلكات الحكومية، وتدمير  1ونصف العام أن حُكم عليه بقضاء  12عمره آنذاك 

من جهته، حاول مركز الخدمة الاجتماعية تقديم العون له،  كمبيوتر، كما قضت المحكمة بوضعه بعد ذلك سنة تحت المراقبة في لوس أنجلوس.

وحيل  ،لتطوير خبراته في مجال الكمبيوتر، والاستفادة منها بشكل شرعي، لكن النتيجة جاءت سلبية، إذ سعى كيفن إلى تعلم أمور مختصرة

   تساعده على ممارسة هوايته باختراق شبكات الكمبيوتر، وهذا ما قاده من قضية الى اخرى.

على لوحة  "X HACKER" لكنه ما أصلح ميتنيك الذي لم يرتدع بالرغم من تجريسه بكتابة عبارة السجن،ذهب الفتيان الآخرين إلى 

ته، ويتعلم الحيل التي تساعده على ممارسة هوايته باختراق شبكات الكمبيوتر، سيارته، وزاد إصراره على نفس السلوك، وراح ينمي مهارا

من قبل شرطة جامعة شمال كاليفورنيا، بعد ضبطه يحاول  1211وراح يخرق القانون ويصطدم بالشرطة مرة بعد أخرى. فاعتقل ثانية عام 

لى البنتاجون، وحكمت المحكمة عليه بستة شهور تدريب في للوصول من خلالها إ ARPA net استخدام كمبيوتر بالجامعة لاختراق شبكة

قل مرة اعت حتى-خلالها تحت الأرض  نزل-ولم تفلح الشهور الست في إصلاحه، فلم تمر سنوات قليلة  كاليفورنيا.إصلاحية للأحداث في 

ه بقي رهن الاعتقال لمدة سنة كاملة المتخصصة في الصناعات الحربية، والمثير أن TWR أخرى، بتهمة العبث بكمبيوتر حسابات مؤسسة

 مبدون محاكمة، والأكثر إثارة مسألة اختفاء ملفه من مركز الشرطة، بدون أي تفسير! زادت تلك الأحداث من شعور كيفين بقدرته الفائقة، فل

رة الحصول على نسخة من وقد استحوذت عليه فك 1211يعد يستطيع الخلاص من هذا الشعور الذي يملأ نفسه بالقوة والعظمة، وحل عام 

 .الخاصة بها "Easy Net" ، وذلك من خلال اختراق شبكةDigital شركةلجهاز الميني كمبيوتر الذي تنتجه  "VMS" نظام تشغيل

للكمبيوتر. وكانا  Calabase ظل كيفين يذهب مساء كل يوم إلى مقر عمل صديقه "دي سيكو" الذي يعمل في قسم الدعم الفني في شركة

الذي تعاون متخصصوه مع  FBI ، حتى إن الشركة لجأت لمكتب التحقيقات الفيدراليDigital شركةيحاولان لساعات طويلة اختراق نظم 

https://www.facebook.com/tibea2004
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لأيام عديدة في تتبع مصدر محاولات الاختراق دون جدوى؛ لأن كيفين احتاط لتضليلهم، واستخدم جهازي كمبيوتر: الأول  Digital خبراء

والاستيلاء على نظام التشغيل، والثاني يراقب مركز مؤسسة الهاتف، ويتتبع المحاولات الرامية  Digital حاول عن طريقه اختراق شبكةي

 .لاكتشافه، ويقوم بصرفها إلى شقة بعيدة عن مقر عمل صديقه

دون  الدولاراتمن حماية، وكلفهم ذلك مئات آلاف أمضى المسئولون في الكثير من الوقت في مراقبة أجهزة الشركة وتطبيق إجراءات جديدة لل

شاكل ممن لكن كما جنت على نفسها أودى مزاح كيفين السمج به، عندما اتصل بمدير صديقه وشريكه "دي سيكو" وأخبره أنه يعاني  .جدوى

 .واعتقل كيفين، FBI بـجمة مع مصلحة الضرائب، انهار الأخير واعترف لمديره بكل ما كان، وبالطبع سارع للاتصال 

 122أكثر من  Digital أحيل كيفين إلى محكمة لوس أنجلوس، بتهمة سرقة برامج تبلغ قيمتها ملايين الدولارات، وتسببه في خسارة شركة

تر، لكن وألف دولار، أنفقتها لإبعاده عن أجهزتها، وأعلنت إدانته لتكون تلك هي المرة الخامسة التي يدان فيها كيفين بجرائم تتعلق بالكمبي

قضيته هذه المرة أثارت اهتمام الرأي العام في أمريكا، بسبب غرابة الحكم الذي صدر بحقه؛ إذ حكم عليه بالسجن سنة واحدة، وستة شهور 

 .معالجة من "إدمان اختراق نظم الكمبيوتر عبر الشبكات"! مع عدم مغادرة المدينة

دها بمدة قصيرة إلى لاس فيجاس، وعمل مبرمجاً بسيطاً، لكنه لم يلبث أن عاد أوائل عام لكن لم يتقيد ميتنيك غير بسنة السجن؛ حيث انتقل بع

 .إلى سان فرانسيسكو بعد وفاة شقيقه إثر تناوله جرعة زائدة من الهيروين 1221

رطة بكاليفورنيا اتصالاً عبر تلقى قسم ش 1221هكذا يقول الشاعر، ففي ديسمبر من العام  ".إذا كان الطباع طباع سوء فلا أدب يفيد ولا أديب"

الكمبيوتر، يطلب فيه صاحبه الحصول على نسخ من شهادات رخص القيادة للمتعاونين مع الشرطة. واستخدم المتصل شفرة تظهر أنه مخول 

 .قانونياً بالاطلاع على تلك الوثائق، وطلب إرسالها بالفاكس إلى عنوان في إحدى ضواحي لوس أنجلوس

لكنهم أرسلوا بعض رجال الأمن لتقصي الأمر،  المطلوب،تبين أنه محل يقدم خدمة الفاكس والتصوير، وتقرر إرسال وبفحص رقم الطالب 

وهناك وجدوه يخرج من المحل حاملاً الأوراق، وعندما شعر بهم، ركض هارباً عبر إحدى الحدائق القريبة مخلفاً وراءه الأوراق. وبفحص 

 .نالأوراق وجد أنها تحمل بصمات كيفي

ن شغله أخبار كيفي جعل-ماركوفويدعى -جعلت هذه الحادثة وما كتبته الصحف من كيفين لصاً ذكياً، ومثيراً للإعجاب، بل إن أحد الصحفيين 

 .الشاغل، وأخذ يتلقط كل كبيرة وصغيرة عنه؛ ما دفع مكتب التحقيقات الفيدرالي إلى تعيينه مستشارها في عمليات مطاردة كيفين

اكتشف "شيمومورا" أحد أشهر خبراء أمن الشبكات والذي يعمل مستشاراً لمكتب التحقيقات الفيدرالي،  1221الميلاد عام في عطلة عيد 

أن حاسبه المنزلي المتصل بشبكة العمل الواسعة تعرض للاختراق. وسُرقت منه مئات -والقوات الجوية، ووكالة الأمن القومي الأمريكية 

داً لكل من يرغب في تعلم أساليب اختراق شبكات الكمبيوتر والهاتف المتحرك. أثارت تلك الحادثة حفيظة الملفات والبرامج المفيدة ج

الشخص الذي تجرأ على اقتحام عقر داره، وتمكن  لاعتقال-الفيدراليبالتعاون مع مكتب التحقيقات -شيمومورا فوجه كل طاقته وخبرته 

رصد الجاني في بداية عملية الاختراق، إلا  والذي-اقبة الذي دأب على تحسينه يوماً بعد آخر شيمومورا بمساعدة المحققين، وبفضل نظام المر

وتم رصده وهو يجوب فضاء الإنترنت يتلاعب بشركات الهاتف، ويسرق ملفات من موتورولا وأبل،  .تتبع أثر المخترق من-تضليلهأنه تم 

دى شبكات الكمبيوتر التجارية. ودارت الشبهة في كل هذه الحالات حول كيفين وشركات أخرى، وينسخ عشرين ألف رقم بطاقة ائتمان من إح

وفي مساء  .وكشفت أنه يقوم بعملياته عبر شبكة هواتف متحركة من مدينة رالي شمال كاليفورنيا 1221ميتنيك، المختفي عن الأنظار منذ عام 

ي، واعتقلوا كيفين، ووضع في السجن بدون محاكمة، إلى أن صدر في إحدى ضواحي مدينة رال 121فبراير قرع المحققون باب الشقة  11

بالسجن لمدة اثنين وعشرين شهراً، ورغم أنه كان حينها قد أمضى مدة الحكم وزاد عليها أربعة شهور، لم  1222يونيو عام  12عليه حكم في 

انه من حقوق لا يحُرم منها عادة أخطر المجرمين، إلى يطلق سراحه، وتعلل المحققون بخطورة كيفين، ولاقى معاملة قاسية، إضافة إلى حرم

، وهي الفترة التي أخرج فيها للنور الصحفي "ماركوف" والخبير "شيمومورا" كتابا عن كيفين "كوندور الإنترنت". 1221أن أفرج عنه سنة 

ولكنه منع من استخدام الانترنت لمدة عام  1221لقد انتهت مدة حبس كيفن في يناير من العام . بعد الخروج من السجن .هو أشهر مخترق

  الان موقع رســــمي عـــلى الانترنت هو ولكفين طويلة.لأول مرة منذ فترة  للأنترنتاحتفل باستخدامه  1221عام كامل. وفي يناير من 

https://www.mitnicksecurity.com 

 كيفين بولسن -0

وقام بالسيطرة التامة على كل خطوط تليفون إحدى إذاعات ولاية لوس أنجلوس، والتي كانت تنظم  Dark Danteاشتهر هذا الشخص باسم 

ر عليها كلها من أجل أن يفوز بسيارة بورشيه، فظل بولسن بالاتصال على كل الخطوط التي سيط 121المسابقة عبارة عن فوز المتصل رقم 

 بتلك السيارة.

 أدريان لامو -3

تمكن من التسلل إلى موقع جريدة نيويورك تايمز الشهيرة، وياهو ومايكروسوفت، واستطاع التخفي من مكتب التحقيقات الفيدرالية، الذي ظل 

أمامه، ويبدو أن ولعه بالتسلل لمواقع الجرائد الشهيرة أشهر. واشتهر هذا الشاب بأنه ليس هناك أي موقع في العالم يقف  2يبحث عنه لمدة 

 جعله يدرس الآن الصحافة.

https://www.facebook.com/tibea2004
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 جون سيتشفير -4

ة على المعلومات الشخصي الاطلاعهو أحدث الهاكرز الذين تم القبض عليهم، وذلك بعد أن قام بالعديد من الجرائم الخاصة بالكومبيوتر مثل 

 سنوات. 1النهاية تم معاقبته بالسجن لمدة في  .لعديد من أصحاب الحاسبات الشخصيةل

 فلاديمير ليفن -5

 روسي يهودي، حاول الاستيلاء على مبلغ يفوق العشرة ملايين دولار أميركي سيتي بنك، وبالفعل تسلل لأجهزة الكومبيوتر الخاصة بالبنك في

 1221يركا وألمانيا، وهو ما نجح فيه بالفعل. ولكنه في عام روسيا، لكي يقوم بتحويل تلك المبالغ إلى حسابات في بلاد مختلفة مثل إسرائيل وأم

 .تم القبض عليه وتم سجنه لثلاثة أعوام. ولكنه الآن يدير أعمال خاصة به في ليتوانيا

 فرد كوهين -9

 (Parasitic Application) هو المخترع الأول للفيروس، والذي يتسبب في إتلاف أي حاسب شخصي، فأول فيروس اخترعه كان يسمى

والذي يستطيع أن يسيطر على أي حاسب شخصي، بإمكانه أن يدمره بالكامل. ولكن الغريب في حياة هذا الشخص أنه يمتلك الآن شركة تعمل 

 .في مجال حماية المعلومات على الحسابات الشخصية

 مارك أبن -9

أعوام تمكن من التسلسل إلى الكومبيوترات التي تدخل على الإنترنت  2ه يعتبر هذا الشخص هو أصغر هاكر أميركي، لأنه عندما كان عمر

 .شهراً  11عن طريق الهاتف الثابت، وتعلم من خلال هذا العديد من لغات البرمجة. تم القبض عليه ليمضي عقوبة الخدمة العامة لمدة 

 ناهشون إيفن شخيم -1

زة الكومبيوتر، وكان عضواً في فريق من الهاكرز الذين كان هدفهم هو هو أول من تم القبض عليه في أستراليا في جريمة خاصة بأجه

على المعلومات السرية عن الأسلحة النووية. وهو ما نجح فيه، ولكن الشرطة الأسترالية اكتشف  للاطلاعالتسلسل لكل مواقع وزارات الدفاع 

 .هويته الحقيقية، تم القبض عليه، وحكم عليه بالسجن لمدة عام

 موريس روبرت ت. -6

، وكان هدفه إحصاء عدد أجهزة (Morris worm) اخترع هذا الشخص أول دودة خاصة بالكومبيوتر وأطلق عليها اسم 1221في عام 

 الكومبيوتر المتصلة بالإنترنت، ولكن هذه الدودة خرجت عن السيطرة، وتسببت في العديد من الأضرار، ووصلت الخسائر الناتجة عنها إلى ما

 .مليون دولار أميركييزيد عن نصف 

 إيريك كورلي -11

، وكان معروفاً كهاكر في الثمانينيات والتسعينيات من القرن العشرين، "Emmanuel Goldstein"عرف هذا الشخص باسم مستعار هو 

الخاصة بالأفلام، مما تسبب في انتشار النسخ  DVDوكان له الفضل في اكتشاف طريقة من أجل فك الشفرات الموجودة على أقراص الـ 

 .المقلدة حول العالم. وتمت مقاضاته لذلك

 "Hacker vs. Crackerالهاكر ضد الكراكر " 1.1
 ؟والكراكرهاكر الما هو الفرق بين 

، حول القرصنة. لسنوات عديدة ، التي تحاول تصحيح المفاهيم الخاطئة العامةوالكراكرقد كتب العديد من المقالات حول الفرق بين الهاكرز 

. حتى الجمهور يعتقدون الآن أن الهاكر هو الشخص الذي يكسر أنظمة الكمبيوتر الكراكرزهاكر عندما يعني حقا ال تطلق كلمةووسائل الإعلام 

 .قراصنة الأكثر موهبةالالبيانات السرية. هذا غير صحيح جدا وإهانة لبعض من  ويسرق

 والكراكرز.الفرق بين الهاكرز  مختلفة لتحديدهناك نقاط 

الحصول على معرفة  يحاولونلكمبيوتر. في معظم الأحيان، الهاكرز هم المبرمجين. تشغيل لعمل أي نظام بهو شخص مهتم  :الهاكرتعريف 

من  لمزيدلستمرار با يسعون. الثغراتنظمة وأسباب هذه الأأنظمة التشغيل ولغات البرمجة. يعرفون الثغرات الأمنية المختلفة في  عنمتقدمة 

 .البياناتسرقة أبدا نوايا حول لا يبدون ، المعرفة، وتبادل ما قد اكتشف

مصرح به، وتدمير غير الالوصول ب الكراكر يقومونهو الشخص الذي يكسر نظم الناس الأخرى، مع النوايا الخبيثة.  :الكراكرزتعريف 

 .خبيثةبسبب أعمالهم ال راكرزكالمشاكل لأهدافها. يمكن بسهولة تحديد في تسبب الالخدمات المقدمة من قبل الملقم، أو  وإيقافالبيانات الهامة، 

تماما مثل أي شخص يمكن أن يصبح لصا، أو لص، يمكن لأي شخص أن يصبح هاكر، بغض النظر عن العمر أو الجنس أو الدين. المهارات 

 .إلى أخرى لهاكرز تختلف من واحدةالتقنية ل

 

 

 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 27

 رؤية مبسطه عن امن المعلومات  1.1

INFORMATION SECURITY OVERVIEW 
هذا المصطلح يشير إلى الطريقة المستخدمة لحماية أي نوع من المعلومات الحساسة او بمعنى أخر وضع حائط أمن حول المعلومات المهمة 

 :وذلك لحمايتها من قبل الاتي

1. Unauthorized access الوصول الغير مصرح بهالولوج/. 

1. Disclosure عن هذه المعلومات الكشف. 

1. Alteration على هذه المعلومات التعديل. 

1. Destruction هذه المعلومات تدمير. 

 المعلومات تعتبر من المصادر الهامة لذلك يجب أن تكون أمنه، وذلك لان وقوع هذه المعلومات في الأيدي الخطأ قد يسبب تهديدا كبيرا على

 لبنية التي تخصها هذه المعلومات.ا

IC3 
IC3  لهو اختصار Internet Crime complaint center  .وهي شركة تعمل على رصد الهجمات الإلكترونية ثم إعطاء تقرير عن هذا

 .http://www.ic3.gov/default.aspxويمكنك زيارتها من خلال هذا الرابط 

Data Breach Investigations Report (Verizon Business) 
  شركه تعمل على رصد أنواع الهجمات وغيرها ثم تعطى تقرير عن هذا. ويمكنك زيارتها من خلال الرابط

 http://www.verizonenterprise.com/home/sept-b 

 (Information Security) المعلوماتامن 
مع تطور التكنولوجيا ووسائل تخزين المعلومات وتبادلها بطرق مختلفة أو ما يسمى بنقل البيانات عبر الشبكة من موقع لأخر  أمن المعلومات:

أصبح النظر إلى أمن تلك البيانات والمعلومات شكل مهم للغاية. يمكن تعريف أمن المعلومات بأنه العلم الذي يعمل على توفير الحماية 

ر التي تهددها أو الاعتداء عليها وذلك من خلال توفير الأدوات والوسائل اللازم توفيرها لحماية المعلومات من المخاطر للمعلومات من المخاط

عبر الاتصالات ولضمان لهم غير مخولين الشخاص الأالداخلية أو الخارجية. المعايير والإجراءات المتخذة لمنع وصول المعلومات إلى أيدي 

 .الاتأصالة وصحة هذه الاتص
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 - :إن حماية المعلومات هو أمر قديم ولكن بدأ استخدامه بشكل فعال منذ بدايات تطور التكنولوجيا ويرتكز أمن المعلومات إلى

 أنظمة حماية نظم التشغيل 

 أنظمة حماية البرامج والتطبيقات. 

 أنظمة حماية قواعد البيانات. 

 أنظمة حماية الولوج أو الدخول إلى الأنظمة. 

 : السريةب: من أهم المفاهيم، ومنذ أكثر من عشرين عاما، أمن المعلومات قد حددت لأساسية )عناصر امن المعلومات(المبادئ ا

(Confidentiality\Secrecy) ،التكامل (Integrity)والتوفر ، (Availability)  باسمالمعروفة CIA.  العديد من المتخصصين في

 .راسخا بأن المساءلة ينبغي أن تضاف كمبدأ أساسي لأمن المعلومات مانامجال أمن المعلومات يؤمنون إي

(. يتكون نموذج باركر من ستة عناصر من أمن المعلومات. العناصر CIA، اقترح دون باركر نموذجا بديلا للثالوث التقليدي )1221عام  في

 هو موضع نقاش بين المتخصصين في مجال الأمن.هي السرية، الحيازة، السلامة، الأصالة، التوفر والأداة. إن سداسي باركر 

 

عملية تأمين بيئتهم. كل واحد من هذه المجالات في حد ذاته لديه بمنظمة  قيام أيكل واحد من هذه المكونات لابد من أخذها في الاعتبار عند 

 ة آمنة.ما يتعلق الأمر ببناء بنيالعديد من المناطق الفرعية التي لديها أيضا إلى النظر فيها عند

 :(Confidentiality\Secrecy) السرية
السرية هو المصطلح المستخدم لمنع الكشف عن معلومات لأشخاص غير مصرح لهم بالاطلاع عليها أو الكشف عنها. على سبيل المثال، 

 تنتقل من المشتري إلى التاجر ومناستعمال بطاقة الائتمان في المعاملات التجارية على الشبكة يتطلب إدخال رقم بطاقة الائتمان على أن 

التاجر لإنجاز وتجهيز المعاملات على الشبكة. يحاول النظام فرض السرية عن طريق تشفير رقم البطاقة أثناء الإرسال، وذلك بالحد من 

، لإيصالات المطبوعة(الوصول إلى أماكن تخزين أو ظهور تسلسل رقم البطاقة )في قواعد البيانات، وسجل الملفات، النسخ الاحتياطي، وا

 وذلك بتقييد الوصول إلى الأماكن التي يتم تخزين الرقم والبيانات بها. إذا كان الطرف الغير مصرح له قد حصل على رقم البطاقة بأي شكل

 .من الأشكال فإن ذلك يعد انتهاكا لمبدأ السرية في حفظ وتخزين البيانات

على شاشة الحاسوب لسرقة كلمات سر الدخول، أو رؤية بيانات سرية بدون علم مالكها، خرق السرية يتخذ أشكالا عديدة. تجسس شخص ما 

يمكن أن يكون خرقا للسرية. إذا كان الحاسوب المحمول يحتوي على معلومات حساسة عن موظفي الشركة، فإن سرقته أو بيعه يمكن أن يسفر 

ي هو انتهاك لمبدأ السرية إذا كان طالب الاتصال غير مخول بأن يحصل عن انتهاك لمبدأ السرية. إعطاء معلومات سرية عبر اتصال هاتف

 على المعلومات. السرية أمر ضروري )لكنها غير كافية( للحفاظ على خصوصية الناس الذين تحتوي الأنظمة معلوماتهم الشخصية.

 (Integrity) التكامل
 همل غير مخولالالأشخاص قبل من عليها في مجال أمن المعلومات، التكامل )السلامة( يعني الحفاظ على البيانات من التغيير أو التعديل 

الوصول اليها. عندما يقوم شخص، بقصد أو بغير قصد، بحذف أو انتهاك سلامة ملفات البيانات الهامة أو الإضرار بها، وهو غير مخول 

ا انتهاكا لسلامة البيانات. وعندما يصيب فيروس حاسوبا، ويقوم بتعديل بياناته أو يتلفها يعد هذا انتهاكا لسلامة البيانات، وكذلك بذلك، يعد هذ

عندما يكون الموظف )غير المخول( قادرا على تعديل راتبه في قاعدة البيانات والمرتبات، وعندما يقوم مستخدم )غير مصرح له( بتخريب 

كة الإنترنت، وهلم جرا. وتعني سلامة البيانات كذلك، أن تكون التغيرات في البيانات مطردة، فعندما يقوم عميل البنك بسحب أو موقع على شب

 .إيداع، ينبغي أن ينعكس ذلك على رصيده في البنك

حفظ عنه تغيرات غير مقصودة أو لا تإن الإخلال بسلامة البيانات ليس بالضرورة نتيجة عمل تخريبي، فمثلاً، الانقطاع في النظام قد ينشئ 

 تغيرات قد تمت فعلاً.

 (Availability) البياناتتوفر 
يهدف أي نظام للمعلومات لخدمة غرضه، أن تكون المعلومات متوفرة عند الحاجة إليها للمخولين لهم. وهذا يعني أن تعمل عناصر النظام 

المستخدمة لتخزين ومعالجة المعلومات، الضوابط الأمنية المستخدمة لحمايته النظام، قنوات الآتية بشكل صحيح ومستمر: الأنظمة الحاسوبية 

الاتصال المستخدمة للوصول، نظم عالية السرية تهدف إلى استمرارية الحماية في جميع الأوقات، منع انقطاع الخدمة بسبب انقطاع التيار 

 تحديث، وضمان منع هجمات الحرمان من الخدمة.الكهربائي، أو تعطل الأجهزة، او نظام الترقيات وال

confidentiality Integrity Availability Authentication Authorization Non-repudiation
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  (Authenticity) الأصالة
 ةفي الحوسبة، والأعمال الإلكترونية، وأمن المعلومات، فمن الضروري لضمان أن البيانات والمعاملات، والاتصالات أو الوثائق )الإلكتروني

صحة أن كل الأطراف المعنية والذين يدعون الى ان يكون هم أنفسهم. أو المادية( هي حقيقية. من المهم أيضا التأكد من صحتها للتحقق من 

]"، والتي تعطي دليلا على أن رسالة digital signatureبعض أنظمة أمن المعلومات تتضمن ميزات المصادقة مثل "التوقيعات الرقمية [

 البيانات هي حقيقيه وأرسلت من قبل الشخص الذي يحمل مفتاح التوقيع الصحيح.

. هذا امانتقريبا كل شكل من أشكال التوثيق وعلى هذا النحو وهذا هو عادة أول منطقة تملك المهم أن نلاحظ أن الأنظمة و/أو شبكات اليوم من 

، token ،biometricكلمة مرور معقدة أو إضافة عوامل إضافية إلى المصادقة مثل  باختيارالمستخدمين قيام يمكن أن يكون شيء بسيط مثل 

 في شبكات اليوم. آمنعامل واحد من التوثيق  لا يوجد. certificatesأو 

Authorization 
، المتخذ حاليانهج الأحد مكونات بعض النماذج الأمنية. هذا  انه ليسحيث يفترض " Authorization"تفويض المفهوم  يتم تجاهلغالبا ما 

حقوق وأذونات الوصول إلى الهو كيف يمكننا تعيين وأمر ضروري  authorizationولكن يفضل إدراجه في معظم نماذج الاختبار. مفهوم 

أنواع مختلفة من المستخدمين مع مستويات امتياز منفصلة داخل  بامتلاكيسمح لنا  Authorizationضمان امنها. مورد، ونحن نريد ال

 النظام.

 (Non-repudiation) عدم الإنكار
أن المرء لديه نية الوفاء بالتزامه اتجاه العقد. كما يعني أن أحدي أطراف المعاملة لا يمكنه إنكار تسلمه لتلك في القانون، عدم الانكار يعني 

من المهم أن نلاحظ أن التكنولوجيا مثل أنظمة التشفير يمكن أن تساعد في  .المعاملة كما لا يمكن للطرف الآخر نفي قيامه بإرسال المعاملة

شير إلى القدرة على التأكد من أن طرفي العقد أو الاتصالات لا يستطيعا أن ينكرا صحة التوقيع على الوثيقة أو جهود عدم الانكار. هذا ي

 .Kerberosو HTTPSالرسالة المرسلة بينهم من الأمثلة على ذلك بروتكول 

 مستوى الأمن في أي نظام يمكن تعريفها من قبل قوة من الثلاثة عناصر التالية:
 

 

 

 

 

نلاحظ وجود دائرة صفراء والتي من الممكن أن تتحرك في أي زاوية من زاويا المثلث والتي تدل على معنى. حيث مكانها الحالي يدل حيث 

 (.Usability – Functionality( فانه سوف يقل الأداء وسهولة الاستخدام )securityانه مع زيادة الأمان )

 (Goal Of Attackالهدف من وراء الهجوم )
 يتكون من ثلاث عناصر "attackث نلاحظ من هذا أن أي هجوم "حي

 (Vulnerability( + )نقاط الضعف method( + )الطريقة Motive)الهدف من الهجوم 

مثال لهذه الأهداف  (motive , goal or objective)وذلك لان أي هجوم إما ان يكون لهدف أو لدافع معين  motiveالعنصر الأول هو 

(، سرقة المعلومات، تنفيذ انتقام من مؤسسه معينه أو سرقة شيء ذات disrupting business continuityتعطيل استمرارية العمل )

قيمه من مؤسسه ما. هذه الأهداف تختلف من شخص إلى أخر على حسب الحالة العقلية للمهاجم الذي حمله على القيام بهذا العمل. بمجرد 

في نظام المعلومات  (exploit vulnerability)امتلاك المهاجم للهدف فانه يستخدم العديد من الطرق والأساليب لاستغلال نقاط الضعف 

information system  أو فيsecurity policy  .في عملية الهجوم حتى يصل إلى تحقيق هدفه 
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 (Security Threat)التهديدات الأمنية 
 ة المحتملة تنقسم هنا إلى ثلاثة أقسام كالاتي:التهديدات الأمني

 (Natural Threatsالتهديدات الطبيعية )
أو أي  "hurricanes"او الأعاصير  "floods"" او الفيضانات earthquake"التهديدات الطبيعة تشمل الكوارث الطبيعية مثل الزلازل 

 كارثه طبيعية أخرى التي لا يمكن إيقافها أو التحكم فيها.

 والمعلومات التي يتم تدميرها أو فقدانها نتيجة التهديدات الطبيعية لا يمكن منعها حيث لا يمكن توقع وقت حدوثها واقصى ما يمكن فعله ه

 خطط الطوارئ واسترجاع البيانات عند الفقدان أو التدمير.وضع بعض الخطط الأمنية التي تمكنك من عدم فقد هذه المعلومات مثل 

 (Physical Threatsيزيائية )التهديدات الف
 هذا النوع من التهديد ينتج نتيجة تلف أي جزء من الأجهزة المستخدمة سواء بواسطة الحريق أو الماء أو السرقة أو التداخلات الفيزيائية

(physical impact)  وأيضا مصادر الطاقة التي من الممكن أن تؤدى إلى تلف بعض الأجهزة(hardware damage). 

 (Human Threatديدات البشرية )الته
 . (Outsider)أو من الخارج  (Insider)هذا النوع من التهديديات ينتج نتيجة الهجمات سواء من داخل المنظمة  

 Insider Attack :)تعتبر الأخطر والتي تتم بواسطة الموظفين من داخل المنظومة او من قبل شخص  )الهجمات من الداخل

 الخاص بأنظمة المعلومات. (security posture)ساخط. وتعتبر الأخطر لان المهاجم يعرف الكثير مثل الوضع الأمني 

 Outsider Attack :)ن بعض من الخبرة التي تمكنهم تتم بواسطة أشخاص آخرين من الخارج الذين يملكو )الهجمات من الخارج

 من معرفة الوضع الأمني لنظام المعلومات.

 :كالاتى أخرى أنواع إلى ىالأخر ىه نقسمت التهديد من الثلاثه ه الأنواعهذ

A. Network Threats: 

من خلال قنوات اتصال  البعض امبعضه مع الأجهزة( من )مجموعة فأكثر حاسوب جهازين ربط عن عبارة هي :Networkالشبكة 
communication channel والموارد  البيانات لتبادل وذلكcomputer resources وغيرها(. ومع ...  الملفات )الطابعات، مثل

فإنه من الممكن دخول شخص ما عنوةً الى هذه القنوات  communication channelمرور هذه البيانات من خلال قنوات الاتصال 
 ن معلومات.وسرقة ما بها م

 كر يعرض العديد من التهديدات من خلال الشبكة ومن هذه التهديديات كالاتي:لذلك فان المهاجم الها
1. Information gathering )جمع المعلومات(. 
1. Sniffing and eavesdropping )التنصت والتجسس(. 
1. Spoofing )التنصت(. 

1. Session hijacking and man-in-middle attack. 

1. Sql injection. 

2. ARP Poisoning. 

2. Denial of service attack. 

1. Comprised key attack. 
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B. Host Threats: 

القيمة التي يريدها المهاجم مباشرة )عن طريق الاتصال المباشر(.  تهذا النوع من التهديد يتم توجيه إلى النظام الحالي الذي يحمل المعلوما

 حيث يحاول المهاجم من كسر الوضع الأمني للنظام الذي يحمل هذه المعلومات ومن هذه التهديدات كالاتي:

1. Malware attacks 

1. Target Footprinting 

1. Password attacks 

1. Denial of service attacks 

1. Arbitrary code execution 

2. Unauthorized access .الدخول عنوه أي من غير إن يكون مصرح له بالدخول 

2. Privilege escalation 

1. Back door attacks 

2. Physical security threats 

C. Application Threats 

نتج الأمنية في هذا التطبيق وقد يتطوير أي تطبيق أو إنشائه مع عدم الاهتمام بالأوضاع الأمنية الخاصة به. قد يؤدى إلى وجود بعض الثغرات 

عن هذه الثغرات ثغرات أخرى في تطبيقات أخرى. حيث أن المهاجم يستفيد من هذه الثغرات في تنفيذ هجماته لسرقة المعلومات أو تدميرها 

 ومن هذه التهديديات كالاتي:

1. Data/Input validation 

1. Authentication and Authorization attacks 

1. Configuration management 

1. Information disclosure 

1. Session management issues 

2. Cryptography attacks 

2. Parameter manipulation 

1. Improper error handling and exception management 

2. Auditing and logging issues 

Information Warfare )حرب المعلومات( 
في الحصول على بعض  ICTيشير إلى استخدام تكنولوجيا المعلومات والاتصالات  (Information Warfare/InfoWar)المصطلح 

 المزايا التنافسية من الشركات المنافسة أو بمعنى أخر هو سرقة المعلومات من الشركات المنافسة. 

 كماو المعلومات، على الاستيلاءو الخدمة وإنكار المواقع تعطيل اعتداءات عن للتعبير الإنترنت بيئة في ظهر اصطلاح هوأو بمعنى أخر 
 تتناقض جهات بين حرب فهي حرب إنها وبما حقيقية، حرب وجود على تدل التي هي المقابلة والهجمات الهجمات فان الاصطلاح يشير

 حملات وصفت ولذا الأعمال. قطاع في هجمات منافسين أو سياسي، بعد ذات هجمات الغالب في تكون لهذا مواقفها، وتتعارض مصالحها
 مواقع ىعل الأمريكان المخترقين هجمات كذلك ووصفت ، معلومات حرب بانها الناتو ضربات أبان الناتو مواقع على اليوغسلافيين كرزااله

 وأشهر ، معلومات حرب بانها أمريكي حكومي بدعم تمت والتي الأنسان حقوق ذريعة تحت الصين على أمريكية حملة اطار في صينية
 خبراء من والمدعومين اللبنانية المقاومة شباب وتحديدا والمسلم العرب الشباب بين رةمالمست المعركة الأن حتى القائمة المعلومات حروب
 تيلاءالاس أو وتعطيلها المواقع اختراق في المقدرات إثبات تستهدف حرب اطار في صهيونية تقنية جهات وبين ، ومسلمين عرب اختراق
 التقارير غالبية في مرادفا ويستخدم أكاديمي، منه أكثر إعلامي اصطلاح حقيقته في الاصطلاح وهذا.  المواقع هذه من بيانات على

 ائموجر واعتداءات وتهديدات مخاطر أنماط كل لشمول الدلالة واسع اصطلاح الكثيرين لدى الإلكترونية ونجده الإرهابية الهجمات لاصطلاح
 تعطيل أنشطة بقية عن لتمييزه والمعتقد الرأي حروب ضوء في المضادة والهجمات الهجمات على استخدامه قصر ونرى الإلكترونية، البيئة

 .  الأغراض هذه مثل من تنطلق لا التي المواقع

Defensive InfoWar: 
 .(ICT assets)يشير إلى جميع الاستراتيجيات والمبادرات التي تستخدم للدفاع ضد هذا النوع من الهجمات 

Offensive InfoWar: 
 في الشركات المنافسة. (ICT assets)التي تستخدم للهجوم على المؤسسات  InfoWarيشير إلى 

IPv6 Security Threats  التهديدات الأمنية من استخدام(IPv6) 
IPv6  بمقارنة IPv4  فانه يملك تحسينات امنيه افضل منه والتي تصل بك إلى مستوى اعلى من الأمان والخصوصية للمعلومات التي تمر

 :كالاتيعبر الشبكة ولكن مع ذلك فانه يحمل بعض التهديديات 

 1-Auto-Configuration threat 
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IPv6  يدعم الإعداد الألى(Authconfig)  لعناوين الشبكة(IP)،  والتي تترك المستخدم عرضه للهجوم عبر بعض الثغرات اذا لم يتم

 الإعداد الصحيح والأمن من البداية.

 0-Unavailability Reputation-based Protection 

مشهوره أو معروفه( في تصفية بعض  IP)عناوين  reputation of IP addressبعض الحلول الأمنية الحالية تعتمد على استخدام 

 .IPv6. والتي تحتاج إلى وقت حتى يتم تطويرها لكي تشمل عناوين malware للادر المعروفة المص

 3-Incompatibility of Logging Systems 

IPv6  128يستخدم عناوين ذات حجم bit  ولكن  ،حرف ورقم 12والتي يتم تخزينها على هيئةIPv4  32يستخدم عناوين ذات أحجام bit 

من الممكن إنها لن تعمل مع  IPv4في الأنظمة المعتمدة على  logging solutionsمز. لذلك فان عمليات التسجيل ر 11وتخزن على هيئة 

 .IPv6الشبكات القائمة على 

 4-Rate Limiting Problem 

 (Automated attack tool)أدوات المهاجم أليا  لإبطاء (rate limiting strategy)الحد  استراتيجيات Adminيستخدم مديري الأنظمة 

 .bit 128لكن هذا سوف يكون صعبا عند استخدامه مع عناوين ذات أحجام 

 IPv6التهديدات التي تكمن نتيجة استخدام 
 1-Default IPv6 Activation 

IPv6  من الممكن أن يفعل أليا بدون علم مديري النظام(ADMIN) والتي يؤدى إلى عدم فاعلية الأوضاع الأمنية القائمة على ،IPv4. 

 0-Complexity of Network Management Tasks 

وغيرها والتي من السهل  (FOOD, ::C5C0:: ,20:: ,10::)سهلة الحفظ مثل  IPv6عناوين  ادائما ما يختارو (admin)مديري النظام 

 توقعها بالنسبة للمهاجم.

 3-Complexity in Vulnerability Assessment 

IPv6  128ذات أحجام bit  يجعل فحص بنية الأنظمة(infrastructure) .من اجل كشف المتسللين والثغرات عمليه معقده 

 4-Overloading of Perimeter Security Controls 

IPv6  يحمل عنوان ثابت فيheader  40ذات حجم byte  معadd-on (extension header)  قد تكون مقيده والتي نحتاجها في بعض

 .IDSو  routers، security gateways، firewallللشبكة مثل  (security control) ىالتحكم الأمن لعمليات المعقدة بواسطة بعض أدوأتا

 5-IPv4 to IPv6 Translation Issues 

 .(poor implementation)من الممكن أن يؤدى تدمير الحزم أو ينتج عن سوء تنفيذ هذه الترجمة  IPv6إلى  IPv4ترجمة الحزم من 

 9-Security Information and Event Management (SIEM) Problems 

 .eventوالأحداث  logوليس عنوان واحد مما يؤدى إلى التعقيد في ملفات  IPv6يحمل عناوين عده من  IPv6كل عميل يستخدم 

 9-Denial-of-service (DOS) 

 .DOSزيادة التحميل على امن الشبكة وأجهزة التحكم يؤدى إلى تقليل إتاحة موارد الشبكة، والتي تؤدى إلى الهجمات من النوع 

 1-Trespassing 

الشبكة الخاصة بك من اجل الوصول التي يتم استكشافها من الممكن أن تستغل من قبل المهاجمين في اجتياز  IPv6الميزات المستقبلية لعناوين 

 .(restricted resources)إلى موارد الشبكة المقيدة 

1.1 HACK CONCEPT  (جالهاكين)مفهوم 
 :الهاكر تعريف حول الخلاف

 يف ورد ما بعض من بتأثير وذلك. الحاسوب قرصان مع هاكر كلمة البعض ويقرن وسلبي، مدمر شخص أنه على للهاكر كثيرونال ينظر

 أعمال من لنسخ المشروع غير البيع يصف الذي لتعبير) القرصنة بكلمة لها وخلطهم الهاكر، حقيقة فهمهم لقلة السبب يرجع حيث الإعلام،

 وبرامج غانيوالأ التلفزيونية توالمسلسلا للأفلام بالنسبة خصوصا النشر وحقوق الفكرية الملكية حقوق انتهاك في مستخدمة وهي. (إبداعية

 .تسويقها وسائل إحدى العنكبوتية الشبكة أصبحت والتي. الحاسوب

 السلبي دوره ارأو ولكنهم. مبدع مطور أساسا أنه من بالرغم عمله وأسلوب الهاكر لطبيعة فهمم لعدم الأكاديميون بعض أطلقه الخلاف أصل

 ومعظم ،ويكيبيديا لينكس،: المشاريع تلك أمثلة من للهاكرز، جماعي نشاط من تطويرها تم بمشاريع يزدحم الإنترنت أن متناسين مفسد،الو

 .المفتوح المصدر ذات المشاريع

 لتحديا وروح بالذكاء الإثنين تميز من وبالرغم المفسد، والهاكر الصالح الهاكر بين للتمييز بعد فيما أطلقمصطلح  Crackerوالكراكر 

 يستحق الذي هو الشخص وهذا ايجابية غير لأسباب والاقتحام التخريب بأعمال دائما يقوم الكراكر أن إلا. المجهول مواجهة من خوفهم وعدم

"  الهاكر" عن عامة بصفة تتكلم الإعلام سبل ولكن .عمله في يبدع أن ويحاول للمشاكل الحلول يبتكر الهاكر بينما. الحاسوب قرصان تسميته

 .المفسد بالشخص هاكرال اسم اقترن الوقت وبمرور والمفسد، المصلح بين خلطتو
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 بعض المصطلحات:

 Hack Value : أو بمعنى أخر هو قيمة العمل الذي  .للاهتمام مثير أو به القيام يستحق شيئا هناك انعلى  القراصنةهو مفهوم بين

 ان هناك شيء ما يشعر الهاكر حوله بوجود مشكله او حلول. سوف يقوم به.

 Exploit (المرء لمصلحة شيء استخداموتعنى  "استغلال" نجليزيةبالإ تعنى) من قطعة البرمجيات، من قطعة عن عبارة ىوه 

 امجبر من متوقع غير أو مقصود غير سلوك ليحدث تسببال أجل من ضعف أو خلل من ستفيدت الأوامر من سلسلة أو البيانات،

 لوكالس هذا مثل يتضمن ما كثيرا .تحتويها التي الضعف نقاط ميزات اخذ طريق عن الكتروني شيءأي  أو والأجهزة، الكمبيوتر،

  .الخدمة من الحرمان هجوم أو متياز،الا تصعيد الكمبيوتر، نظام على السيطرة مثل أشياء

 Vulnerability:  هو مصطلح يعبر عن نقاط الضعف التي تسمح للمهاجم من الحد من امن المعلومات على النظام. نقاط الضعف

 لاستغلالفي النظام، وصول المهاجم الى خلل، قدرة المهاجم على استخدام هذا الخلل. و عباره عن تلاقى ثلاث عناصر: عيبهذه 

 الإطار، هذا في. هذه ضعفبنقاط ال الاتصال هايمكن تقنية أو واحد أداةعلى الأقل  مهاجملدى ال يكون أن يجب الضعف،هذا 

Vulnerability  يعرف أيضا باسمattack surface. التصميم في ضعف تكون ناتجه عنقد  هذه الضعف نقاط (design 

code )أخطاء أو (error/bugs ) وبمرغ غير أو متوقع غير سولك تسبب قد والتيأو في الضوابط الأمنية او الضوابط الداخلية 

 .عليه يعمل لكي الهاكر به يهتم الذي المصدر يعتبر وهو. الأمن نظام مما يؤدى الى خلل في فيه

 Target of evaluation (TOE) : هو نظام المعلومات أو الشبكات(IT system)  أو برنامج أو محتوى يستخدم للوصول

 إلى درجه معينه من الأمن. وهذا النوع يساعد على فهم وظائف وتقنيات ونقاط الضعف في الأنظمة والمنتجات.

 Zero-Day attack : برمجيات في الضعف نقاطل استغلال هوانتظار" ودون اليوم صفر / هجوم والذى يعنى بالعربية "هجوم 

 اتالثغر هذه استغلال يتم ما غالبا. إلكترونية ماتهج شن في مطوريها حتى أو للعامة منها المعروفة غير خاصة الأمنية وثغراتها

 تسمح رين،المطو قبل الأمنية بالثغرة المعرفة. المصابة للبرمجيات المطورة الجهات تكتشفها أن قبل الهاكرز بين ما تشاركها وحتى

 يسارع لأمنية،ا الثغرة اكتشفت ما متى لأنه. كبيرا ضررا لتحدث الخبيثة أدواته فيها ينشر زمنية فترة على بالحصول لمستغليها

 غير الأمنية الثغرة مستغل أن كون من أتى Zero-day attack المصطلح .تصحيحية برامج نشر خلال من لسدها المطورون

 الوقت من مزيد ذلك منح الثغرة، اكتشاف تأخر وطالما. الزمن مع سباق في كونه هجومه لبدء يمر يوم أي يترك لا المعروفة

 .جدد ضحايا وإضافة الهجوم نطاق توسيع في للمهاجمين

 Daisy Chaining :تغطية طريق عن أهدافه تكملة على يعمل فانه المعلومات قاعدة إلى الوصول استطاع الذي الهاكر أن تعنى 

 .به الخاصة الهوية لإخفاء وذلك( destroy log file) السجل ملفات بتدمير ذلك ويتم فعله ما أثار

 Threat :إما دتهديال .ممكن ضرر يسبب وبالتالي ،النظام الأمنيب لإخلالل الضعفنقاط  استغلال هيمكنالذى  محتملال خطرال هو 

 خلل وجود احتمال المثال، سبيل على" )عرضي" أو( إجرامية منظمة الفردي أو الكراكرز المثال، سبيل على" )متعمدا" يكون أن

 .أو حدث ظرف أو( عصارالإ أو النار، الزلازل، مثل طبيعية كارثة وقوع إمكانية أو الكمبيوتر،في 

 (؟Ethical hacking( والهاكر الأخلاقي )Hackingما هو الفرق بين الهاكر المدمر)

 hacking المدمرالتهكير 

للحصول  (compromising security controls) والأخلال بالضوابط الأمنية (vulnerability)يشير إلى استغلال ثغرات الأنظمة

أو بعض  (modifying system) لموارد النظام. هذا يشمل تعديل النظام (unauthorized access) على الدخول الغير مصرح به

 .لتحقيق الهدف (application feature) مميزات البرامج

 Ethical hacking الأخلاقيالتهكير 

يشمل استخدام أدوات التهكير وبعض التقنيات والحيل لتعريف الثغرات وذلك للتأكد من امن النظام. وهذا يركز على استخدام تقنيه مشابه 

 للتهكير المدمر لكشف الثغرات في النظام الأمن.

  الاختراقآثار 
 :كالآتيالأضرار  أبرز تلخيصا ويمكن هب قام التي العمليةوراء  دفهعلى هوالمخترق  نوعيةعلى  الاختراق عمليةيعتمد أثر أو آثار 

الأقراص الصلبة أو بإتلاف  ئةيتهأو إعادة  روساتيف أو حتى كل حاسبات شركة بإطلاق ةيتخريب حاسوب أو شبكة محل هيمكن -

 .والمعالجاللوحة الأم 

الخاص  بطاقة الائتمان وحتى أرقام الأنترنت واشتراكاتك فيلى البريد الإلكتروني سر الخاصة بك للولوج إالعلى كلمات  الحصول -

 بك.
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 نوكوتكبد البالفوضى  وبذلك تعمإلى آخر  شخصمن  وتحويل الأرصدةمن الأشخاص  لكثيرالحصول على أرقام بطاقات الائتمان  -

 .رةيكب ةيخسائر مال

 الممكن ان يسبب اضرار كبيره على العدي من المنظمات كالاتي:من  -

 الانترنت وتطويردور الهاكر في عمران 
 ساهمت قراصنة الحاسوب أو الهاكرز في تصميم بنية وتقنيات الإنترنت، وما زالوا يقومون بالكثير من الجهود لتحسين بنية الشبكات وتطوير

ة متميزة من مبرمجي الحاسوب وتعمل مهنيا في ذلك الحقل. من الممكن تفصيل بعض مهام قراصنة التقنيات المستخدمة في التشبيك. فهي فئ

 :الحواسيب

الكشف على عيوب أمن المعلومات، وعرض الحلول لها وبذلك الحماية من المستخدم السلبي، القيام بإنجاز مشاريع مفتوحة المصدر، 

كس، القيام بتعديل السكربتات الموجودة على مواقع الشبكات وتطويرها، تقديم استشارات وعرضها مجاناً على الإنترنت مثل نظام تشغيل لين

أمنية لكبرى الشركات مثل مايكروسوفت، وشركات بناء الطائرات، والمؤسسات الصناعية الكبرى، وكذلك أرشيفات المعلومات الحكومية، 

وي الوطني أو المستوى الدولي، ومنع دخول العابثين إلى شبكاتهم التي لمنع سلب تصميمات الأجهزة والآلات من قبل منافسين على المست

 .تحتوي على مسائل سرية أو حساسة ومنع التخريب

مساعدة السلطات الأمنية للدول في السيطرة على إساءة استغلال التقنية. كما تشكلت في بعض الدول الغربية وفي الولايات المتحدة وكندا 

للسلطات الأمنية لمتابعة الناشرين في الإنترنت لصور مخلة بالآداب وشطب تلك المحتويات. ومن تلك الجماعات جماعات متخصصة تابعة 

المتخصصة من يتحرى في الإنترنت ويقدم المعلومات التي تسهل العثور على هؤلاء الخارجين على القانون الذين يقومون بنشر تلك 

 يهم وتقديمهم إلى المحاكم المختصة.المنشورات والصور المخلة بالآداب للقبض عل

أصناف: لعدة مالهاكرز مقسو يعلم. لمن لا  

Black Hats )المخترق ذو القبعة السوداء( 
م أنه كما مدمرة، أو ضارة أنشطة إلى اللجوء، (computer science) الحوسبةفي علم  استثنائية مهارات لديهم أفراد هم

هؤلاء الأفراد دائم ما يستخدمون مهاراتهم في الأنشطة التدميرية والتي تسبب  .(crackers) راكرزالكمعروفين أيضا باسم 

ضرر كبير للشركات والمؤسسات والأفراد. هؤلاء يستخدمون مهاراتهم في إيجاد الثغرات في الشبكات المختلفة والتي تشمل أيضا المواقع 

ك من اجل أحداث ضرر أو سرقة معلومات أو تدمير بيانات أو كسب المال بطريقه بعضهم يفعل ذل الحكومية ومواقع الدفاع والبنوك وهكذا.

 لعملاء البنوك. ه عن طريق قرصنه الرقم التعريفىسهل

White Hats (البيضاء عةالقب ذو المخترق) 
 أيضا معروفين أنهم كما هذه المهارات من اجل الأهداف الدفاعية؛ يستخدمونو (الاختراق) القرصنة مهارات يعتنقون أفراد هم

في هذه الأيام فان معظم الشركات يملكون محللين امنين من اجل حماية  (.security analysts) المحللين الأمنين باسم
 أنظمتهم ضد الهجمات المختلفة. هؤلاء يساعدون الشركات لتامين الشبكات الخاصة بهم.

Gray Hats (الرمادية عةالقب ذو المخترق) 
 Blackها في الهجوم والدفاع على حد سواء في أوقات مختلفة. وهؤلاء يقعون بين يستخدمونالهاكر  مهارات لديهم أفراد هم

Hats وWhite Hats هؤلاء يمكنهم أيضا مساعدة الهاكر في إيجاد الثغرات المختلفة في الأنظمة والشبكات وفى نفس .
 عن طريق جعلها أكثر أمانا وهكذا. (software and hardware)الوقت يقومون بمساعدة المؤسسات في تحسين منتجاتهم 

Suicide Hackers )الهاكر المنتحرون( 
ويطلق علية أيضا الهاكر المنتحر لأنهم يشبهون إلى حد كبير الشخص الذي يقوم بتفجير نفسه غير مهتم بحياته من اجل هدف ما. 

 أفعالهم نتيجة السجن في عاما 12 بشأن ونيقلق لا سبب لسبب ما الحيوية التحتية البنية إسقاط إلى يهدفون أفرادوهم عباره عن 
 ولا يخفون أنفسهم بعد القيام بالهجمة أي بمعنى أخر يسرقون علانيتا. ولقد انتشر هذا النوع في السنوات الأخيرة.
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Script Kiddies 
والأدوات والتطبيقات التي تم تطويرها  تالاسكريباهو هاكر ليس لديه مهارات الهاكر ولكن يتحايل على الأنظمة باستخدام بعض 

بواسطة الهاكرز الحقيقين. وهؤلاء من السهل لهم استخدام التطبيقات والاسكريبات في اكتشاف الثغرات في الأنظمة المختلفة. هذا 

 ها.التي يقوم بإنشائ قوة وفاعلية الهجمةأكثر من  كمية الهجماتالنوع من الهاكر يركز في الأساس على 

Spy Hackers 
 فراد يتم تأجيرهم من قبل المنظمات المختلفة لاختراق والحصول على أسرار من المنظمات المنافسة لهم.اهم عباره عن 

Cyber Terrorists )إرهاب العالم الإلكتروني( 
 مللنظ إتلاف جرائم . وتعتبرعرقية أو فكرية أو سياسية أو دينية لأغراض والمعطيات الكمبيوتر نظم تستهدف هجمات هي

 الكمبيوتر بيئة في لكن الإرهابية الأفعال مفهوم لذات اتممارس وهي .الأنظمة وعمل للمواقع تعطيل جرائم أو والمعطيات
النوع من الهاكر يعتبر الأكثر خطورة لأنه لن يخترق المواقع الإلكترونية  وهذا خبرات الكراكرز من الإفادة وعبر والإنترنت

 فحسب بل من الممكن منطقه بأكملها.

State Sponsored Hackers 
هم عباره عن أفراد يتم تأجيرهم بواسطة الحكومات من اجل الاختراق والحصول على معلومات على درجه عالية من السرية 

 لومات الأخرى للحكومات الأخرى.وتدمير بعض أنظمة المع

رون لكن المبادئ التي يسيوالاختراق  نرة المعرفية التي تمكّنهم مبالخ يملكون "هاكرز" من الأصناف الثلاثة الاولى انهمماذا نستنتج؟ الان 

 .مختلفةعليها والغايات 

ً  lamerاو  script kiddies الهاكرز أطفالب لق عليهم فيطلقالذين يدعّون أنهم هاكرز  الاشخاصأما   نجد هذا النوع منتشر وغالبا

ن طريق عيخترق أكثر هو القوى! وغالباً نجدهم يبحثون عن الشهرة  ينيسير على مبدأ م "،"همجيخريبية بشكل الت عمالبالأيقوم  بالمنتديات،

 .بشكل عشوائي الضعيفةع والمواق الأجهزةتراق اخ

 هؤلاء الأشخاص تمكنوا من الاختراق لماذا لا يطلق عليهم مصطلح هاكرز؟ا أن السؤال الذي يطرح نفسيه هو طالم

الثغرات الجاهزة التي برمجها واكتشفها  لواستغلا توالأدوا البرامج بعض استخدام يجيدونم ! فهعلميةة ي معرفأ يملكون لا نهملأببساطة 

دة أي يجد ليباثغراتهم الخاصة وليسوا قادرين على تطوير طرق وأس واكتشاف أدواتهم ةبرمجى عل قادرينلكنهم ليسوا  "الحقيقيين"الهاكرز 

 .فقط "مستخدمين" نأنهم عبارة ع

 بها،ة برمجة واحدة وتبدأ البرمج مبرمج يكفي أن تتعلم لغة تصبح لكيقه على أي شخص! هاكر ليس بسيط ليتم إطلاالدائماً أقول وأكرر لقب 

دوز أو سيرفر وينال عتعلم كيف تتعامل متلتصبح مدير سيرفرات يكفي أن ، ميمالتصفي  اثنينج أو برنام استخدام تجيدأن  يكفيلتصبح مصمم 

قادر  رفتنفس الوقت! قبل أن تصبح هاكر عليك أن تكون مستخدم محالسابقة ب الأمورعليك أن تجيد جميع  اكرح هبأما لتص ،مثلاوكس ينل

ظام وما له تعلم كيف يعمل هذا الن مستخدم محترف نستتمكن من اختراق نظام إن لم تكعلى إيجاد طريقيك وحل المشاكل التي تصادفك فكييف 

 نأذكى م كر عليك أن تكونالتكون ه تبرمج؟لم تكن تعلم كيف  إذا تستغلها،اكتشاف ثغرة وبرمجة  نيف ستتمكن مط ضعفه؟ كاهي أسراره ونق

يظنوا أن معرفة استخدام بعض  الأغلبية امه،نظر معرفة من مدير السيرفر الذي اخترقت المبرمج الذي وقع بالخطأ الذي أدى للثغرة وأكث

 ليس صحيح فالهاكر هو من بنى خبرته على علم ومعرفة حقيقية. المبدأ ذال الثغرات الجاهزة تجعل من الشخص هاكر! لكن هدوات واستغلاالا

 لماذا تريد أن تصبح هاكر؟
؟ إذا "هاكر"المسافة المستعد لسيرها لتصبح  يهم اسأل نفسك ماذا تريد أن تصبح؟ وك دا،جيّ ه سؤال وتفكّر بن تسأل نفسك هذا اليجب عليك أ

 موكيحترخرين تظن أن اختراقك للمواقع سيجعل الا نكلأخرين عنك أنك هاكر أو الا ولجهزة والمواقع فقط ليقكنت تريد تعلّم اختراق الا

لضعيفة ا جهزة والمواقعل فترة زمنية قصيرة أن تخترق بعض الاخلامن أن ما ستقوم به هو مضيعة للوقت! قد تستطيع  اعلممنك ف ويخافون

بدأ ت مور المترتبة على ذلك أنصحك ألاالا للم تكن ترغب باحتراف مجال الهاكر وتحمّ  إذا عنه،حترام الذي تبحث لكن هذا لن يجلب لك الا

 .ساستضيع وقتك من الا وألا

ل تعلم أن الطريق الذي اخترته طوي ب أنمهني تريد احترافه فيجكمجال  قوالاختراكنت تريد أن تصبح هاكر حقيقي أو اخترت الحماية  إذاما أ

 أدارتها بكات،لشابنفس الوقت بدءً من  المختلفة الامورواحتراف العديد من  تحتاج لتعليمالبعض. فبذلك أنت س يتصورهاوليس بالبساطة التي 

لهندسة ل لوقد تص العكسيةوالهندسية  الثغرات اكتشاف بالبرمجية،اءً فة انتهلينوكس وأنظمة التشغيل المختل احترافمروراً ب وحمايتها

علّم ل بضعة أيام أو حتى شهور فتوليلة أو خلا وميستطيع أن يصبح هاكر بين ي الحقيقة أحدبالشخص أيضا!  التلاعبوأساليب  الاجتماعية

 ر التي ذكرتها سابقاً يحتاج لصبر وإصرار كبيرين.موجميع الا
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 ؟أبدأمن أين وكيف 
فهي  ة صحيحةالضروري أن تكون البداي نمحددةّ أو تسلسل يجب أن تسير عله لتصبح هاكر لكن يجب أن تعلم أنه ميوجد خطوات  فعليّا لا

فتجدهم يبدؤون  Hackerقبل أن يصبح  Lamer وأغلبهم كانبشكل خاطئ  يبدؤون الهاكرزن م الكثيريناً! حقبح لاالتي ستحدد ماذا ستص

 وبرامج جاهزة Key loggers جهزة عن طريق استخدامختراق الانتقال لاباستخدام الصفحات المزوّرة ثم الا تلاييمرقة الاة سفيبتعلم كي

ويتعلمون كيف يتم  قليلاً الأشخاص  هؤلاءوّر خرى بعد ذلك يتطالا البرامجن م وغيرهم Poison Ivyو Bifrost تستخدم لهذا الغرض مثل

ثغرات  ضعل بختراق المواقع عن طريق تعلم استغلالاهنا" ثم ينتقلون  اتشط البع رابض"المتصفح التي تحتوي على جملة  ثغرات لاستغلا

شخاص عند هذا الا هؤلاءف دوات. لكن غالباً يتوقّ ن الام اوغيره" php shell" ليالشوتعلّم استخدام  SQL Injectionمثل  phpة لغ

كبر ئي )لغايات ومبادئ مختلفة( والتسابق لتجميع أبشكل عشوا عيفةباختراق المواقع الض انشغالهمبب بسو هاكرز أصبحوام أنه ملاعتقادهالحد 

تجسس ال رضت بغمن يخترق أكثر هو القوى!! وحسب ما لحظت قد يهتم بعضهم باختراق الشبكاعلى مبدأ  يرجهزة المخترقة والسن الاعدد م

وبعضهم يتعّلم كسر تشفير شبكات الوايرلس . ARP/DNS Spoofingوتطبيق هجمات  sniffersعليها عن طريق استخدام بعض أدوات 

ف أحد منهم يعر اهزة لاوكل ذلك باستخدام برامج وأدوات ج بالشبكةالغير محدثّة  الأجهزةختراق وآخرين يستخدمون مشروع ميتاسبلويت لا

 !!برمجت أساساً  يفمبدأ عملها وك

ب ! حسعلميةيملك أي معرفة  لكنه لا الهاكرزن؟ ببساطة نحن لم نحصل على هاكر بل على شخص يجيد استخدام أدوات على ماذا حصلنا الا

ام نظ رافتاح رات،الثغواكتشاف  للطريق الصحيح عين طريق تعلّم البرمجة ونما لحظت قلّة قليلة يفكّرون بتطوير أنفسهم أكثر ويتجه

ويدرك لحقاً  كراه حليصبوبذلك يبدأ هذا الشخص بالسير على الطريق الصحيح … الحماية الشبكات،ادارة  العكسية، تعليّم الهندسية لينوكس،

 .رالعشوائي بدون جدوى تذك ختراقمن عمره في الا نينور وسهلكن بعد أن يكون قد ضيّع ش "لعب أطفال"ن أن ما كان يقوم به سابقاً عبارة ع

ي تعلّم بعد ذلك يأت ساس،الا منهاكر  خصمع أنظمة التشغيل وتعلّم البرمجة أمر ضروري ليصبح الش تعلّم مبادئ الشبكات واحتراف التعامل

م لّ دراسة موسّعة وتع بلّ ف تتخطاهم عند الحاجة وهذا يتطأنظمة الحماية لتعرف كي تخدامدوات التي يستخدمها الهاكرز ثم تعلم اساستخدام الا

إدارة سيرفر  جادةلإ أنت بحاجةفالمستوى وأدق التفاصيل عنها مثلً في الشبكات لتتعلّم كيف تستخدم نظام لحماية الشبكة  ةالمنخفض الامور

ام ظحتراف هذا النلا تخطي أنظمة الحماية أنت بحاجةل رقدما تفكّر بتعلّم طعن ،أولابكات ومعرفة كيفية عمل الش لينوكس أو ويندوز مثلا

وهكذا في كل امر تريد  Packetsوالأمور المنخفضة المستوى في تحليل الحزم  TCP/IP ولودراسة مبدأ عمله وقوانينه ثم دراسة بروتوك

 احترافه والتوسع به. ستحتاج لتعلم العديد من الأمور بنفس الوقت لتحترف شيء واحد.

بسرعة كبيرة ويجب علك تحديث  وّرطيت والاختراقن عالم الحماية يوجد توقّف! لا أن تعلم أنه لا حظ أنه عندما تبدأ في مجال الهاكر يجبلا

يمة اك قرور أقل من سنة واحدة لن يكون هنبعد م نستخدمها أولً بأول وإلا تيال ساليبللأ افةضبالإتخدمة دوات المسوالا البرامج ك،معلومات

 .سابقاً  االتي تعلمته ورمللأة فعليّ 

Hacktivism 
تعزيز أجندة سياسية عن طريق القرصنة، خاصة عن طريق تشويه أو تعطيل بعض المواقع. والشخص الذي يقوم بهذه الأشياء  يةهو عمل

 .أو بمعنى أخر )هذا يشير إلى فكرة القرصنة لأسباب( .hacktivist يسمى

الوصول إليها بسهولة. وهذا يهدف إلى إرسال رسالة من خلال أنشطة هؤلاء الأشخاص يزدهرون في البيئة حيث توجد المعلومات التي يمكن 

القرصنة واكتساب الرؤية من أجل قضية معينه. ومعظم الأهداف إما أن تكون الوكالات الحكومية، والشركات متعددة الجنسيات، أو أي كيان 

اص. ولكن يبقى الواقع، أن اكتساب الوصول الغير من وجهة نظر هؤلاء الأشخ (bad or wrong) آخر ينظر إليها على أنها كيان سيئ

 .مصرح به هو جريمة، مهما كان القصد من ذلك

 ،أو بمعنى أخر هم يقومون بعملية القرصنة لسبب معين قد يكون بدافع الانتقام، أو أسباب سياسية أو اجتماعية أو إيديولوجية، أو للتخريب

 والاحتجاج والرغبة في إذلال الضحايا.

 رق الهاكر المواقعكيف يخت
( ومعرفة نظام التشغيل IPيتم ذلك مرورا بمرحلتين أساسيتين: جمع المعلومات: وأهم هذه المعلومات تكون عنوان الهدف على الشبكة )

ء أو ( ليفحصها إذا كان فيها ثغرات برمجية )أخطاء يقع فيها مبرمج الـسكربت( وهذه الأخطاScriptالموجود على هذا الهدف والسكربات )

كل غالبا ما تكون على ش توالاستغلالياالثغرات تسمح للهاكر بأن يفعل عدة أشياء ممنوعة. الهجوم وهي مرحلة يتم فيها استغلال الثغرات 

 روابط. فيقوم الهاكر بالدخول للوحة تحكم المدير أو تطبيق الأوامر على السيرفر أو رفع ملفات خبيثة.
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 :الاختراقدوافع 
لكن يمكن حصر و .نييسيرئ لسببينة وجدت هرة موجهظا يهللعبث أو لقضاء أوقات الفراغ بل ي أو هم توجد أساسا للتباالاختراق لرة هظاإن 

 :كالتاليأسباب الاختراق في ثلاثة تتوزع 

 :والعسكري السياسيالدافع 
 الآلي في هذا المجال الحاسب تقنياتعلى  الاعتمادإلى  مباشر بشكل والعسكري أدى السياسيائل في الجانب همن تطور  اينلاحظه حال ما

 .للأنترنت العالمية الشبكة عبرقل تأو التجسس لمعرفة أسرار العدو خاصة أن المعلومات تن الاختراق رةهفابتكرت ظا

 :التجاريالدافع 
إلى  ذه الشركات تتعرضهدراسات حديثة أن  أكدتقد و ا،ينهب مايحربا دائمة ف شيكبرى الشركات التي تع نيب والجلي الصراعالمعروف  من

 .حاسباتها والقيام بتخريب أسرارهالمحاولات الشركات المنافسة معرفة  ويعود ذلك ،يوميا اختراقمحاولة  12أكثر من 

 :الفرديالدافع 
سب في مجال الحا بمهاراتهمالطلاب  نيب التباهي من كنوع الأمريكيةطلاب الجامعات في الولايات المتحدة  نيب الاختراقأولى محاولات  بدأت

ن أو لإثارة الإعجاب كما يمك التحدي أو التباهيالدافع الفردي كأنه نوع من  ويمكن تلخيص .أصدقائهممواقع  اختراق الآلي، كما كانوا يحاولون

 .للانتقامأو حتى  التسليةأن يكون بدافع 

 ؟Exploitما هو 
في  exploit هوربما هذا هو الوقت المناسب لتغطية ما تناوله في جميع أنحاء الكتاب، ييتم  " سوفexploit" مآثرالموضوع لأن وذلك 

لاستغلال يمكن أن يكون أي شيء" في الأساس، يعتبر أي شيء اهذا السؤال إجابة قصيرة، فإن الجواب الصحيح هو " ت إجابةلواقع. إذا كانا

 :شمل ما يلييأن  هتعريف فضفاض. ويمكن نستخدم. نتذكر، ونحن أيضا exploitهو آلة على والتي يمكن استخدامها لتقديم تنازلات 

Gaining access 

Simplifying gaining access 

Taking a system offline 

Desensitizing sensitive information 

أحد المهاجمين من خلال ذهب . إذا exploitرها ور على معلومات حساسة يمكن اعتباللعث المرور على قمامة شركة ماعلى سبيل المثال، 

. في هان يلمسالنظام دون قام باختراق من الناحية التقنية انه فحول منتج الشركة الجديد،  عاليةسرية  ذاتمطبوعة الكمبيوتر جد والقمامة و

سلسلة لا تكون قوية إلا النتذكر أن  جانب واحد فقط من الأمن. من المهم أن وينظرون منغمامات  يضعونالأمن  خبراءكثير من الأحيان، 

المتخصصين في مجال  علىأمن الشركة. ولذلك، فمن الأهمية مهاجم بخرق الحلقة الأضعف في يقوم البقدر قوة أضعف حلقاتها، وسوف 

 قد تواجه الشركة.كافة التي من الأبشكل صحيح ومعالجة القضايا  والنظرخطوة إلى الوراء اخذ الأمن 

1.1 HACK PHASE )مراحل القرصنة( 
 :هذا يشمل الاتي

1. Reconnaissance جمع المعلومات )الاستطلاع( عملية 

1. Scanning فحص 

1. Gaining Access إلى الهدف الدخول 

1. Maintaining Access يحافظ على الدخول 

1. Clearing Tracks أي إشارة له ينظف 

Reconnaissance  
أي المرحلة التحضيرية والتي فيها يقوم المهاجم بجمع أكبر قدر ممكن من المعلومات عن الهدف  preparatory phase يطلق عليها أيضا

 يضاألتقيمه قبل تنفيذ هجمته. أيضا في هذه المرحلة المهاجم يهتم بالاستخبارات التنافسية لمعرفة المزيد عن الهدف. هذه المرحلة تشمل 

network scanning (سواء من الداخل )هذه المرحلة هي المرحلة التي عن طريقها  .أو الخارج بدون دخول على النظام فحص الشبكة

 .يضع المهاجم استراتيجيات الهجوم والتي من الممكن أن تأخذ بعض الوقت حتى يحصل على المعلومات المهمة
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يعرف بفن اختراق العقول هي عباره  الهندسة الاجتماعية أو ما .(social engineering) الاجتماعيةجزء من هذه المرحلة يشمل الهندسة 

عن مجموعه من التقنيات المستخدمة لجعل الناس يقومون بعمل ما أو يفصحون عن معلومات سريه. وتستخدم في عمليات القرصنة في 

ريق الهاتف أو المرحة الأولى )مرحلة جمع المعلومات( حيث أن الهدف الأساسي للهندسة الاجتماعية هو طرح أسئلة بسيطة أو تافهة )عن ط

 .البريد الإلكتروني مع انتحال شخصية ذي سلطة أو ذات عمل يسمح له بطرح هذه الأسئلة دون إثارة الشبهات(

)الغوص في سلة المهملات( وهي عباره عن عمليه النظر في سلة مهملات بعض  Dumpster diving بعض تقنيات الفحص الأخرى هي

 .علومات الحساسة المستبعدةالمنظمات من اجل الوصول إلى بعض الم

المهاجم أيضا يمكنه استخدام شبكة المعلومات الأنترنت للحصول على بعض المعلومات مثل معلومات الاتصال والشركاء في العمل 

م تدعمك بمعلومات أكثر حساسيه مثل اسم المستخد dumpster diving والتكنولوجيا المستخدمة وبعض المعلومات الحساسة الأخرى ولكن

 .والحالة المالية ورقم الائتمان الاجتماعي وغيرها من المعلومات الحساسة بطاقة الائتمانوالرقم السري وأرقام 

 :)الاستطلاع( إلى Reconnaissance وينقسم

Passive Reconnaissance:  التعامل مع الهدف ولكن بطريقه غير مباشره للحصول على معلومات؛ مثل سجلات البحث العامة

 .وغيرها dumpster diving رات الأخبار و الهندسة الاجتماعية وو نش

Active reconnaissance:  ينطوي على التفاعل المباشر مع الهدف باستخدام أي وسيلة؛ مثل استخدام الأدوات للكشف عن

 .المنافذ المفتوحة مكان تواجد الموجه/الراوتر وهكذا

Scanning  
نفيذ الهجوم. ويشير المسح إلى فحص الشبكة للحصول على معلومات محددة على أساس المعلومات التي تم المسح هو ما يفعله المهاجم قبل ت

، يستخدم القراصنة المسح للحصول على نقطة دخول )الثغرة( للبدء في الهجوم، (Reconnaissance) الاستطلاعجمعها من خلال عملية 

 .الضعف الأمني، وما إلى ذلكوتتضمن عملية المسح مسح المنافد، خرائط الشبكة 

 .النظام واكتشاف الثغرات الذي يحتويها لإيجاد war dialersو network/host scanner المهاجم دائما ما يستخدم الأدوات الجاهزة مثل

Gaining Access  
الاختراق، المخترق يستغل وهذه المرحلة تشير إلى مرحلة  .potential damage أيضاهذه المرحلة تعتبر اهم مرحله ويطلق عليها 

أو الأنترنت أو على مستوى نظام التشغيل أو على مستوى  (LAN) الضعف في النظام، حيث يمكن أن يحدث ذلك على مستوى شبكة محلية

 .buffer overflows ،denial of service ،session hijacking ،password cracking: التطبيقات، ومن الأمثلة على ذلك

Maintaining Access  
، Backdoors باستخدامتشير إلى المرحلة التي يحاول فيها المخترق حفظ ملكية الدخول مجددا إلى النظام، من خلال وصول حصري 

Rootkits ،أو Trojansمما يسمح للمخترق بتحميل ورفع الملفات، والتعامل مع البيانات والتطبيقات على النظام المخترق ، 

Clearing Tracks  
مل تتشير إلى الأنشطة التي يقوم بها المخترق لإخفاء دخوله إلى النظام، بسبب الحاجة للبقاء لفترات طويلة، ومواصلة استخدام الموارد، وتش

 .Logإخفاء بيانات الدخول والتغيير في ملف 

1.1 TYPE OF ATTACKS )أنواع الهجمات( 
هناك العديد من الطرق التي تمكن المهاجم من الدخول إلى النظام. ويجب أن يكون الهاكر قادرا على اكتشاف نقاط الضعف والثغرات في 

 :كالاتيمن الدخول. ومن هذه الطرق النظام حتى يتمكن 

 1-Operating System attacks:  في نظام التشغيل  ثغراتحيث هنا يبحث المهاجم عن(OS vulnerabilities)  ويستخدم

 هذه الثغرات للدخول إلى نظام الشبكة.

 0-Application-level attacks: من ندرة ولكن مع. تحصى ولا تعد لا وميزات وظائف مع أتيإن معظم التطبيقات/البرامج ت 
التي قد و المختلفة الضعف نقاطبعض من  لديهايكون  التطبيقات هذهيؤدى الى ان . إلى السوق المنتج خروج قبل كامل اختبار لإجراء الوقت
 من قبل الهاكر. للهجوم مصدرا تصبح
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 3-Misconfiguration attacks:  معظم مديري الأنظمة(Admin)  لا يملكون المهارات الضرورية من اجل صيانة أو
إصلاح بعض المسائل/القضايا، والتي من الممكن أن تؤدى إلى أخطاء في عمليات الإعداد. بعض هذه الأخطاء من الممكن أن تكون مصدرا 

 للمهاجم للدخول إلى الشبك هاو النظام الذي يستهدفه.

 4-Shrink wrap code attacks: ة التشغيل تأتى بالعديد من ملفات الاسكريبت المبسطة لكي تسهل العمل على تطبيقات أنظم
تحتوي أيضا على العديد من الثغرات والتي من الممكن أن تؤدى إلى هذ النوع من  تالاسكريبا، ولكن مثل هذه (Admin)مديري الأنظمة 

 الهجوم.

1-Operating System Attacks 

ومع الاستفادة من الكثير من هذه المميزات التي . تعقيدا تزداد أصبحت ميزات،الكثير من الم معاليوم  تحميلها يتم والتي التشغيل، أنظمة
لى تعمل ع التشغيل أنظمة. صنةعرضه للقر وبالتالي ،الثغرات من لمزيد عرضة النظام تجعل المستخدمين، توفرها هذه الأنظمة من قبل

 شبكة إلى الوصول وطريقة portsالمنافذ  استخدام تدعم هذهو .(GUI) الرسومية مالمستخد واجهات مثل الخدمات من العديد تشغيل
( OS vulnerabilities) التشغيل نظام في ثغرات عن المهاجم يبحث هنا .لذلك فهذه تتطلب الكثير من التغير والتبديل للتحكم في هذا الإنترنت،
و النظام أ الشبكة مسؤولي فإن ،كب الخاصة الاتصال شبكةإلى  دخولال من المهاجمين فاقيلإ .الشبكة نظام إلى للدخول الثغرات هذه ويستخدم

 حيحاتالتص تطبيق .مستمر بشكل الشبكة ومراقبة المهاجمين قبل من المتبعةو مختلفال الجديدة الاكتشافات والطرق لهم من مواكبة لابد
 .معقده شبكة لأنها الحاضر الوقت في سهلة ليست والإصلاحات

افتراضيا. والتي تسهل على  portsمعظم مستخدمي أنظمة التشغيل يقومون بتثبيت العديد من التطبيقات والتي تقوم بعضها بفتح بعض المنافذ 

لم يعد سهلا مع تعقيدات الشبكة الموجودة في  fix-fileوملفت الإصلاح  patchesالمهاجمين من اكتشاف العديد من الثغرات. تثبيت الباتشات 

 الأيام. وأيضا معظم الباتشات تعمل على حل المشاكل والثغرات الحالية ولكن لا يمكن اعتباره الحل الدائم. هذه

 بعض من هذه الهجمات تشمل الاتي:

Buffer overflow vulnerabilities     Bugs in the operating system 

Unpatched operating system     exploiting specific network protocol implementation 

Attacking built-in authentication systems    breaking file system security 

Cracking passwords and encryption mechanisms 

1-Application-Level Attacks 
الطلب المتزايد للتطبيقات لما تحمله من وظائف  عالمعقدة. وم الأكواديتم إصدار التطبيقات إلى سوق العمل مع العديد من المميزات والعديد من 

وميزات، أدى إلى إهمال مطوري التطبيقات الوضع الأمني للتطبيق، والذي أعطى الفرصة لوجود العديد من الثغرات. الهاكر يعمل على 

 ف هذه الثغرات الموجود في التطبيقات باستخدام العديد من الأدوات والتقنيات.اكتشا

 التطبيقات لما بها من ثغرات تصبح عرض للهجمات من قبل الهاكر نتيجة الأسباب الأتية:

والذي يؤدى إلى ( tight schedules to deliver) المحدد الوقت في المنتجات لتسليم الضيقة الزمنية الجداول البرامج لمطوري .1

 ظهور التطبيقات في سوق العمل بدون الاختبارات الكافية عليه.

 .والمزايا الوظائف من العديد مع تأتى البرامج تطبيقات .1

 .(dearth of time) المنتجات عن الإفراج قبل كامل اختبار لأداء الوقت من يكفي ما هناك ليس .1

  .(add-on component) إضافية صراعن باعتبارهاما بعد في تسليمهاتم يو لاحقة، مرحلةتكون  الأحيان من كثير في الأمن .1

 يؤدى إلى الاتي: امرفي التطبيقات  (poor or nonexistent error checking) خطأفحص ال وجود عدم أو ضعف

1. Buffer overflow attacks (المؤقت التخزين ذاكرة بإغراق الهجوم) 

1. Active content 

1. Cross-site scripting 

1. Denial-of service and SYN attacks 

1. SQL injection attacks 

2. Malicious bots 

 :كالاتيبعض الهجمات الأخرى التي تكون على مستوى التطبيقات 

1. Phishing 

1. Session hijacking 

1. Man-in-the middle attacks 

1. Parameter/from tampering 

1. Directory traversal attacks 
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 مستوى التطبيقات: امثله على الهجمات على
 1-Session Hijacking 

0-denial of service 

 

 

3-Misconfiguration Attacks 

 وأ والشبكات، البيانات، وقواعد التطبيق، ومنصات الويب، ملقمات/سيرفراتعلى  ؤثري (misconfiguration)في الإعداد  الضعف نقاط

تم إعداد النظام بشكل  إذا. النظام امتلاكاحتمالية  أو illegal access المشروع غيرال الدخول/ إلى تؤدي قدالتي  (framework)الإطارات

 .آمن يؤدى إلى جعله غيرف الملف، تصريحات/أذونات في تغيير يتم عندما مثل خاطئ،

4-Shrink Wrap Code Attacks 

 هى"التعامل معها. ولكن المشكلة هنا  Adminوالتي تسهل على  تالاسكريباعند تثبيت نظام التشغيل أو التطبيقات فانه يأتي مع العديد من 

 .shrink-wrap code هجوم أو الافتراضية الرموزالتي من الممكن أن تؤدى إلى  تالاسكريبا هذه تخصيص أو"  ضبط
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 نكيمك الذي الوحيد ولكن الشيء هذا أمام شيء علفت أن تستطيع لن فانت بك الخاص النظام على الدخول يريد هي أو هو المتسلل كان إذا

 .نظامك على للحصول عليه صعوبة أكثر الأمر جعل هو به القيام

1.1 Information Security Control (المعلومات امن في التحكم) 
 لماذا الهاكر الأخلاقي ضروري ومهم؟

 مختلفب بؤالتن على يساعد الأخلاقية والقرصنة التكنولوجيا،ب المرتبطة المخاطر في نمو هناك لذلك التكنولوجيا، مجال في سريع نمو هناك
 مات القادمة من الخارج.الهج من نوع أي تكبد دون وتصحيحها مبكر وقت في المحتملة الضعف نقاط

 هيمكن لاالذي  الأمني والتدقيق الضعف مواطن واختبار الإبداعي، التفكير يشمل القرصنة مثل :(ethical hacking) الأخلاقية القرصنة

 .آمنة الشبكة أن من التأكد

 "العمق من الدفاع" استراتيجية لتنفيذ المنظمات تحتاج ذلك، لتحقيق: (Defense-in-Depth Strategy) العمق من الدفاع استراتيجية

 لهذه. وعرضهم الضعف مواطن لتقدير شبكاتهم اختراق طريق عن

 الخبيثة القراصنة يشنها التي الهجمات مجابهةب يسمح لأنه ضروري هو: الهاكر الأخلاقي (Counter the Attacks)الهجوم المضاد 

 .نظام لاقتحام استخدامها يمكنوالتي  (anticipating methods) توقعال ةقيبطر

 :التالية الأسئلة على يجاوبأن  يحاول الأخلاقي المخترق

 الهدف؟ نظام على الدخيل يرى أن يمكن ماذا

 (reconnaissance and scanning) والمسح الاستطلاع مراحل

 المعلومات؟ بهذه المتسلل به يقوم أن يمكن الذي ما

 (Gaining Access and Maintaining Access) الوصول على والمحافظة الوصول مراحل

 هل يوجد دخيل على النظام؟

 (reconnaissance and covering tracks)مراحل الاستطلاع وتغطية الأثر 

 وتمكين الباتشات باستمرار؟ اوتحديثه اهل جميع أجزاء نظام المعلومات يتم حمياته

 هل مقايس امن المعلومات ممتثله لمعاير الصناعة والقانون؟

 ؟نلماذا تقوم المؤسسات بتعين المخترقين الأخلاقيي

 لمنع القراصنة من الدخول إلى قسم المعلومات. .1

 .القومي الأمنمخالفات و الإرهاب لمكافحة .1
 لبناء نظام يكون قادر على تفادى هجمات القراصنة. .1
 لاختبار الوضع الأمني للمؤسسات والمنظمات. .1

  (Scope and Limitations of The Ethical Hackers) نالأخلاقيي قراصنةال وحدود نطاق

Scope 

 :الأخلاقية القرصنة نطاق يلي ما

 د.الجي والحكم الممارسات، وأفضل مكافحة الاحتيال،و الحسابات، ومراجعة المخاطر، لتقييم حاسم عنصر هو الأخلاقية القرصنة 

 والاتصالات المعلومات تكنولوجياتكاليف  من والحد العلاجية، الإجراءات على الضوء وتسليط المخاطر لتحديد استخدامه يتم 
(ICT) الثغرات تلكل حلإيجاد  طريق عن. 

Limitations 
 :الأخلاقية القرصنة حدود يلي ما

 وهناك الأول؛ المقام في الأنظمة لاختراق خارجي مورد مع ونتعاقدي ولماذا عنه، يبحثون الذي ما أولاالشركات  عرفت لم ما 
 .خبرة من لتكسبه الكثير هناك يكون لن بأن احتمالات

 منظمةلل متروك الأمر ولكن ،لأوضاعهم الأمنية أفضل لفهم اتالمنظم واساعدي أن هميمكنالوحيدين الذين  ينالأخلاقي القراصنة لذا 
 .الشبكة على الأمنية ضماناتال لوضع
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 :Ethical Hacker Skills يمهارات الهاكر الأخلاق

لإيجاد نقاط الضعف في بيئة تكنولوجيا المعلومات. ولكي يتم هذا يجب  pen testerالقرصنة الأخلاقية هي عملية قانونيه يتم تنفيذها بواسطة 

 أن يتمتع الهاكر الأخلاقي ببعض المهارات كالاتي:

 .التقنية مجالات في وبارع في مجال الحوسبة خبير .1

 يملك معلومات قوية في علم البرمجة والشبكات. .1

 ولينكس.ويونكس  ويندوز مثل المستهدفة، للأشياء المتعمقة معرفته .1

 .والبرمجيات الصلة ذات والأجهزة الشبكات لإقامة مثالية معرفة لدية .1

 .شعبيةذات  الشبكاتأجهزة و الكمبيوتر بائعي طريق عن قدمتفي الأجهزة والتطبيقات التي  مثالية معرفة لدية .1

 ليس من الضروري أن يحمل معرفه إضافية متخصصة في الوضع الأمني. .2

 .الثغرات ببحوث دراية على كوني أن ينبغي .2

 .القرصنة أو الاختراق تقنيات مختلف في السيادة هلدي كوني أن ينبغي .1

 .لهذا الأمر احتاج إذا صارم سلوك لاتباع استعداد على ونيك أن ينبغي .2

Defense-In-Depth )الدفاع من العمق( 

 هذه وتستند. الشركة في المعلومات أصول لحماية (Defense-in-Depth) العمق من لدفاعيتم اتخاذ العديد من التدابير المضادة ل

حدث  إذا. واحد حاجز اختراق من الطبقات ومتعدد معقد دفاعي نظام هزيمة العدو على الصعب من أنه عسكري مبدأ على الاستراتيجية

 والمهندسين الإداريين ويعطي سلبيال تأثيرال يقلل (Defense-in-Depth)فإن الدفاع من العمق  النظام، إلى الهاكر الوصول واستطاع

 هذا الاختراق مرة أخرى. تكرار لمنع محدثة أو جديدة اتمضاد لنشر الوقت

 من العمق  الدفاع(Defense-in-Depth) المعلومات نظام أنحاء جميع في واقية طبقات عدة توضع التي الأمن استراتيجية هي. 

 إلى  لمهاجمانتقال ا إلا يؤدي لا واحدة طبقة كسر بسبب والبيانات المعلومات نظام ضد مباشرة هجمات وقوع منع على يساعد
 .التالية الطبقة

Incident Management Process )عملية الإدارة الطارئة( 

 اديةالع الخدمة عمليات إلى النظام لاستعادة الأمنية الحوادث وتسوية الأولويات، وتحديد وتحليل، لتحديد المحددة العمليات من مجموعة هي

 .الحادث نفس تكرار ومنع ممكن وقت أقرب في

 :كالاتي الحوادث إدارة عملية من الغرض

 improves service quality (الخدمة جودة نيحس)ت 

 Pro-active problem resolution (الاستباقية المشاكل حل) 

 Reduces impact of incidents on business/organization (التجارية الأعمال على الحوادث تأثير يقلل من/)المنظمات 

 Meets service availability requirements (الخدمة متطلبات يلتقي )المتوافرة 

 Increases staff efficiency and productivity (وإنتاجيتهم الموظفين كفاءة من يزيد) 

 Improves user/customer satisfaction (العملاء/  المستخدمرضا  يحسن) 

 Assists in handling future incidents (المستقبل في الحوادث مع التعامل في يساعد) 
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 الحوادث إدارةمن قبل  التالية الخطوات باتباع وحلهاما  مؤسسة في قعو حادث أي مع التعامل يتم

Information Security Policies سياسات أمن المعلومات 

 لىع الشركة في تنفيذها ينبغي التي الأمنية الضوابط تصف التي الوثائق من مجموعة أو وثيقة وه :(Security Policy) الأمن سياسة
 وتشمل للمنظمة، الكامل الأمني الهيكل الوثيقة هذه تحدد. خارجأو ال داخلالهجمات سواء من ال من التنظيمية الشبكة لحماية عالي مستوى

 .جرا وهلم الرسمية، راءاتوالإج والأنظمة والقواعد والأهداف واضحة، أهداف وثيقةال

 رضع يمكن الذين ،يهاإل والوصول الدخول تسجيل هيمكن الذي والشخص حمايتها ينبغي التي الأصول ذكرهذه السياسات من الواضح إنها ت
 الشركة ةحماي المستحيل من فإنه السياسات، هذه دونمن  .ذلك إلى وما البيانات، بتغيير لهم يسمح الذين الناس عن فضلا المحددة، البيانات

 .جرا وهلم المفقودة، العائدات المحتملة، القضائية الدعاوى من

 .المنظمة في الإلكترونية الوسائط لجميع المرضي أو المقبول الاستخدام عرّفت   التي الخطة هي الأمن سياسة العموم وجه على

 المعلومات موارد وحماية تأمينتعمل على  السياسات هذه. (Security infrastructure) الأمنية التحتية البنية أساس هي الأمن سياسات
 العمل على سةالمؤس في العاملين للموظفين الوعي تحقيق في مساعدةال في مفيدة السياسات هذه. للمنظمة القانونية الحماية وتوفير للمؤسسة

 إلى حساسة معلومات عن الكشف مثل البشرية عامل الأخطاءمن خلال  الأمن ضعف مخاطر من التقليل وكذلك م،لتأمين اتصالاته معا
 ضد ايةحمال السياسات هذه توفر ذلك، إلى بالإضافة .ذلك إلى وما لإنترنت،ل لائق غيرال ستخداملاا ،همعروف غير أو ابه مصرح غير مصادر
 لدخول،ا أذون الشبكات، وأمن المادي، الأمن أساسا تتناول أنها. جرا وهلم الأجنبية، والاستخبارات الخبيثة، والتهديدات الإلكترونية الهجمات
 .الكوارث من والتعافي الفيروسات، من الحماية

 :(Security Policies)الأمنية  السياسات أهداف

 الشبكات أمن وإدارة لتنظيم العريضة الخطوط على الحفاظ. 

 لمنظمةل الحوسبة موارد حماية. 

 ثالث طرفأي  أو الموظفين من القانونية المسؤولية على القضاء. 

 الشركةالخاصة ب الحوسبة موارد إهدار ومنع العملاء سلامة ضمان. 

 لبياناتعلى ا به المصرح غيرال التعديلات منع. 

 المحتملة والممتلكات والحساسة السرية البيانات وفقدان النظام لموارد مشروع غيرال الاستخدام عن الناجمة المخاطر من الحد. 

 لمستخدمبالنسبة ل الوصول حقوقفي  التفريق. 

 به مصرح غيرال الكشف أو الاستخدام، سوء أو السرقة من الشخصية المعلومات سرية حماية. 

Classification of Security Policy (الأمنية السياسة تصنيف) 
 ومع التقنية مع التعامل عند الأشخاص يطبقها التي القواعدمن  مجموعة هي المعلومات أمن سياسة أو المعلومات، أمن استراتيجية إن

 وإدارتها. نظمها على والعمل المعلومات إلى الدخول بشؤون وتتصل المنشأة داخل المعلومات

 :كالاتي مختلفة مجالات خمسة إلى هافيتصنيتم  الأمنية السياساتفإن  فعالة، أمنية دارةلإ

 User Policy )السياسات الأمنية للمستخدم( 

 منهم كلب الخاصة التعريف وسائل توفير حيث من المعني .التقني النظام على العاملين بالموظفين تتعلق هي 
 على الاعتداء ومخاطر الأمن بمسائل الوعي جانب إلى الأمن بوسائل للمتعاملين والتأهيل التدريب وتحقيق

 .password management policyمثال على ذلك:  المعلومات.

 IT Policy 

  ومستقرة آمنة شبكةال على للحفاظ المعلومات تكنولوجيا لقسم مصممهذا الجزء. 

  :مثال على ذلكbackup policies، server configuration، patch updates، modification policy 

 General policies 

 العامة التجارية للأغراض المسؤولية تحديد. 

  :مثال على ذلكhigh-level program policy، business continuity plans، crisis management 

 Partner policy 

 الشركاء من مجموعة ضمن تعريفها يتم التي السياسة. 

 Issue-specific policies 

  عالي. مستوىعلى  لإدارةا من أجل المنظمة وضع ووصف للقلق محددة مجالات فيتعريتم 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 44

  :مثال على ذلكPhysical security policy، personnel security policy  

  Structure and Contents Of Security Policies الأمنية السياسات ومحتوي هيكل

 (Structure of Security Policy)هيكل السياسات الأمنية 
 اقاتالاختر أو التهديدات من والبياناتالأجزاء المادية للشركة، الخاصة بالموظفين  لتأمين وسيلةال يوفر الذي المستند هو الأمن سياسة

 الاستفادة ما شخصل يمكن صيغة توجد لا أنه من للتأكد صحيح بشكل النظر إعادة وينبغي فائقة بعناية الأمنية السياسات تنظيم ينبغي. الأمنية

 :التاليةالعناصر  الأمنية للسياسات الأساسي الهيكل يشمل أن وينبغي. منها

 الأمنية. السياسات لقضايا تفصيلي وصف 

 الأمنية السياسة لحالة وصف 

 الأمنية. سياسةال تطبيق 

  السياسة من لمتضررينا وظائفتحديد. 

 التنظيمية المعايير مع متوافقة غير السياسة كانت إذا تحدث أن شأنها من محددة عواقب. 

 (Contents of security policyمحتوي السياسات الأمنية )

 الأمنمن سياسات  عاليلوضع مستوى  المتطلبات high-level security requirements:  لوضع  نظامال متطلبات يوضحهذا

 :كالاتي توهذا يشمل أربعة متطلبا .تنفيذها سيتم التي الأمنية لسياساتا

 الأمنلانضباط  متطلباتال Discipline security requirements: المختلفة الأمنية السياسات تشمل المتطلبات هذه 
 المعلومات وأمن الأفراد، وأمن الشبكات، وأمن الأمن، الانبثاق العملية، وأمن الحاسوب، وأمن الاتصالات،أمن  مثل

 .المادي والأمن

  الأمنالمتطلبات للحفاظ على safeguard security requirement:  في التحكمهذه المتطلبات تحتوي أساسيا على 
 النزاهة والتوثيق، تحديدال ،التشفير السرية، توافر،ال ،authenticity المصداقية ،auditوالتدقيق  ،الأرشيف الوصول،

integrity، الأنكار عدم العلامات، وضع اجهات،الو non-repudiation، كائن استخدام إعادة object reuse، 
 .الفيروسات من والحماية ،recoveryالاسترجاع 

  الأمنالمتطلبات لإجراء سياسات procedural security requirement:  هذه المتطلبات تحتوي أساسيا على
  (continuity-of-operations) العمليات استمراريةخطط ووثائق و المساءلة، وقواعد ،الدخول/الوصول سياسات

  ضمان الأمنassurance security في المستخدمة التخطيط وثائقو والاعتماد التصديق: وهذا يشمل عرض شهادات 
 .ضمانال عملية

  الوصف لهذه السياساتPolicy Description :العمليات، واستمرارية والإجراءات والضمانات الأمنية، التخصصات على يركز 

 .الأمن فرض في النظام ةيعمارية قيام مكيف السياسة من الجزء هذا من جزئية كل يصفحيث . والوثائق

 للعمليات  ألأمني مفهومالsecurity concept of operation :تركز لأنها. الأمن سياسة ومهام والمسؤوليات الأدوار أساسا يعرف 

 خاصال للقطاع المملوكةالبرمجيات  واستخدام الضائع، الوقت وإدارة والصيانة، المستخدم وقواعد والتشفير، والاتصالات، المهمة، على

 .الفيروسات من الحماية وسياسة إدارة البرامج التجريبية، وقواعد العام، الدومين برمجيات مقابل

 المعمارية  عناصرلتطبيقه على  الأمن تخصيصallocation of security enforcement to architecture elements: يوفر 

 .البرنامج من نظام كل إلى الكمبيوتر نظام بنية تخصيص

 (Types Of Security Policy) يةالأمنسياسات الأنواع 

 التهديدات من ابه الخاصة المعلومات أصول لحماية الشركة وتخطط طريقة عن معلومات على يحتوي مستندعباره عن  هي الأمن سياسة
 من رئيسية أنواع أربعةيوجد . المعلومات وسلامة وتوافر، سرية، على الحفاظ على تساعد السياسات هذه .معروفة غيرالو المعروفة
 :يلي كما هي الأمنية السياسات

1) Promiscuous Policy مللمستخد يمكن. الإنترنت إلى الوصول على قيود أي دووج تتميز هذه السياسة بعدم :سياسه خفيفة 
 فيدام يكون أن يمكن هذا أن حين في. بعيد موقع من شبكة أو كمبيوتر إلى والوصول تطبيق، أي وتحميل موقع، أي إلى الوصول

 كاتشب إلى الوصول إلى تحتاج الفرعية المكاتب في العمل أو يسافرون الذين الناس كان حيث للشركات التجارية الأعمال في
 بسبب. الأنترنت شبكة على وطروادة موجودة والفيروسات،، (malware) الخبيثة البرمجيات التهديدات مثل من العديد تنظيمية،

 أن يجب. المستخدم علم دون كمرفقات تأتي أن من الممكن (malware)ه البرمجيات الخبيثة وهذ الإنترنت، إلى الوصول حرية
 .السياسة من النوع هذا اختيار تم ما إذا للغاية تأهب حالة في الشبكة مسؤولي يكون

1) Permissive Policy المرور حركة أغلبية قبول يتم: سياسه متساهلة (internet traffic) حظر يتم ولكن الإنترنت، على 
 لمسؤولي المستحيل من فإنه فقط، المعروفة الهجمات حظر ه يعمل علىلأنو. معروفةال الخطيرة هجماتالو الخدمات من العديد
 .جديدةال والاختراقات الهجمات بمعرفة بالركب اللحاق دائما يحاولون الإداريين. التطور الحالي في الهجمات مواكبةالنظام 
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1) Prudent Policy مسؤولي النظام . الخدمات كافةهذه السياسة بحظر  تبدأ: سياسه حكيمه(administrator) وا فقط مكني
 .هتسجيل يتم والشبكة النظام أنشطة مثل شيء كل. ناالأم من قدر أقصى يوفر وهذا. فردي بشكل ضروريةالو الأمنة الخدمات

1) Paranoid Policy الخاصة الكمبيوتر أجهزة استخدام على صارمة قيود هناك. شيء كل منعب: تبدأ هذه السياسة سياسه مرهبه 
 غالبا المستخدمينفإن  مفرط، بشكل server على الملقم القيود هذه بسبب. الشبكة استخدام أو النظام استخدام كان سواء الشركة،ب
 . هذه السياسة حول سبلال إيجاد ونحاولي ما

  (Steps To Create And Implement Security Policies) الخطوات لإنشاء وتطبيق السياسات الأمنية

. أعمالها لىع تقوم التي الخاصة الأمنية السياسات شركة كل يكون أن يجب وبالتالي،. لهجوم التعرض خطر من يقلل الأمنية السياسات تنفيذ

 :الأمنية السياسات وتنفيذ وضع أجل من مؤسسة كل تتبعها أن يجب التي الخطوات يلي وفيما

 .المنظمةمعلومات  أصول إلى المخاطر لتحديد المخاطر تقييملعملية  تنفيذ .1

 .المنظمات من وغيرها القياسية التوجيهية المبادئ من التعلم .1

 .الآخرين الموظفين وجميع العليا الإدارة تشملفإنها السياسات  وضع في .1

 .الأمنية السياسة وتحديث مراجعة وأيضا وتنفيذها واضحة عقوبات تعيين .1

 .المنظمة في الموظفين لجميع متاحة النهائية النسخة جعل .1

 .السياسة وفهم ،بقرائه ن أن يقومموظفيال من فرد كل ضمان .2

 .سياسة لتطبيق تحتاجها التي الأدوات تثبيت .2

 .السياسة حول وتثقيفهم موظفيك تدريب .1

 :كالاتيأمثله على السياسات الأمنية 
 تأمينل العالم أنحاء جميع في المنظمات قبل من واستخدامها ،هالوقبتم و إنشاؤها، تم التي الأمنية السياسات على الأمثلة بعض يلي وفيما

 .الهامة ومواردها أصولها

 Acceptable-Use Policy 

 .النظام لموارد المقبول الاستخدام يحدد

 User-Account policy 

 .المستخدمين حساباتالخاصة ب مسؤولياتالو حقوق،الو السلطة، . يحدد(account) الحساب إنشاء اتعملي يحدد

 Remote-Access Policy 

 يحدد من له الصلاحية في استخدام الاتصال عن بعد، ويحدد الضوابط الأمنية لهذا الاتصال عن بعد.

 Information-Protection Policy 

 وسائط من حذفها ينبغي وكيف ؟ونقلها تخزينها يتم كيفو الوصول لهذه المعلومات؟ له تاحي الذيومن  المعلومات، حساسية مستويات يحدد
 ؟التخزين

 Firewall-Management Policy 

 .تالمنظما في النارية الجدران ورصد وإدارة، وصول، يحدد

 Special-access Policy 

 .النظام موارد إلى خاص وصول منح وشروط أحكام السياسة هذه تحدد

 Network-Connection Policy 

 .الخ الشبكة، تغيراتتوثيق و الجديدة، الأجهزة تركيب على والموافقة الشبكة، على جديدة موارد تثبيت هميمكن الذين يحدد

 Email Security Policy 

 .للشركات الإلكتروني لبريدل السليم الاستخدام لتحكم أنشأت

 Password Policy 

 لحمايتها. المنظمة موارد على قوية مرور كلمة لاستخدام توجيهية مبادئ وفري

  (Research Vulnerability Security) الأمنية الثغراتفي  بحوث

Research Vulnerability ومالهج خلالها من يمكن التي التصميم وضعف الثغرات لاكتشاف الاختراق مختبري يستخدمها تقنيات هي 

البحوث تساعد كل  . هذهلاختراقا لإمكانية المستمر مالتقيي و والتقنيات للمنتجات الديناميكية الدراسة وتشمل، التشغيل أنظمه و التطبيقات على

 :أساس على تصنيفها ويمكن من مسئولي الأمن والمهاجمين.
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 (عالية أو متوسطة، منخفضة،) الخطورة مستوى 

 النطاق استغلال (محلي(local) ، بعدعن(remotely)). 

 :التقنية هذه وتستخدم

 الشبكة ضعف نقاط وتصحيح لتحديد. 

 الدخلاء قبل من للهجوم التعرض من الشبكة لحماية. 

 الأمنية المشاكل منع على تساعد التي المعلومات على للحصول. 

 الفيروسات حول المعلومات لجمع. 

 الهجوم حصول قبل الشبكة مدير وتنبيه الشبكة في الضعف نقاط على للعثور. 

 الهجوم من التعافي كيفية لمعرفة. 

  Vulnerability Research Website الضعف عنالوصول الى الأبحاث  أدوات
1. CodeRed Center 

 http://www.eccouncil.orgالمصدر: 

 الفيروسات، أحدث عن المعلومات أحدثوالتي يمكنها أن تعطيك تقرير يومي ودقيق و (admin)النظام  لمسؤوليمصدر امنى شامل  هو

 .الضعف ونقاط والمخاطر الأمن وأدوات والتهديدات، الخبيثة، والبرمجيات طروادة، وأحصنة

0. TechNet 

 http://blogs.technet.comالمصدر: 

 Lync Server. يتم قيادتهم من قبل (Microsoft Lync server teams)موقع تم إنشائه من قبل فريق سيرفرات مايكروسوفت 

documentation والتي تشمل مهندسي الإنتاج ومهندسي الحقول ومهندسي الدعم  التخصصات جميع من يأتون نالتقني والمعلقين الكتاب
 ومهندسي التوثيق والعديد من التخصصات الأخرى.

3. Security Magazine 

 http://www.securitymagazine.comالمصدر: 

 إدارةب يقومون الذين الأعمال لرجال التنفيذيين للمديرين لقد تم تصميمه وكتابته .الأمنية المؤسسة لقادة الفريدة الحلول على ركزهذا الموقع ي

 .الأمنية والمؤسسة المخاطر

4. SecurityFocus 

  http://www.securityfocus.com المصدر:

الأمني. وعند تصفح الموقع سوف ترى بعض  للمجتمع أهميةً  هاأعظم من هي التي الرئيسية المجالات من قليل عدد على يركزهذا الموقع 
 :كالاتيالتصنيفات منها 

BugTraq وهو يعتبر  .لكمبيوترل الأمنية الثغرات عن والإعلان تفصيلية لمناقشة الكامل والإفصاح الحجم كبيرة يحتوى على قائمه بريديه
 حجر الأساس بالنسبة لمجتمع الأنترنت الأمني.

The SecurityFocus Vulnerability Database لجميع الضعف نقاط محدثه عن معلومات الأمن مجال في لمتخصصينل يوفر 
 .توالخدما المنصات
5. Help Net Security 

 security.org-http://www.netالمصدر: 

 تغطية بجانب. 1221 عام تأسيسها منذ الشبكات وأمن الكمبيوتر الأخبار عن أجهزة أحدث غطيي والذي عن الأمن يومي إخباري موقع هو

 الخبيثة، والبرمجيات ،ينبائعال تحذيرات الضعف، ونقاط ،والورقات الفنية الموادجودة  علىأيضا  يركزفأنه  العالم، أنحاء جميع في لأخبارل

 .Mac OS X التشغيل ونظام لينكس، ويندوز، برامج مع الأمنة لبرمجياتل تحميل مساحة أكبر وتستضيف

9. HackerStorm 

 /http://hackerstorm.co.ukالمصدر: 

 .عفالضعن  بحوث وإجراء ،أفضل ونطاقات أفضل الاختراق اختبار خطط لوضع الاختراق ومختبري نالأخلاقيي للقراصنة أمني مورد هو

9. SC Magazine 

 http://www.scmagazine.comالمصدر: 

 من هذه المجلة. ت. ويوجد ثلاثة إصداراالعالمية التجارية العلامة من جزء هوو .Haymarket Media Incهو موقع يتم نشره من قبل 
 North America –U.S. and Canada إصدار لأمريكا الشمالية مخصص لأمريكا وكندا 
 International – U.K and mainland Europe إصدار عالمي مخصص لإنجلترا وبعض البلدان الأوربية. 
 Asia Pacific online  دوله موجود في منطقة المحيط الهادي.-12إصدار يتم قراءته بواسطة صانعي القرار لأكثر من 
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 ةالمجلة يتم إصدارها شهريا في أول أسبوع في الشهر. وهي أكبر مجله لأمن المعلومات في العالم مع أكبر توزيع في العالم. بدأت العمل سن
1212. 
1. Computerworld 

 http://www.computerworld.comمصدر: ال

 والمعلومات على مستوى العالم. التكنولوجيا للأخبار الرئيسي المصدر computer world سنه أصبح 12لأكثر من 
6. HackerJournals 

 http://www.hackerjournals.comالمصدر: 

 نحاءأ جميع من والقضايا المعلومات أمن لتهديدات التحديد وجه على المتعلقة الأخبار تنتشر إنها. الإنترنت على المعلومات أمن مجتمع هو
 ءمةملا الأكثر الأمن عناوين لك لتجلب المواقع من الآلاف عشرات من الأخبار وتجميع بحثيعمل على  وهم عباره عن فريق بحثي .العالم
 الاختراق مواقع ولقد أصبح من أفضل التعليمية، الفيديو وأشرطة والمناقشات، blogs تستضيف أنهاف الأخبار، إلى بالإضافة .واحد مكان في

 الأكثر شهره في العالم.
11. WindowsSecurity Blogs 

 http://blogs.windowsecurity.comالمصدر: 

 .الصناعة خبراء يقودون الذين ينالمشهور المؤلفين بواسطة كتب
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 الثانيالفصل 

 (PENETRATION LABS)الاختراق  معمل

  
 
 
 
 

 مقدمه 1.1
اختبار الاختراق )أو القرصنة( هناك العديد من الأدوات المتاحة، ولكن عدد قليل جدا من ببالنسبة لأولئك الذين يرغبون في تعلم كيفية القيام 

نترنت. نظمة على شبكة الإالأختراق من خلال مهاجمة الاتعلم تكتيكات  فانقانونا. بالنسبة للكثيرين،  ناهيك-لممارسة بأمان ل المتاحةالأهداف 

هو أيضا غير قانوني تماما. وقد ذهب كثير من الناس إلى السجن أو دفع  ولكنوالأهداف، وفر ثروة من الفرص يعلى الرغم من أن هذا قد 

 .لقرصنة مواقع الإنترنت نتيجةمبالغ ضخمة من المال في الغرامات والتعويض 

. بالنسبة ختبار الاختراقلاالخيار الحقيقي الوحيد المتاح لأولئك الذين يرغبون في تعلم اختبار الاختراق من الناحية القانونية هو خلق معمل 

مهمة شاقة. وعلاوة على ذلك، هناك صعوبة إضافية تتمثل في خلق هذا جدد إلى الشبكات، يمكن أن يكون ال شخاصالأللكثيرين، خصوصا 

. هذه العقبات يالسيناريو في العالم الحقيق كيف يبدو، خصوصا بالنسبة لأولئك الذين لا يعرفون ضدهممارسة لسيناريوهات العالم الحقيقي ل

 .PenTest مشروعكثير من تعلم كيفية إجراء الغالبا ما تكون شاقة بما فيه الكفاية لثني 

، وتوفير فرصة للتعلم )أو تحسين( المهارات التي تستخدم اختبار المختلفة كيفية إعداد مختبرات اختبار الاختراق يناقش سوفهذا الفصل 

 .اختبار الاختراقمعمل على تكرار التدريب العملي على  ينكون قادرن، فإننا سوف PenTestبر الاختراق المهنية. عن طريق إنشاء مخت

 هقبل التوجه الى انشاء معمل كامل من اختبار الاختراق فهناك العديد من الأشياء او المبادئ التي يجب ذكرها أولا حتى تكون العملية سهل

 الافتراضية التي سوف نستخدمها لإنشاء المعمل الخاص بنا.بالنسبة لنا. اول هذه المبادئ هو المنصة 

 "Choosing the Virtual Environmentاختيار البيئة الافتراضية " 1.1

 "virtual environment" فتراضيةالابيئة ال
ت بنفس نظامي تشغيل في ذات الوقأكثر من من تشغيل على سبيل المثال تعد البيئة الافتراضية من التقنيات المميزة التي تمكّن المستخدم 

مستخدمين بنفس الوقت حيث يعمل كل منهم ببرامج وأنظمة تشغيل ال د منخدام الحاسوب ذاته من قبل عدالحاسوب، كما تسمح التقنية باست

 بينها.  فيمافتراضية للاختيار الابيئة السوف نناقش مختلف منصات ، هنا مختلفة عن بعضها البعض.

ليس فقط ما كن لالافتراضية التي نريد استخدامها.  المنصاتقرار بشأن الهو اتخاذ  ايتعين علينا القيام بهالتي ء الأكثر تحديا واحدة من الأشيا

 المنصهغيل تشبناء منصة افتراضية مخصصة أو ا أن نقرر ما إذا كنا نريد مطلوب من بل ايضا، هانختارالتي  بالمنصاتنريد القيام به يتعلق 

، فإنه لا ومع ذلكنذهب إلى التركيز على خلق بيئة افتراضية على النظام الموجودة لدينا. سوف نحن ، الجزءلدينا. في هذا  الموجود نظامالعلى 

 .(bare metal environment) انشاء منصه افتراضيه مخصصهخيار عن فترة وجيزة مناقشة ما لا يقل عن يزال من المهم 

(، يتم توفير نظام التشغيل من TYPE 1 Hypervisorباسم )المعروف أيضا  bare metal environmentتثبيت بيئة ل نذهبعندما 

تفاني من الأجهزة. إذا كنت في الأبنية قوية ومعقدة، فإنه يتطلب . ورغم أن هذا وسيلة مفيدة للغاية لإنشاء Hypervisorقبل المنتج في شكل 

ظهر تو خيارات لديك عند إنشاء الآلات.القوة ولل نظروالاستكشاف  هوشيء يجب عليك  اهم فان، مختبرالبناء من ثم تقوم ببيئة معملية و

 :type 1 bare metal architecture معماريةمثال على الصورة التالية 
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ويتم توفير الموارد  الاله كأنه نظام التشغيلفي  Hypervisor، يتم تثبيت bare metal architecture معمارية افانه، كلشالكما يظهر 

 .bare metalتخصيص الموارد عند استخدام  ومنها. يمكنك تكوين عدد كبير من الخيارات Hypervisorالافتراضية من قبل 

الخاص بك. ومع ذلك، الشيء  pen testingللغاية عند بناء مختبرات  ايحلا قويا وقو bare metal architecture المعمارية توفر

الأجهزة، وهذا يمكن أن  علىمسبقا  المثبت Hypervisorمن قبل  قيقة أن نظام التشغيل يتم توفيرهتحدي هو حهذا الوحيد الذي يجعل من 

من نوع ز الجهاتنفيذ هذا النوع من الحل على جهاز سطح المكتب أو  يفضليسبب تحديات مع بعض إصدارات الأجهزة. علاوة على ذلك، 

نا ه، سوف نستخدم . ولكنخرىالأمنصات ال عنهو أكثر شيوعا ومحمول، الكمبيوتر العلى جهاز  . في حين أنه يمكن تنفيذه/الملقمالخادم

على نظام التشغيل الأساسي ومن  VMwareمثل تنصيب برنامج  ه والمعروف لدى الجميعالافتراضي TYPE 2 Hypervisor المعماريه

 :TYPE 2 Hypervisorهذه المعماريه  علىمثال  التاليالشكل . ويظهر ثم انشاء البيئات الافتراضية التي تريدها

 

 

 

 

 

 

 

 ونظام التشغيلعلى نظام التشغيل  محمل Hypervisorان هي ، TYPE 2 Hypervisorالمعماريه  علىمثال  الصورة،ترى من كما 

OS  على أجهزة النظام.محمل 

ي سوف على انشاء البيئة الافتراضية والت سوف يساعد الذيحتاج الى اختيار التطبيق المناسب سوف يإنشاء البيئة الافتراضية من المؤكد ان 

 التطبيقات التجارية.تشمل اما الثانية ف ،: التطبيقات المجانيةهى نتكلم عن العديد منها وهنا سوف نقسمهم الى مجموعتين الأولى

 ذات المصدر المفتوحالبيئات المجانية 
نناقش  سوفهذا القسم، في على بعض من هم أكثر شعبية هنا.  هناك عدد من البيئات الافتراضية الحرة والمفتوحة المصدر. سوف نلقي نظرة

 المنتجات التالية:

 VMware Player 

 VirtualBox 

 Xen 

 Hyper-V 

 vSphere Hypervisor 

1. VMware Player 
لا تزال  VMware playerفي وقت كتابة هذا الكتاب، مجانا.  هاتوفرد من المنتجات المختلفة التي يعدالى انتاج ال VMware فريققد أدى 

 VMwareمتاحة مجانا، ولكن للأسف فقط للمستخدمين المنزليين. كان واحدا من أكبر القصور في الماضي حقيقة أنه لا يمكن استخدام 

player  القيود المفروضة علىالافتراضية الآلات بإنشاءأحدث الإصدارات تسمح لك الحمد لله، ولكن . الافتراضيةالأجهزة  وانشاءلبناء . 

لبناء هنا . لأغراضنا VMware playerإضافية مع أداة  switchesإنشاء  كلا يمكن ههو أنوالإصدار الحالي هي في قسم الشبكات. 

من  VMware playerيمكنك فقط استخدام ف، تقرر استخدامه هذا هو الشيء الذي نحتاجه حقا، وإذا لمفافتراضية،  pen testingمختبرات 

اك هن، وهذا هو السبب في أننا ذاهبون لتغطية ذلك. أول شيء تريد القيام به هو تحميل البرنامج. مجانابنية الشبكة الأساسية. فهو اجل 

 الرابط التالى: يمكنك تحميل البرنامج منوكس. إصدارات متاحه لويندوز ولين

https://www.facebook.com/tibea2004
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––– 

لى الحصول علحصول على مفتاح الترخيص من خلال التسجيل مع الموقع. وبمجرد الانتهاء من ا، سيكون لديك تحميلهبمجرد الانتهاء من 

دم هو دليل المستخفان المفتاح، يمكنك إدخاله أثناء التثبيت أو في وقت لاحق، وسوف تمكنك من استخدام الأداة. للإشارة، إلى استخدام أداة، 

حل قابل  هلنا، ولكن هيمكن أن توفر فيمانترنت لذلك أيضا. مرة أخرى، هي محدودة مصدر جيد، وهناك العديد من الدروس على شبكة الإ

 خرى دون الحاجة إلى شراء ترخيص آخر للبرنامج.الأجهزة الأوكذلك  الذي قمت ببنائهالاختبار الآلات  للتطبيق لاستخدامه

 

 

 

 

1. VirtualBox 
Oracle VirtualBox يهومجانجدا  ةقوي هيافتراضية. حقيقة  منصةعندما يتعلق الأمر الى اختيار كبيره شعبية  ذاتأداة قوية جدا و هي .

الأداة تعمل بشكل جيد على مجموعة متنوعة من المنصات وتقدم سطح المكتب وكذلك قدرات مستوى المؤسسة. الإصدار الحالي في وقت 

 :التاليالرابط  . يمكنك تحميل البرنامج من1.1.11كتابة هذا الكتاب هو 

https://www.virtualbox.org/wiki/Downloads 

دد من المشاكل مع هذه الأداة، كان به ع Oracle VirtualBox من 1كس، وسولاريس. الإصدار ومتاحة لويندوز، ماك، لينهناك إصدارات 

 الإصدار السابق. مثلن هناك تقارير عن المشاكل ، لم تك1لكن من أي وقت مضى منذ الإصدار و

استخدام هذه الأداة. دليل المستخدم مفيد جدا جدا إذا ب افتراضيإنشاء جهاز  حيث يمكنك، العديد من الخياراتكبيره مع كما أنها تحظى بشعبية 

 :التاليالرابط  من الدليلمن قبل. يمكنك تحميل  Oracle VirtualBoxكنت لم تستخدم 

https://www.virtualbox.org/wiki/Documentation 

 تلقائيا، وسترى شاشة مشابهة لتلك التي تظهر في الصورة التالية: نفسه بتشغيلبمجرد الانتهاء من تثبيت البرنامج، سيقوم البرنامج 

 

 

 

 

 

 

 

 

(. WTFإطار الويب )ختبار لا وهي الساموراىسوف نستخدم أداة ممتازة لدينا. لهذا،  الافتراضيلاستخدامها في الجهاز  ISOالى سنحتاج 

يحتوي  CDشبكة الإنترنت. ول pen testingبيئة لينكس الحية التي تم تكوينها مسبقا كإطار  والقائم على الويبتطبيق ختبار لاهذا هو إطار 

 .الرابطمن  ISOهجوم على شبكة الإنترنت. يمكنك تحميل الستخدامها لاختبار لامجانية الدوات والأدر المفتوحة على بعض من أفضل المصا

 http://www.samurai-wtf.org  

https://www.facebook.com/tibea2004
https://www.virtualbox.org/wiki/Downloads
https://www.virtualbox.org/wiki/Documentation
http://www.samurai-wtf.org/
http://www.samurai-wtf.org/
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في حقل  Samurai ندخل الاسم، الافتراضيلبدء العملية. في النافذة التي تفتح لإنشاء الجهاز  Newفوق  ننقر، الافتراضيلبدء إنشاء الجهاز 

 نقر على التالي.نحدد الإصدار المطلوب ونر لينكس كنظام تشغيل. ثم، اختنالاسم و

أو تغييره  MB 112 الىفتراضي . يمكنك ترك الإعداد الاالافتراضيقوم بتحديد ذاكرة الوصول العشوائي للجهاز نفي الإطار التالي، سوف 

 يعمل بشكل أفضل بالنسبة لك. لكيإلى قيمة أخرى 

. لصلبا نوي استخدام القرصندينا، نحن لا للدينا، ولكن لأغراض  الافتراضيلجهاز لالشيء التالي نريد القيام به هو خلق القرص الصلب 

 افتراضي. سيتم تحذيرك حول إنشاء جهاز createقر على ثم نن edo not add a virtual hard drivالخيار لذلك، سوف نقوم بتحديد 

 .Continueقراءة التحذير وانقر على قم بهذا هو ما نريد أن نفعله. لذلك، دون القرص الصلب، ولكن هذا على ما يرام لأن 

 نافذة الجهاز إنك الان تملك. VirtualBoxفي  افتراضيقمت بإنشائها فقط جهاز فإنك الان ر على ما يرام، اس شيءكل كان تهانينا! إذا 

 .قمت بإنشائه الافتراضي الذي

. هذا هو المكان الذي سوف الافتراضيوبدء تشغيل الجهاز  startلدينا! انقر على تحديد  الافتراضينحن الآن على استعداد لبدء الجهاز 

الذي  imageسوف نقوم بوضع مسار ، وهذا هو المكان الذي ها لبدء عملية الاقلاعتحتاج التي سوف imageما هي تحصل على رسالة حول 

 السامورى الافتراضيقمت بتنزيلها وتمهيد الجهاز التي  ISO، ونحن سوف نفعل ذلك الآن. في موجه الأوامر، انتقل إلى نريد استخدامها

WTF استخدام لتوضيح . هذه العمليةVirtualBox،  هو وبنفسك. شيء واحد ذلك ستمر من هنا. انكم مدعوون لتجربة وممارسة نونحن لن

سوف تواجه صعوبات مع لوحة المفاتيح والإدخال. إذا حدث هذا،  VirtualBoxبرمجيات فان ي بعض الأحيان، مع بعض الأجهزة، أنه ف

 .https://www.virtualbox.org/wiki/Downloadsفمن المستحسن أن تقوم بتحميل الملحقات التي يمكن العثور عليها في 

1. Xen 
الكثير من  السوق لديهأصبح ، ولكن مع مرور الوقت، VMwareلسنوات من قبل الحلول التي تقدمها عليه هيمنت  I386سوق ليس سرا أن 

قد اكتسب شعبية ويستمر في القيام بذلك كما في جميع الذي و. Xen هالمكان الذي يأتي فييلي. هذا هو ما الحلول التي تستمر في زيادة حجم 

هذا سؤال جيد جدا،  ؟Xen: ما هو Xenبينما يستمر المنتج في التحسن. هل من المحتمل أن نسأل هذا السؤال إذا كنت جديدا على نحاء، الأ

الأساسيات هنا. بعض غطي سوى نلذا فإننا سوف  ،Xen عنكاملة مكتوبة  وشرح ذلك بالتفصيل هو خارج نطاق هذا الكتاب. هناك كتب

، وهذا قد Xenجامعة كامبريدج في المملكة المتحدة. ومنذ ذلك الحين، كانت هناك العديد من اللاعبين في لعبة  منبدايته على  Xen حصل

 شعبيتها.من داة، والتي بدورها زادت الأأضاف ميزات وقدرات إلى 

، ومن ثم تم XenSourceشركة خاصة بهم تسمى انشاء  ه، كما هي الحال في عالم تكنولوجيا المعلومات، بدأ مؤسسوالمشروع خروجبمجرد 

. بالإضافة إلى ذلك، قد VMware ESXحل على غرار برنامج على أنه  وقدمتهالمشروع  Citrix. وسعت Citrixقبل أخذ الشركة من 

 إلى منتجاتها مثل ريد هات ونوفيل. Xenأضافت الشركات الأخرى 

او من خلال  /http://www.citrix.comالرجوع إلى الموقع يمكنك ذلك من خلال  ،Xenللحصول على أحدث المعلومات أو لتحميل 

download.html-virtualization-source-http://xenserver.org/open .دليل خطوة بخطوة لإنشاء تعلملل ،Xen  على جهاز

SUSE  التاليالرابط لينكس، يمكنك الرجوع إلى: 

http://searchservervirtualization.techtarget.com/tip/Xen-and-virtualization-Preparing-SUSE-Linux-

Enterprise-Server-10-for-virtualization 

لك  ليرستوفير عنوان البريد الإلكتروني الخاص بك لقراءة الوثيقة. الأمر يستحق ذلك لأنها سوف  والذي يطلبلاحظ أن هناك تسجيل 

 ، إشارة سريعة لتحديث البقاء.تم نشر أوراق جديدة مالكوصلات 

 :، علينا أن نتعرف على كل منXen لاالآن لمعرفة كيف يعمل 

  لامعرفة أنواع Virtualization 

 لفهم هيكلية ا Xen 

 :اولا  Virtualizationالى معرفة أنواع الـنأتي 

 :  Full Virtualizationالأول  النوع

للعتاد أيضاً. ويصبح النظام التشغيلي الضيف  متضمنةبعمل بيئة تخيلية بالكامل  Virtualizationهذا النوع يقوم البرنامج الخاص بالـ  في

 جمن أبرز البرام VMWareالذي يعمل في هذه البيئة بمخاطبة والتعامل مع هذا العتاد التخيلي الذي قام البرنامج بعمله له. يعتبر برنامج الـ 

 .Virtualizationالتي تستعمل هذا النوع من الـ 

 :Para Virtualizationالثاني النوع 

 Applicationبدل من عمل بيئة تخيلية بالكامل تقوم البرامج التي تعتمد هذا النوع بتزويد النظام الضيف بما يسمى النوافذ المبرمجة 

Programming Interface  ومختصرهاAPI العتاد الحقيقي  استعمال. هذه النوافذ تسمح للنظام الضيف منPhysical Hardware 

https://www.facebook.com/tibea2004
https://www.virtualbox.org/wiki/Downloads
http://www.citrix.com/
http://xenserver.org/open-source-virtualization-download.html
http://searchservervirtualization.techtarget.com/tip/Xen-and-virtualization-Preparing-SUSE-Linux-Enterprise-Server-10-for-virtualization
http://searchservervirtualization.techtarget.com/tip/Xen-and-virtualization-Preparing-SUSE-Linux-Enterprise-Server-10-for-virtualization
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يعمل في بيئة  بانهيتطلب أن يكون النظام قادر على أن يعرف  Virtualizationعند الحاجة من خلال التخاطب معه. هذا النوع من الـ 

هو  Xen، أي الـ Xen. من أبرز البرامج التي تستخدم هذه الطريقة هي الـ APIالنوافذ المبرمجة  استعمالتخيلية لكي يستطيع أن يطلب 

 .Para-Virtualizationج عبارة عن برنام

 Virtual Hardwareتقوم بعمل عتاد تخيلي  لا أنهاوذلك  Full Virtualizationتقدم أداء أفضل من الـ  Para Virtualizationالـ 

ـ تحجز شيء هي ليست بحاجة له. ومن ميزات ال لاوبهذا  API'sحسب الحاجة بواسطة البوابات البرمجية  وإنما تستعمل العتاد الموجود

Para Virtualization  الأخرى على الـFull Virtualization والحذف للعتاد عند الحاجة دون الحاجة الى  ةهي المرونة في الإضاف

للنظام الضيف عند حاجته لذلك دون أن تقوم بوقف عمل  RAMعمل إعادة تشغيل للنظام الضيف. مثلاً تستطيع إضافة مساحات أخرى من الـ 

 .Run Timeغيله مرة أخرى، أي كل هذا يتم في الـ النظام وإعادة تش

 Xen لافهم هيكلية 

 :أساسيين إثنين، هما نجزئييتعتمد على  Xen تقنية الـ

 المستضيفةهذا الجزء يمثل الطبقة ما بين الأنظمة التخيلية  .Virtual Machine Monitor التخيليبرنامج مراقبة الحاسوب  .1

وبصورة  .Physical Hardware الرئيسيحلقة الوصل التي تربط النظام الضيف والعتاد  ىوبين العتاد، أي بعبارة أخرى ه

 .Hypervisor بالـعامة يسمى هذا البرنامج 

من خلال سطر الأوامر التي يحتاجها مدير النظام  تستعمل. وهي عبارة عن مجموعة من البرامج التي Xen toolsأي  Xenأدوات  .1

 .Virtual Machinesوإدارة الـ  لاستخدام

. طبعاً عند العمل مع تقنية الـ Virtual Machineيجب أن يعمل قبل تشغيل أي نظام تخيلي  Virtual Machine Monitorبرنامج الـ 

Xen  يسمى الـVirtual Machine  بالدومينDomain أيضاً هذا البرنامج .Virtual Machine Monitor يملك مشغلات  لا

Drivers عتادللتخاطب مع ال Hardware  يملك منافذ  ولاللجهاز المضيفInterface  لكي يتم من خلالهم التواصل والتخاطب مع مدير

 Domain0. حيث يمثل الـ Domain0. هذه الأمور تتم من خلال نظام تشغيل يعمل في الدومين رقم صفر Administratorالنظام الـ 

التخيلية. أي بعبارة أخرى هو الذي من خلاله نستطيع أن نتحكم بباقي الأنظمة  Guests المستضيفةبالأنظمة الأخرى  Controllerالمتحكم 

، وهي الخدمة التي تدير جميع Domain0والتي تعمل في الـ  xend اسمهاالتخيلية التي تعمل على الجهاز. يتم ذلك كله من خلال خدمة 

 الدومينات الأخرى.

1. Hyper-V 
. اعيكب سربالر لحقتمايكروسوفت جديدة نسبيا في المشهد الافتراضي، الخاصة بهم. في حين لا تزال  أداة مايكروسوفت الافتراضية هي ههذ

ها أنفس ويونيكس. بمجرد الحصول على هذه، منطقة واحدة تفتقر داخل أداتهم هي التواصل والتكامل مع واجهات سطح المكتب على لينك

 Hyper-Vالخاص بك. في الأصل، تم عرض  pentestingتراضية الخاصة بك للمختبرات البيئة الافك هابجدية عند اختيار اليهيستحق النظر 

 .1211ويندوز سيرفر عام  وحاليا مع Windows Server 2008نظام التشغيل  بداية منمايكروسوفت فقط كجزء من منتجات خادم 

على البرامج  كبيرهشعبية ذات . واستند هذا القرار من قبل مايكروسوفت على حقيقة أن الأداة كانت 1مع ويندوز  هاهناك خيارات لتثبيتالآن، 

 الافتراضية.بلإعطاء عملائها المزيد من الخيارات عندما يتعلق الأمر  عةالتوسانهم يريدون و االخاصة به

بت. والشرط الثاني الذي غالبا ما  21ول هو أن نظام التشغيل يجب أن يكون . الشرط الأHyper-Vلعمل هناك نوعان من المتطلبات الرئيسية 

 Hyper-V. لتشغيل Second Level Address Translation (SLAT) ل رقاقةتدعيم التتطلب والجهاز. بيتم تجاهله هو قدرات المعالج 

 على نظام أساسي بخلاف الخادم، ستحتاج أن يكون واحدا مما يلي:

Windows 8 Professional وWindows 8 Enterprise. 

، يمكنك إما النظام الأساسي الخاص بكاختيار بمجرد الانتهاء من 

إضافتها كسمة إذا كنت تستخدم أحد الملقمات، أو إذا كنت قد اخترت 

 من Hyper-Vيمكنك تحميل ف، 1واحدة من أنظمة تشغيل ويندوز 

 Control panelفي  Program and featureالذهاب الى خلال 

. يؤدى Turn Windows features on or offومن ثم النقر فوق 

هذا الى ظهور قائمة ببرامج الويندوز المدمجة والتي منها نختار 

Hyper-V  ثم ننقر فوقOK :كالاتي 
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يحتوي على بعض التعليمات لتثبيت  us/download/details.aspx?id=36188-http://www.microsoft.com/en التاليالرابط 

Hyper-V  علىwindows 8. 

بحيث يمكنك  افتراضيإنشاء جهاز ب نقوم سوف الان، Hyper-Vتسلسل. الآن لديك التكوين يتبع نفس التركيب والبغض النظر عن المنصة، 

بداية أو ال. يمكننا وضع هذا الأمر في التي سوف نذهب للاتصال بهاشبكة الاقامة  يمكننا، Hyper-Vالعمل من خلال عملية إنشاء واحدة. مع 

ة الاساسية، ي. في البنالافتراضيشبكة قبل أن نبدأ عملية إنشاء الجهاز ال ننشأسوف . لأغراضنا، الافتراضيجهاز اليمكننا إعداده بعد إنشاء 

نحن طة، الأجهزة الداخلية. للبسابنحتاج شبكتين، واحد الذي يصل إلى العالم الخارجي )على سبيل المثال، الإنترنت( وشبكة ثانية للاتصال 

 .InternalNetو ExternalNet بهم سوف ندعو

. هذه هي الشبكة التي سيتم استخدامها DHCPلخادم  192.168.177.0/24 وليكن مثلا DHCPأول ما عليك القيام به هو تحديد نطاق 

 عداد الشبكة هي كما يلي:التالية لإالخطوات . نستخدم للوصول الخارجي

 :التاليوالتي تظهر كما في الشكل  Hyper –Vلتشغيل  Hyper –V Mangerنقوم بالنقر فوق  -1

 

 

 

 

 

 

 

 الموجودة في الجانب الأيمن والتي تؤدى الى ظهور الشاشة التالية: Virtual Switch Mangerثم نقوم بالنقر فوق  -1

 

 

 

 

 

. ثم externalالموجودة في الجانب الايسر العلوي ونحدد معا كأنها  New virtual network switchوالتي نختار منها  -1

 .Create Virtual Switchنقوم بالنقر فوق 

 وبالمثل نقوم بإعداد الشبكة الداخلية. -1

 لإنشاء منصة New Virtual machineومنها  Newبعد انتهاء من اعداد الشبكة، نذهب الى الشاشة الرئيسية ومنها نختار  -1

 تشغيل افتراضيه.

 التي تريدها. المنصةمن انشاء  ننتهيالأخرى حتى  الافتراضيةمثل البرامج  Wizard لنتتبع ا -2

1. vSphere Hypervisor 
بيئة المختبر الخاص بك. هناك بعض الإصدارات التي اليه في تجاري، وهو أمر يجب عليك أن تنظر الكيان المجانية من النسخة الهذا هو 

أيضا، ولكن في رأيي، ليست هذه هي الطريقة  كب المحمولة الخاصة العملجزءا من بيئة  محمول وجعلهالكمبيوتر الستعمل على جهاز 

 .type 1 virtualization solutionلاستغلال قوة 
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اعل التفأو  المحاكاةروتينية نفسه. لا توجد لنظام الفعلي اأجهزة على يتم تركيبه  type 1 virtualization solution فانكما نوقش سابقا، 

 .مع نظام التشغيل المطلوب

موارد ممتازة لتتمكن من استخدامها لديه  VMwareفعل ذلك بدون مساعدة، موقع يأن  هوالأكثر يمكن القيام بهفي حين أن الإعداد سهل جدا 

 فيديو لكيفية تنفيذ الإعداد، على الموقع التالي: ملفلمساعدتك في التثبيت. يمكنك مراجعة هذه الموارد، بما في ذلك 

http://www.vmware.com/products/vsphere-hypervisor/gettingstarted.html 

لك الكثير من المراجع لمساعدتك في عملية التثبيت، والتكوين، ونشر الحلول  VMwareفريق كما سترون عند زيارة الموقع، قد وفر 

توصيات، وأنه من الأفضل ذه الموقع؛ وتعتبر معظم ه يذكرهاذكر هنا هو متطلبات الأجهزة التي يالافتراضية الخاصة بهم. شيء واحد آخر 

الحل على منصة  هذابهذا هو سبب آخر لماذا نحن لا ننصح حل مفضل لديك. مرة أخرى،  هالمنتج قبل أن تجعل من مع هذااختبار الأجهزة 

ندما يتعلق ا عهحوزت فيكمبيوتر المحمول الخاص بك؛ أجهزة الكمبيوتر المحمولة، بالنسبة للجزء الأكبر، لا تملك القوة التي متنقلة أو جهاز 

 .bare metal virtual solutionالأمر إلى حل 

 المنصات التجارية
 1والنوع  1من النوع  نحن سوف ننظر في كلا. ها هناهناك عدد من البيئات التجارية التي نريد أن نناقشالمجانية،  المنصاتكما هو الحال مع 

 من الحلول الافتراضية.

1. VMware vSphere [ESXi] 
 يريدميزات تجعل من وقدرات حيث اضافت . vSphere Hypervisor مناقشتها معتم التي قدرات الللغاية من  هذا هو استمرار قوي

هذه الخيارات  .المجانيتتجاوز البديل التي اة الكثير من الخيارات الإضافية افتراضية متطورة ومعقدة. وتوفر هذه الأد بيئةنشر  فىالاستثمار 

 هي كما يلي:

 .multiple physical hostsعبر الحوسبة والتخزين موارد ع يتجم -

 .™VMware vCenter Serverباستخدام  متعددالمضيفين ة للالإدارة المركزي -

 .تحسين مستويات الخدمة والكفاءة التشغيلية -

 .لأجهزة الظاهريةل live migrationأداء  -

قدرات للآلات الافتراضية ال، واستمرارية الأعمال، والنسخ الاحتياطي واستعادة automatic load balancingالاستفادة من  -

 .الخاصة بك

هذه الأداة تتجاوز ما ف، معقد ومتطورمختبر للاختبار بناء تريد الأداة. ومع ذلك، إذا كنت هذه كما ترون، هناك العديد من الخيارات الأمثل مع 

 في حدود ميزانيتك. اليهالخيار الذي يجب عليك أن تنظر  هكبير، فمن المؤكد أن ق عالمييفرمع نحتاج كحل. إذا كنت تجد نفسك تعمل 

1. XenServer 
يجعلها  وهذاالخاصة بهم.  XenServerطرح ، وهذا واضح في VMwareمنافسا قويا للحلول المقدمة من  Citrixمجموعة  طورتقد 

؛ وعلاوة على ذلك، وفقا لادعاءاتهم، أربعة من أصل خمسة من أكبر استضافة كز البيانات للسحابة وسطح المكتبمنصة مرحلول رائدة في 

 من الحلول التي يمكن ان يوفرها المنتج كالاتي:. بعض الأمثلة XenServer" تستخدم hosting cloudsالسحابة "

o للغاية ومرونةعالي  آمنالشبكة ذات  نسج. 

o  يضتفوحقوق الإنشاء. 

o  يدعمHigh availability وload balancing. 

بالفعل لبناء مختبراتنا، وإنما هو إمكانية لأولئك الذين اليه في حاجة سوف نكون هذا ليس شيئا ف، vSphere ةتجاريال المنصةكما هو الحال مع 

 :التاليالرابط  . يمكنك معرفة المزيد وأيضا تحميل البرنامج منVMwareيريدون استخدام شيء آخر غير 

http://www.citrix.com/products/xenserver/overview.html 

1. VMware Workstation 
الخاصة بهم.  Workstation VMwareمنتج الوقت، وهذا يظهر عند استخدام  في اللعبة الافتراضية لبعض VMwareفريق مازال 

، إن لم يكن كلها، الاخرينمع  هأن تدمج كمن الجماهير بالنسبة لي هو حقيقة أنك يمكن Workstation VMwareء الذي يفصل بين الشي

تكلفة رخيصة نسبيا، ، Workstation VMwareسة نسبيا. بينما تكلفة استخدام في الجهاز المضيف الخاص بك سل تدمجهاالأجهزة التي 

وف الأداة التي سوأنه يوفر الكثير من القدرة على خلق أبنية متنوعة للغاية ومعقدة. هو، إلى حد بعيد، الأداة المفضلة لديك، وسوف يكون 

عد أن كانت على ، بفي لعبه المنصات الافتراضية تقدم مايكروسوفت، سابقا ، ومنها على التوالي أيضا. كما ذكرتنستعين بها في أنشاء معملنا
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ط سباق مثيرة للاهتمام. هذا أمر جيد بالنسبة لنا! كمستهلكين، فإننا يمكن أن تستفيد فقاليجعل  فهذا سوف، منتجهاالساحة لفترة قصيرة، وتحسين 

 محاولة التفوق على بعضها البعض. فيمن هؤلاء البائعين 

الرابط  من Workstation VMwareعليك أن تنظر في شراء البرنامج. يمكنك تحميل أحدث إصدار من  هوكما ذكر، فإنه يوصى بشدة أن

 :التالي

http://www.vmware.com/products/workstation/workstation-evaluation 

بشكل جيد  مكتوب VMware Workstationفهناك دليل . إذا كان لديك أي أسئلة، الانتهاء من تنزيله، يمكنك تثبيت البرنامجبمجرد 

 باستخدام الرابط التالي: المرجعبالنسبة لك. يمكنك أيضا تحميل  اومرجعا ممتاز

https://www.vmware.com/support/pubs/ws_pubs.html 

 تواصل VMwareجعل الذي هو أيضا إشارة ممتازة للحصول على معلومات حول الأداة. الدعم هو سبب آخر لماذا وكبير هناك منتدى 

أن تشاهد عرض شاشة مماثلة لتلك التي تظهر في  يمكنالرئيسية. وبمجرد الانتهاء من تثبيت البرنامج وفتحه،  لعبة المنصاتقيادة في لا

 الصورة التالية:

 

 

 

 

 

 

 

 

 

 

. كثير من الناس تستخدم بيئة كالي المصدر او التجارية ةفي هذا الجزء قمنا باستعراض المنصات الافتراضية ذات الشهرة سواء مفتوح

افتراضيه والبعض الاخر  Linuxو windowعلى سبيل المثال عليها ثم ينشا منصات  VMwareكمنصة أساسي ومن ثم يقوم بتنصيب 

خرى كمنصة افتراضيه. هذا على حسب رغبتك الأويندوز اليستخدم بيئة الويندوز كمنصة اساسيه ومن ثم ينشا منصات كالي واصدارات 

 دام المنصة الأساسية في التجارب.ولكنى أفضل عدم استخ

 افتراضيه وتثبيت نظام التشغيل كالي عمل اول منصة 1.1

 نظام التشغيل كالي وهذا ينطبق أيضا عند تثبيت المنصات الأخرى: تنتبع الخطوات التالية لتثبي

 نقوم بتشغيل البرنامج والتي يؤدى الى ظهور الشاشة التالية: -1

 

 

 

 

 

 

 

 

الخاصة بعملية الانشاء والتي منها  wizard لاشاشة والتي تؤدى الى ظهور  Create Virtual Machineنقوم بالنقر فوق  -1

 .Nextثم نقوم بالنقر فوق  Typicalنختار 
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التي تحتوي على نظام التشغيل الذي تريده ومن خلالها  iso imageونحدد مكان  Installer disc image file (iso)ثم نختار  -1

 م بتحديده انت من القائمة التي يسردها البرنامج.سوف يتعرف البرنامج على نظام التشغيل الموجود وإذا لم يتعرف سوف تقو

 

 

 

 

 

 

 

نحن هنا نقوم بتنصيب كالي ونحن نعلم ان كالي قائم على نظام التشغيل دبيان لذا سوف يتعرف الجهاز على انه نظام التشغيل دبيان  -1

 .Nextثم نقوم بالنقر فوق 

 والمكان الذي سوف تضع فيه ملفات المنصة.ثم بعد ذلك يتطلب منك تحديد اسم للمنصة التي سوف تنشئاها  -1

 Store virtualجيجا ثم نختار  12ثم يطلب منك تحد حجم للقرص الصلب الذي سوف تجعله للمنصة في حالنا هذا سوف نتركه  -2

disk as a single file  ثم ننقر فوقNext. 

 .Finishوبعد الانتهاء ننقر فوق  Customize Hardwareفيعطك ملخص للإعداد ويمكن تعديل هذا من خلال النقر فوق  -2

 

 

 

 

 

 

 

 

 

 

 

لبد تشغيل المنصة  Power on this virtual machine الان نذهب الى تنصيب منصة كالي وذلك من خلال النقر فوق -1

 .الافتراضية والتي منها تؤدى الى ظهور الشاشة التالية بعد العمل

 

 

 

 

 

 

 

 .Installنقوم بالنقر فوق  -2
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 Configurationختار لغة المفاتيح "نثم ننتقل ل ،Countryثم ننتقل لنختار  ،لنا شاشه أخرى نختار منها اللغةثم تظهر  -12

Keyboard"، ثم يطلب منك ادخال اسم المضيف  ،ثم بعد ذلك يبدا بتحميل بعد الملفاتHostname  ثمDomain name  والتي

والذي يتمتع بأعلى  rootعلى حسب رغبتك واهدافك ثم بعد ذلك يطلب منك ادخال الرقم السري للمستخدم  ا فارغهمن الممكن تركه

 . حتى تظهر الشاشة التالية:Time zoneصلاحيات. بعد ذلك يطلب منك تحديد 

 

 

 

 

 

 

 

 

 

 

 

 تحديد نظام الهارد ديسك. نبدأعند هذه المرحلة  -11

والتي تعنى استخدام الهارد بالكامل اما إذا كنت سوف تنصبه كمنصة  Guided – use entire diskفي اختبارنا هذا سوف نختار  -11

    ثم نختار nextاساسيه لا تستخدم هذا الخيار لان سوف يقوم بمسح جميع البيانات على الهارد ديسك. بعد ذلك نختار 

all file in one partition  ثم ننقر فوقEnter  ثم نختار بعد ذلكFinishing partition  ثم ننقر فوقenter. 

 .Enterثم ننقر فوق  yesملخص ما سوف يفعله مع رسالة تحذيريه نختار يعطيك  -11

 نكون هنا قد انتهينا وننتظر حتى ينتهي من بناء نظام التشغيل وحتى ظهور الشاشة التالية: -11

 

 .enterوق ثم ننقر ف Continueالان هذا يخبرك بانتهاء عملية التنصيب وهنا سوف نختار   -11

 .كاليتشغيل المنصة  تثبيتنكون هنا قد انتهينا من  -12
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 تصالاتالااختيار شبكة  1.1
 من قبل مقدمةالخيارات الشبكات لدينا عندما يتعلق الأمر ببناء بيئتنا. ومن الأهمية أن نستخدم ميزات الشبكات  الىفي هذا القسم، سوف ننظر 

الخاص  VMware Workstationفتح برنامج لفعل ذلك قم بلنا.  هايوفر التيقدرات الوالاستفادة من  VMware Workstationداة الأ

. ونحن سوف ننظر في الاعدادجزء من كالذي هو و network adapterمن اختيارك. عند القيام بذلك، سترى  افتراضيبك وفتح جهاز 

الاعداد إطار  سوف يحضر لك. وهذا Network Adapterومن ثم الى |  Edit virtual machine settingsذلك لاحقا. انتقل إلى 

 :التاليالخاص بالشبكة كما هو مبين من الشكل 

ه كل من هذأن الشبكة. ما نريد القيام به هو أن نفهم  نستخدمها لأعدادهناك عدد من الإعدادات التي يمكننا أن كما ترون في الصورة السابقة، 

. switchيعادل ربط هذا الجهاز إلى  فهذامع هذا الإعداد، " network adapter"، وعند إنشاء محول الشبكة switchتمثل الإعدادات 

 الخيارات المختلفة وما تعنيه. بمجرد الانتهاء من مناقشةونحن سوف نلقي نظرة فاحصة على هذا 

The bridged setting 
شبكة المادية الفعلية. هذا هو نفس ربط المحول الشبكة إلى يقوم بتوصيل ، فإنه bridgedمحول الشبكة لاستخدام الإعداد  نقوم بإعدادعندما 

نحن فير، ولكن بالنسبة للجزء الاكبر، . وهذا يمكن أن يتغVMnet0 قام بتعريف هذه الوجه على انها VMwareجهاز منفصل إلى الشبكة. 

طلوبة. إلا إذا كنت بحاجة منطاق وغير ال، لكنها خارجة عن هايمكننا استخداملسنا بحاجة للقيام بذلك. وهناك أيضا عدد من الإعدادات الأخرى 

 عاديا سوف نقوم بإعداده.ليست شيئا  bridged networkingفتراضية الخاص بك من جهاز خارجي، الابيئة الللوصول إلى 
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يعني أنها لا تشترك في اتصال الشبكة مع  خاص على الشبكة؛ وهذالديه مكان  الافتراضي ان يكونمع الجهاز  bridgedيوفر الإعداد 

 المضيف.

Network Address Translation 
نحن نشاطر بطاقة الشبكة ف، NATأكثر من غيرها. عندما نختار الإعداد  هنستخدم الذي سوفهو الإعداد  NATبالنسبة للجزء الأكبر، 

 لالذي تم حجزه من اج السويتشالقدرة على الوصول إلى الإنترنت.  اا ولكن لا تزال لديههعنوان خاص ب اضيف وليس لديهمالمضيفة مع ال

NAT  هوVMnet8هو للشبكة الإعداد الافتراضي فان ، الافتراضيةعند إنشاء الأجهزة  هالجدير بالذكر أن. وNAT . إعدادNAT  هو إعداد

في الرسم  NAT لإعدادو مطلوب. ويظهر مثال لتعيين عناوين كما ه DHCPالشبكة الخاص في الهندسة المعمارية، ويتم توفير خدمة 

 :التاليالبياني 

والأجهزة الظاهرية  . وهذا يتيح للمضيفNATمتصل بالشبكة  الافتراضي يكونشبكة اللديه محول  الذي، النظام المضيف NAT عدادالافي 

، تحدد الشبكة الخارجية حزم البيانات الواردة المقصود VMnet8على التواصل مع بعضها البعض. هذه العملية عند استلام البيانات للشبكة 

 الى وجهتها الصحيحة. هاالشبكة الافتراضية، وبعد ذلك يرسلفي لكل جهاز 

 port forwardingوانشاء ية. ومع ذلك، فمن الممكن تغيير هذا من الشبكة الخارج لا يمكن الوصول إليه NATالطبيعي، الجهاز  الاعدادفي 

نحن نفضل ترك الإعدادات . لغرض لدينا، NATجهاز بمتصل الالجهاز  الىلآلة الخارجية بدء اتصالات وإرسال حركة المرور يمكن لبحيث 

لأن هذه  جهاز الداخليالآلات الخارجية إلى هناك ربط بين يكون  ألاأننا نفضل  حيث port forwarding اعداد وعدم NAT للالافتراضية 

فإنه  ستخدم هذه القدرة،نعلى الرغم من أننا لا  خارجي.من موقع  هااختباربصدد غالبية الشبكات التي نحن فيه ن تكوسوف هي الطريقة التي 

هو كل شيء عن تجريب وإيجاد ما يصلح لك. لذلك، للوصول إلى تكوين  معامل الفحص والاختبار الافتراضي. بناء هتتجربقد يكون شيئا تريد 

port forwarding ،فتح نقوم بVMware Workstation من ثم ننتقل الى وEdit  | ومن ثمVirtual Network Editor  | ومن ثم

VMnet8  | ثمNAT Settings  | ثمadd إعدادات . سيؤدي هذا إلى فتح نافذةport forwarding وهناك إعدادات إضافية يمكنك ،

 portخيار ال علىمثال  التاليالشكل عمل بشكل جيد لهدفنا. ويظهر ي فان الاعداد الافتراضيهنا، ولكن بالنسبة للجزء الاكبر،  هاتخصيص

forwarding كالاتي: 
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لمضيف يكون ا IP، فإن عنوان VMware تها فيقمت بإضاف السويتشات الىهو حقيقة أنه مع كل  يجب ان تعرفهشيء واحد مهم 

X.X.X.1 وgateway  سوف تكونX.X.X.2 وإذا كنت تستخدم خادم ،DHCP عناوين  مع، ستبدأX.X.X.100  هذه هي الإعدادات

 الافتراضية، ولكن كما هو الحال مع معظم الأشياء، يمكنك تعديل هذا لتلبية الإعدادات التي تحتاجها من أجل بيئتك.

The host-only switch 
 host onlyاتصال  .VMnet1 هوو VMware Workstationتم تكوينه بشكل افتراضي عند تثبيت ي host only لالسويتش الخاص با

يف مع عدم والمض الافتراضيةتصال بين الأجهزة الاعزل ب حيث يقوم السويتشالوصول إلى الإنترنت.  هلا يمكن الافتراضييعني أن الجهاز 

بة لنا لنسالمضيف. هذا ميزة أخرى عظيمة با حيزوجود القدرة على الاتصال خارج المضيف. في الواقع، لدينا شبكة معزولة موجود تماما في 

يمكننا إجبار حركة المرور لاستخدام الطريق الذي نريده  حيث. مع شبكة خاصة معزولة، الاختراقاختبار معامل الفحص وعندما نبني 

 .لتجاربنا

ذي يكون الو الافتراضيشبكة الوالنظام المضيف عن طريق محول  الافتراضي، يتم توفير اتصال الشبكة بين الجهاز host-onlyفي تكوين 

خادم لديه  فان السويتش، VMware Workstation يتحهاالأخرى التي  السويتشاتتشغيل المضيف. كما هو الحال مع مرئيا على نظام 

DHCP وفر عناوين ي والذيبه  تبطمرIP  تكوين الشبكة  التاليالرسم البياني للآلات التي ترتبط بالشبكة. ويظهرhost only. 

ياء مع شبكة اتصال معزولة. حسنا، مثل معظم الأش هي host-onlyهنا. ذكرنا سابقا أن شبكة  هاحتاج إلى ذكرنزوجان من المحاذير 

نحتاج ئا هذا ليس شية تماما. مرة أخرى، لغرض لدينا، تبقى معزول لكيلامعزولة الشبكة اليمكنك تغيير هذا بواسطتها هناك طرق الافتراضية، 

لاتصال  بروكسيأو  routingبعض أساليب كسر أو على الأقل إضعاف العزلة. يمكنك إعداد ل وجيز ءجزتغطية ، ولكن أردنا فقط اليه

، يمكنك استخدام الخيار Windows XPأو  Windows Server 2003، وإذا كنت تستخدم نظام التشغيل ةالخارجيشبكة الالشبكة إلى 

Internet Connection Sharing  الشبكة الخارجية. بللاتصال 

The custom settings 
، وقدرات Bridged ،NAT وهي، VMware Workstationالتي تم تضمينها عند تثبيت البرنامج  سويتشاتثلاثة ال ناقشناحتى الآن، 

 .يهإلحد لنا ولا تقدم لنا ما نحتاج تفقط الثلاث  فان هذه السويتشاتكنا نخطط له،  الشبكة كمابناء بنية . ومع ذلك، host-onlyالتكوين 

لدينا.  (اسوف نتحدث عن المعماريات بالتفصل لاحق) layered architecture معماريةلقد حان الوقت لوضع كل شيء معا والبدء في بناء 

مثال على شكل هذه المعمارية من . "high-level black box" المستوى ةرفيعهي  black boxوجهة نظر  من هذه المعماريةهيكل 

 البياني التالي:الرسم خلال 
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 لسويتشاتا، وهذه هي قوة التخصيص. يمكننا أن نبني وتكوين هذه قمنا بتحديد السويتشات الذي نريدهاالرسم البياني السابق،  منكما يظهر 

 سابقا. تهاتقنيات قمنا بتغطي من خلال التي نريدهامواصفات طبقا لل

 IPفي الرسم البياني السابق، ولكن لدينا عنوان  مدرج VMnet1لدينا  انه ليس، لاحظتخاصة بك. كما ال عناوينمن ال قائمهيمكنك استخدام 

 .لاحقاواحد مخصص لتجاربنا. سوف نشرح هذا بالتفصيل  سويتش. هذا هو لأننا نريد أن يكون لديك همخصص ل

 VMware Workstationفتح ب قم. VMnet1 للسويتشسوف نكرر الخطوات هنا . شبكة سابقاسويتشات اللقد قطعنا كيفية تخصيص 

بقية  ثم ترك. 12.1.2.2 ندخل، Subnet IP. في مربع VMnet1ثم |  Virtual Network Editorثم |  editالخاص بك وانتقل إلى 

 إذا كانت الإعدادات الخاصة بك تطابق تلك التي تظهر في الصورة التالية: مما. يمكنك التحقق كما هيا الإعدادات الافتراضية

 VMnet2. أداء نفس الخطوات لتكوين بقية الشبكات. OKثم انقر على  Applyبمجرد الانتهاء من التحقق من الإعدادات، انقر على 

، ولكن ليس لبقية المفاتيح. وبمجرد VMnet1. يتم تمكين هذا افتراضيا مع DHCPتحديد خانة استخدام خادم ، سيكون لديك VMnet4و

 التي تريده.والتحقق مما إذا كانت الإعدادات الخاصة بك تطابق  الانتهاء من تكوين الشبكات

 "Choosing range components"المعمل اختيار مكونات  1.1
حتى شبكة، لاالرئيسية هي أن لدينا تصميم لدينا. النقطة  المعماريةجميع أنحاء  ها فيسوف نستخدمالتي مكونات التحديد في هذا القسم، نريد 

لتنفيذ  نستخدمها هي الاله التي سوف المعماريةفي  نضعهامن أهم آلات نريد أن  مكون والتي هيالآن كل ما علينا فعله هو ملء ذلك. أول 

 هجمات.ال

The attacker machine 
 هك من خبريتم ذلك بناء على ما لديادة ما . وعالذي سوف نستخدمه في أداء الهجومالجهاز  باختيارهناك عدد من الخيارات عندما يتعلق الأمر 

بناء آلات المهاجم متعددة وتخصيصها للعمل في ئع من الشاوالأهم من ذلك، أنظمة التشغيل.  ،اتجاه الأدوات المختلفة التي سوف تستخدمها

كالي  هيويعات الأكثر شعبية ة من التوزبيئات مختلفة. يمكنك دائما خلق وبناء الجهاز الخاص بك، ولكن في هذا الكتاب، سوف نستخدم واحد

. صحيح أن كالي لينكس هو استمرار Backtrack 5R3 distribution machineبناء آلة بكنت ترغب في القيام  إذالينكس. وشيء آخر 

. Nessusو Gerix WiFi Crackerفي كالي، مثل موجودة التي لم تعد  Backtrack 5R3، ولكن هناك أدوات في الباك تراك هتوزيعل

 كخيار لدينا.كالي  هتوزيعنذهب إلى التركيز على سوف نحن ، نا هنا. لغرضههذا إلى حد كبير مسألة تفضيل شخصيمرة أخرى، 

 VMwareلتوزيعه كالي يوفر نسخه افتراضيه تعمل على  ىلقد قمنا سابقا بتنصيب توزيعه كالي. ولكن من المعروف أيضا ان الموقع الرسم

من  VMwareالجاهز للعمل على  imageل هذه يتحمالتنصيب كبيئة افتراضيه. ويمكن  او مواجه أي من مشاكل دون الحاجة الى اعدادها

 :التاليخلال الرابط 

http://www.offensive-security.com/kali-linux-vmware-arm-image-download/ 
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. VMware Workstationموقع من اختيارك ثم فتحه باستخدام أي  في قم بفك ضغطه، الافتراضيبمجرد أن تقوم بتحميل الجهاز 

محول واحد متصل إلى  ديهل الافتراضيوبمجرد الانتهاء من فتحه، فإن أول شيء نريد القيام به هو إضافة محول شبكة أخرى لأن الجهاز 

 السويتشإلى لدينا متصلة لة الآ ان تكوننريد أيضا على النقاط الخارجية. ومع ذلك،  ، وهذا يوفر لنا الاتصالNAT-VMnet8واجهة 

VMnet1  لأمور قبل أن نضيف الفلاتر وطبقات الحماية.لحتى نتمكن من اختبار مباشرة 

 VMnet1 بالسويتش والآخر متصلا VMnet8 NAT السويتشى متصل إل ه، لدينا اثنين من بطاقات الشبكة في آلة كالي لينكس: واحدالان

host only.  سوفأية إعدادات إضافية. كما ذكرنا، وهذا يوفر لنا إمكانية الوصول المباشر إلى هاتين الشبكتين دون الحاجة إلى تكوين 

الموقع المطلوب في الهندسة المعمارية وثم تنفيذ للاختبار، وبمجرد اكتمال الاختبار، فإننا سوف نضع هدفا في  VMnet1 السويتشنستخدم 

 .الاختبار على هذا

ديث، أداء التحأخطاء، وذلك قبل  قد يحدث بهالتحديث في بعض الأحيان،  ولكنكالي.  هتوزيعقبل أن تفعل أي شيء آخر، سنقوم بتحديث 

. في النافذة VM | Take snapshot، انتقل إلى VMware Workstationفي وذلك من خلال ينصح بشدة أن نأخذ لقطة من الجهاز. 

 .Take snapshotقطة الخاص بك وانقر على لالتي تفتح، أدخل اسما ل

Router 
، وإذا كان لدينا ا. هناك عدد من الأجهزة المختلفة التي يمكن أن تواجه"router" هو جهاز التوجيه نواجهتوى الأول من الدفاع التي المس

مصدر أنني متأكد أن الكثير منكم يعرف عنه هو مواقع الغير المحمول، يمكننا استخدام الأجهزة المادية الفعلية.  متسع من بيئة معملية

على أجهزة سيسكو  أيضا للحصولمعقول. موقع آخر  بمبلغعلى التقاط المعدات المستعملة  كالتي تساعد eBayالكترونية مثل موقع 

 IOSالبرنامج على الكابلات وأيضا على تحصل  كالموقع هو أنهذا . ما يعجبني في http://www.routermall.comالمستخدمة هي 

ه توجيالجهاز  فانالكمبيوتر المحمول لدينا، لذلك  علىختبار الامعمل  سوف نركز علىعند شراء المعدات منها. وكما قلنا من قبل، نحن 

يه توجالمحاكاة أو أداء مهام جهاز ال لة وإماالآوضع من مكننا تعلينا أن ننظر في الحلول التي يجب ، الذ توفر لنا مع تلك القدرة.يالمادي لا 

 للهندسة المعمارية لدينا.

للجهاز، ليس هذا  packet forward capabilityباستخدام قدرة ( routing)توجيه جهاز كصحيحا أننا يمكن جعل أي آلة  في حين انه

من المرجح أن يكون هذا  فانهمحيط الاختبار الخاص بك، في جهاز  تواجهلدينا. عندما  الراوترهو الشيء الوحيد الذي نريد تحقيقه مع جهاز 

 .لفلترةامن أشكال القدرة على أداء بعض  لديه ان يكونالمختار  الراوترعلى ذلك. لذلك، نحن نريد عنصر  الفلترةشكلا من أشكال لديه الجهاز 

في  والذي كتبه، Cisco router emulation software" ،Dynamips"سيسكو  اتلراوتر ةبرنامج المحاكاهو لذلك وحل واحد هناك 

الأصلي، ولكن  Dynamipsبرمجيات ب. لم يعد يتم الاحتفاظ 1221عام حتى  واستمر في اصداره 1221في عام  فولييتالأصل كريستوف 

م كافة الوظائف التي سوف تحتاجها. وهناك شرط واحد لاستخدام أي من برامج محاكاة سيسكو وهذا تقد فان الإصدارات الأخيرة، لأغراضنا

. وسوف نقدم حلا بديلا في المقطع التالي لأولئك الذين ليس وتشغيله يهللوصول إل IOSسيسكو نظام التشغيل هو أن يكون لديك نسخة من 

ثم الواجهة  Dynamips. من هذه النقطة إلى الأمام، سوف نعمل مع البرنامج IOSسيسكو  نظام التشغيلل على لديهم القدرة على الحصو

، يمكنك الذهاب Dynamipsواجهة المستخدم الرسومية وأيضا أحدث نسخة من ك. لأولئك الذين يريدون واجهة Dynagenالنصية التي هي 

والحصول على البرمجيات اللازمة هناك. بالإضافة إلى ذلك، يمكنك الحصول على العديد من الموارد  http://www.gns3.comإلى 

ثائق عن البرنامج، وليس فقط أنها توفر لأجهزة سيسكو ولكن أيضا للأجهزة جونيبر. وهو إشارة ممتازة على المضي قدما في تطوير الوو

حزمة المثبت ويندوز ويمكنك تشغيل المحاكي على ة مجموعة متنوعة من الأجهزة. يحتوي البرنامج أيضا لمحاكابك  ةالخاصمختبرات ال

 ضمن بيئة ويندوز.

 ببساطة هو ليس برنامج محاكي للشبكات كما يظن الأغلبية بل هو عبارة عن واجهة رسومية فقط لمحاكي الشبكات الـ GNS3 الـ

Dynamips هو برنامج مفتوح المصدر يعمل على جميع أنواع الأنظمة من بينها ويندوز ولينوكس وماكنتوش ووظيفته عمل و والأخير

 أشياء مهمة 1فهو يحتاج الى  GNS3 ولكي يعمل الـ سيسكو،محاكاة لأجهزة 

 من خلال محاكاة الـ سيسكو أنظمةوالذي يعد بدوره قلب النظام الذي سوف يقوم بمحاكاة  Dynamips أولا يحتاج طبعا الى الـ -

IOS. 

من الأوامر الكتابية  نقل هوالمستخدم وتتم عبر Dynamips وهو صلة الوصل بين قلب النظام Dynagen ثانيا يحتاج الى الـ -

 .ذي يتم عمل محاكاة لهالمستخدم إلى الجهاز ال

 الشبكة عبر مجموعة من البروتوكولاتفي  Packet ونقل الـ بالتقاطوهو برنامج يقوم  WinPcap حتاج الى برنامجتثالثا  -

 رابعا غير مهم لكن أذا في حال أردت أن تقوم بعمل محاكي للجدران النارية الخاصة بسيسكو أو جونيبر فأنت تحتاج الى برنامج -

Qume. 
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  .Dynagenو Dynamips معه لان مع البرنامج يأتي شيء آخرنقوم بتحميل آخر نسخة من البرنامج ولا نحتاج إلى أي 

 نظام الويندوز او على نظام لينكس كالاتي: عن طريقم انشاء الراوتر باستخدام محاكى الراوتر اما يتالان هناك طريقتين ل

 .لينكسطريق تصيب الراوتر باستخدام نظام التشغيل  -

حيث ان  أوبونتو ةالتوزيعنحن هنا سوف نستخدم نظام التشغيل لينكس ! "router" بناء جهاز التوجيهنبدأ بمناقشة كافية على هذا، دعونا 

 :التاليالرابط من  التوزيعة. يمكنك الذهاب إلى موقع أوبونتو وتحميل مدمجة بهامنصة محاكاة جهاز التوجيه  لديها

http://www.ubuntu.com/download/desktop 

لمنصة جهاز التوجيه لدينا. يمكن أن يكون هناك بعض  هنقوم باستخداموف ، وهذا ما س11هو أحدث إصدار مستقر في وقت كتابة هذا الكتاب 

 بت. 21أو  11كل من الإصدار على سوف يعمل لكنه بت. و 21التحديات مع إصدار 

. غطينا image ISOوتحميل  VMware Workstationقوم بإنشاء الجهاز الجديد في نف ، سوimage ISOبمجرد الانتهاء من تحميل 

تعترف ت ها سوفمن المرجح أن VMware Workstation. انشاء منصة لينكس مع كالي سابقا وهنا سوف نتبع نفس الخطواتخطوات 

 شخصي.التفضيل ال، أو لا، وهذا يتوقف على يجب انت تقبله. هذا هو الشيء الذي هتثبيت سهلعملية وتقدم  ISO image على

تركيب وتثبيت البرنامج في القرص الصلب اللبات طتم، سوف تعمل من خلال image ISOمن  وبدء التشغيل لةلاا قمت بإنشاءبعد أن 

الحاجة.  اء تغييرات حسبجرتركيب، ولكن لا تتردد في إل. بالنسبة للجزء الأكبر، يمكنك قبول الإعدادات الافتراضية لللجهاز الافتراضي

ذا اتخذنا لقطة، يمكننا ، أو كما ناقشنا، إانشاء واحد اخر كيمكنف، قمت بأي خطا مامن مزايا البيئات الافتراضية. إذا  هواحد هيتذكر، هذا 

 الانتهاء من التثبيت. بمجردحزم الذلك. والشيء العظيم في أوبونتو هو القدرة على إضافة استعادة 

 ان قلنا من قبل، ولكن كما NAT السويتشمحول شبكة واحد متصل إلى هناك ، افتراضيا، سوف يكون الافتراضيتثبيت، الجهاز عند اكتمال 

 على جهاز التوجيه لدينا. هذا لتوفير الربط كما هو مبين في الرسم البياني التالي:من محول الشبكات اثنين الى ، بحاجة ناتصميم

 ليسإم وير،  في. مع VMnet2 السويتشتصال وتوصيله إلى الاإضافة محول شبكة لدينا فانه يجب جهاز أوبونتو، لدينا مع التي بنية اللإنشاء 

 Console Viewثم |  View نقوم بالنقر فوقفي البرنامج، لفعل ذلك جديد. شبكه محول  لإضافة الافتراضياغلاق الجهاز  من الضروري

تصال الاإضافة محول شبكة ثم  Edit virtual machine settings ثم نقوم بالنقر على. فتراضيالاللجهاز  شاشة الاعدادلإظهار 

 المطلوب: الاعدادمثال على الصورة التالية . ويظهر VMnet2وتوصيله إلى 
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ونسخه في الجهاز. كما ذكرنا، وإذا لم يكن لديك  image IOSالآن لدينا مجموعة التهيئة لآلة راوتر لدينا، نحن بحاجة للحصول على 

من خلال الرابط  IOS imageعلى  لأولا يمكنك الحصو. Dynamips، أنك لن تكون قادرا على استخدام أداة image IOSالوصول إلى 

 . rors.blogspot.com/search/label/GNS3%20IOShttp://commoner: التالي

على  من خلال النقر لالتر مناوبونتو. في آلة أوبونتو الخاص بك، افتح نافذة الخاص بامستودع البرمجيات  فيمتاح  Dynamipsالبرنامج 

 Ubuntu، يمكنك النقر على لالتر مناشريط القوائم على الجانب الأيسر من الشاشة. إذا كنت لا ترى رمز  في الموجودة لالتر مناأيقونة 

Software Center البحث عن ذلك. ثم 

 تكونوتثبيته. بعد أن  Dynamipsجلب البرنامج ل. وهذا "sudo apt-get install dynamips" نقوم بإدخال الامر، لالتر منافي إطار 

" في sudo apt-get install dynagenوذلك من خلال اداخل الامر ". التطبيقواجهة تثبيت بتثبيت ذلك، سوف نقوم بعد ذلك قمت بقد 

 .لالتر مناإطار محطة 

مسار طويل نوعا ما، وسوف نقوم إصلاح هذا الآن. سوف سوف يتم نسخه الى لتكوين جهاز التوجيه ملف الاعداد الذي سوف نستخدمه 

 :لالتر منافي  التاليوذلك بإدخال الامر . simple1.netسبيل المثال،  الاعداد علىنستخدم ملف 

"cp /usr/share/doc/dynagen/examples/sample_labs/simple1/simple1.net /opt/config.net" 

 "sudo –iقبل كل امر وذلك بإدخال الامر  sudoملحوظه "يمكنك الاستغناء عن كتابة الامر 

. ويظهر لالتر منا" في more opt/config.net" نقوم بإدخال الامر، دعونا نلقي نظرة على ذلك. الذي قمنا بنسخهالآن لدينا ملف التكوين 

 مثال لملف التكوين الافتراضي في الصورة التالية:

مسار تحديد هنا لدينا حيث يكون ، router image جزءلتكوين لدينا. في ا يها في ملفنركز علالتي سوف هناك نوعان من المناطق 

router image  على النظام. المنطقة الثانية هيrouter section ،نحن نذهب لاستخدام اسم . في المثالR1  وكما ترون، الراوترلجهاز ،

عينة ل اعداد. هذا هو R2من  serial interfaceالتي يتم توصيلها إلى واجهة و serial interfaceديه واجهة واحدة ل R1 الراوترجهاز 

ا الكتاب، مختلفة، ولكن في هذالتكوينات الاستكشاف  ويمكنحتاج الكثير من أجهزة التوجيه. نهدفنا، فإننا لا لكن من اجل ، ولاثنين من الراوتر

 في التصميم لدينا. هحددنا الذيجهاز الواحد لأن هذا هو  "router" فإننا سوف نركز على مجرد وجود جهاز توجيه

والآخر سيتصل  VMnet8 NAT السويتشاثنين من واجهات الشبكة؛ واحد سيربط إلى يحتوي على  لكي R1جهاز التوجيه اعداد حن نريد ن

هذه الطريقة، لذلك هو مجرد مسألة ب تم تكوينه الذيجهاز أوبونتو ينا اثنين من بطاقات الشبكة على . وبناء على ذلك، لدVMnet2 بالسوتيش

، tap interface، وهذا هو ما يعرف باسم بالواجهاتعترف يس الذيالتكوين  مدخل. لدينا config.netملف الواجهات في ال لإعداددخول 

 :التاليالرابط هنا. ومع ذلك، إذا كنت ترغب في معرفة المزيد، راجع  هنطاق بالنسبة لنا لنناقشالوهذا هو خارج 

http://www.innervoice.in/blogs/2013/12/08/tap-interfaces-linux-bridge/ 

الخاص  image IOS. تغيير المسار إلى مسار ملف "gedit /opt/config.netالامر "عن طريق إدخال  config.netملف نقوم بفتح ال

 تسلسلية الحالية:الواجهة ال، أدخل ما يلي في مكان R1بك على النحو المطلوب، ثم في قسم التوجيه 

f0/0 = NIO_linux_eth:eth0 

f1/0 = NIO_linux_eth:eth1 

هو  هترغب في تغييرآلة أوبونتو. مكان آخر قد إلى واجهات  "fast Ethernet interfacesالسريعة "ربط واجهات إيثرنت سوف يقوم بهذا 

. مثال على ما 112زيادته إلى تقوم ب، وهذا منخفض قليلا، لذلك ننصحك بأن MB 191تخصيص ذاكرة الوصول العشوائي. الافتراضي هو 

 مبين في الصورة التالية: كما هوفي هذه الخطوة يجب أن تبدو  ملف الاعداد

 

https://www.facebook.com/tibea2004
http://commonerrors.blogspot.com/search/label/GNS3%20IOS
http://www.innervoice.in/blogs/2013/12/08/tap-interfaces-linux-bridge/
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حيث  "([[ROUTER R2]]#بحيث تكون كالاتي ) قبل الإعدادات التي يحتويها بوضع العلامة #" R2 الجهازتعليق هو أيضا فكرة جيدة 

. هذا سوف dynamips -H 7200، نقوم بإدخال الامر لالتر مناتكوين لدينا. في نافذة ال. نحن الآن على استعداد لاختبار اننا لن نستخدمه

 ب أن تشاهد إخراج مشابه لتلك التي تظهر في الصورة التالية: . إذا سارت الامور بشكل جيد، يج2122على المنفذ  Dynamipsبدأ خادم ي

 IOSتحميلها على الجهاز. على سبيل المثال ب التي قمناسيسكو  IOSتكوين لدينا والتي سوف تتفاعل مع البدأ ملف نالخطوة التالية هي أن 

image  7200التي نستخدمها في الكتاب هي لجهاز التوجيه series router واجهات على ذلك. ومع ال، حتى نتمكن من تكوين عدد من

رشيح لتقدرة ام يالتوجيه والأهم من ذلك، تقد وظيفةنحن بحاجة فقط لاثنين من واجهات إيثرنت سريعة لأداء فلدينا،  من اجل الغرضذلك، 

 .حركة المرور بين قطاعات الهندسة المعمارية لدينال

وتحميل  هأنشأناالذي قراءة ملف التكوين يقوم بسوف . هذا "dynagen /opt/config.netالامر "ندخل في إطار محطة طرفية أخرى، 

IOS image  ،حان الوقت لاستكشاف. الخطأ الأكثر شيوعا هو خطأ مطبعي فأي خطأ هنا، ولكن إذا قمت بذلك،  اننا لن نواجهللوصول. نأمل

مثال على ما يجب أن الصورة التالية ظهر تل الصورة لا يمكن العثور عليه. وة تقوالمسار، سترى رسالفي خطأ  هناكفي المسار. وإذا كان 

 حال نجاح العملية:في  تراه

. Dynagen ترمنالالفي  console R1ادخال الامر . يمكنك تحقيق ذلك عن طريق R1نحن مستعدون لبدء جهاز التوجيه ي هذه المرحلة، ف

. نافذة أخرى مفتوحة ظهور والذي يؤدى الىعبر كابل وحدة التحكم.  متصلاإلى جهاز التوجيه كما لو كنت  دخولكتسجيل سوف يقوم بوهذا 

 كما هو موضح في الصورة التالية login promptحتى تصل الى  Enterهذا هو الوصول إلى جهاز التوجيه. يجب الضغط على مفتاح 

 :واختار الاعداد اليدوي Noالخاص بعملية الاعداد فاكتب  wizardولكنه في الاول سوف يسألك هل تريد استخدام 

للدخول في  الراوترموجه في  enقم بإدخال الامر واجهات لجهاز التوجيه لدينا. ال لإعداد اثنين منمسألة استخدام أوامر التوجيه  هين هنا، م

جهاز لإحضار تكوين واجهة  show ip int briefر قم بإدخال الاممتميز،  بمجرد إنك أصبحت في وضعوضع متميز على جهاز التوجيه. 

 لواجهة بعد، لذلك علينا تكوينه. ويظهر مثال على إخراج الأمر في الصورة التالية:لتكوين أي ليس هناك  هالتوجيه. سترى أن

https://www.facebook.com/tibea2004
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ول . للوصالترمنالنحن نفعل ذلك مع التكوين العمومي من خيار . هما حاليالم يتم تعيين حيث انه( f1/0و  f0/0هذه الواجهات ) اعدادنريد الآن 

 interface f0/0ندخل الامر . سوف يضعك في وضع التكوين. وهذا للراوترموجه الأوامر  الى configure tندخل الامر إلى ذلك، 

سوف . وهذا "ip address 192.168.177.10 255.255.255.0" بإدخال الامر التالى IPعنوان  دخلنوالشبكة تكوين واجهة للوصول إلى قائمة 

. no shutdown ندخل الامر، في حالة العمل واجهةال. لإظهار VMnet8 NAT مع السويتشالتي ستربط لدينا  f0/0ينشا الإعداد لواجهة 

 قائمةللوصول إلى  interface f1/0، الراوتر ندخل الامرفعل الشيء نفسه للواجهة المقبلة. في إطار نسوف فذلك،  نابعد أن نكون قد فعل

عن طريق  IPعنوان ، لذلك قم بإدخال VMnet2 الى السويتشالتي يتصل بها  IP. وبعد ذلك، علينا أن تكوين عنوان f1/0لواجهة لالتكوين 

 الامرعن طريق إدخال في حالة العمل طرح واجهة وأيضا ل، الراوتر. في إطار تكوين "ip address 10.2.0.1 255.255.255.0الامر "

no shutdown .ننقرموجه الرئيسي، ال. للعودة إلى نحن الان قمنا بإعداد Ctrl + Z .التكوين الخاص بك عن طريق إدخال  للتحقق من

 التاليالامر عن طريق إدخال  VMnet8 السويتش معاتصال تحقق مما إذا كان لدينا ال هو، الخطوة المقبلة. show ip int briefالامر 

ping 192.168.177.1 الذي قمنا بإنشائه:التكوين  الصورة التالية مثال على. ويظهر 

 ويتشالسفي الداخل. وذلك لأن  السويتش الافتراضيالآخر حتى تقوم بتوصيل شيء إلى  السويتشعلى التحقق من  أنت لن تكون قادر

VMnet2  قوم به نالتي سوف . والشيء التالي انشائهت قد اخترت هذا الخيار حين كن في الجهاز المضيف الخاص بك إلا إذاشبكة ليس محول

 وهو استخدام الامر. طريقة بديلة، write memoryندخل الامر تكوين لدينا. وهذا هو أيضا واحدة من أهم الأشياء. للقيام بذلك، الهو حفظ 

copy run start. 

من الامور. في  وغيرها IPsecالتي نريد، مثل  IOSعلى آلة أوبونتو، ويمكننا تكوين أي شيء داخل  كامل 2122سيسكو  راوترلدينا الآن 

. في IOSسيسكو  imageدون الحاجة للحصول على من الذين يريدون حلا  الىالانتقال من ثم و Dynamipsوقف أداة الوقت الراهن، سن

 ق الراوتر.وذلك لغل stop R1 الامرالخاص بك، أدخل  dynagenموجه 

المتوفر  iptablesفيمكن جعل نظام التشغيل يقوم بعمل الراوتر من فلتره وذلك باستخدام قواعد ، IOSسيسكو  imageاما إذا لم يكن لديك 

 لفلترة الحزم." firewallالمعادل لجدار الحماية "في نظام التشغيل لينكس 

 ويندوزطريق تصيب الراوتر باستخدام نظام التشغيل  -

لان مع البرنامج يأتي الدايناميبس والداينجين كما سوف نرى في الشرح  شيء آخرنقوم بتحميل آخر نسخة من البرنامج ولا نحتاج إلى أي 

 .http://www.gns3.com: التالي وللتحميل سوف نتوجه الى رابط الموقع

والتي من خلالها نتبع . GNS3-1.2.1-all-in-oneايقونة البرنامج وذلك بالنقر على التنصيب  ونبدأنختار آخر إصدار ونقوم بتحميله 

Wizard .هذا البرنامج أيضا متوفر على أنظمة التشغيل لينكس. الخاص بعملية التنصيب 

https://www.facebook.com/tibea2004
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 الان بعد الانتهاء من التنصيب فهذا شكل البرنامج كالاتي:

نامج ولكن هذا البر الافتراضية.نجد انه يوفر لنا واجه رسوميه والتي من خلالاها نضع بيانات الراوتر ويمكن أيضا تضمينها مع المنصات 

. حيث يمكن استخدام المنصف الافتراضية Oracle VM VirtualBoxيتعامل فقط مع المنصات الافتراضية المنشاء من قبل البرنامج 

 لربط الأجهزة مع بعض.الخاصة بالبرنامج 

Firewall 
المكون المقبل في الهندسة المعمارية لدينا هو جدار الحماية. كما هو الحال مع خيارات فان توجيه، الجهاز  واعدادتكوين بالآن بعد أن قمنا 

هر هذا جدار الحماية. ويظبفيما يتعلق شبكتنا  معمارية. أولا، دعونا نلقي نظرة على هاالتوجيه، هناك العديد من الخيارات التي يمكن أن نختار

 :التاليفي المخطط 

ا التي هي بمثابة جدار الحماية لدينا، هذا سيتطلب منوالمضيف باستيون موجه الى كما هو مبين في الرسم البياني السابق، لدينا ثلاث واجهات 

النقطة مرة أخرى،  .Smoothwall الحمايةهو نسخة مجانية من جدار  هنذهب لاستخدام التي سوف. جدار الحماية سويتشاتثلاثة ب الاتصال

دينا . لذلك، لالشبكات الخارجيةالأحيان في  كثير منفي  يوجدبك الخاصة وضعت في الهندسة المعمارية  التيالمهمة هنا هي أن جدار الحماية 
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ي نقاط الضعف المختلفة التالعديد من ضد  مارسةالممختلفة عند التكوينات النية هنا لتوفير جدار الحماية حتى نتمكن من اختبار عدد من 

 ./http://www.smoothwall.org/download من Smoothwall للجدار الحماية ISO imageخلال بحثنا. يمكنك تحميل  هاوجدنا

 الاتصالبثلاث واجهات لتزويدنا ذات . نحن نريد هذا الجهاز ليكون الافتراضيجهاز الإنشاء نقوم ب، ISO imageبمجرد الانتهاء من تحميل 

 التي نحتاجها لتلبية تصميم شبكتنا. ويرد مثال على هذا التكوين في الصورة التالية:

 باستيون، وهي كما يلي:الشبكة، وسيتم ربط كل من هذه البطاقات إلى واجهات المضيف من هذا الجهاز يتطلب ثلاث بطاقات 

VMnet2—eth0—Red 

VMnet3—eth1—Green 

VMnet4—eth2—Orange 

وهذا يسبب  SCSI صلب من النوعالقرص الإنشاء يتم  يير نوع القرص الصلب. افتراضيا،يتعين علينا القيام به هو تغالذي الشيء الآخر 

 Edit virtual machines settingsل إلى انتقذلك من خلال الا. IDE مشاكل مع الأداة. وذلك لتجنب هذا، سوف نقوم بتغيير الإعداد إلى

 ثم Hard Disk ثم Edit virtual machines settingsإلى  ننتقلوبمجرد إزالة القرص الثابت،  .Remove ثم Hard Disk ثم

Next ثم IDE ثم Next ثم Next ثم Finish. 

كوين لخطوات المختلفة وقبول الإعدادات الافتراضية لعملية التثبيت. قبول التلشرح القراءة بقم التثبيت. بحزمة السوف تبدأ عند تشغيل الجهاز، 

شيء دون تحديد ذلك بوضوح في معظم بحذر للأمن، وهذا هو، لا يسمح النهج التثبيت يقوم ب. فإن هذا الإعداد half-open لالافتراضي 

 الحالات.

 المطلوبة، السويتشلتتناسب مع تصميم  الاعدادتغيير ، نحن نريد "Network Configuration" الاتصال الجزء الخاص بتكوين شبكةفي 

  .Enter ننقر فوقثم  GREEN +ORANGE + REDحدد نالأخضر والبرتقالي، والأحمر. في إطار تكوين الشبكة، وهذا هو 

 .القائمةبين للتنقل  TAB الأسهم والمفتاحماوس، لذلك سوف تحتاج إلى استخدام مفاتيح اللا يمكنك استخدام  ملاحظه:

https://www.facebook.com/tibea2004
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 تحقق من إعدادات الاتصال الخاصة بك كما هو موضح في الصورة التالية:

. عند تحديد هذا، سيتم بحث إمكانات تكوين الشبكة التي أنشأناها. وهكذا، في كل card assignments اعدادالشيء التالي نحن بحاجة إلى 

لك نحن . لذالبرتقاليالأحمر، الأخضر، ومن ثم سوف تكون واجهات الواجهة. المرة يتم الكشف عن بطاقة الشبكة، فإنه سيتم تعيين ذلك إلى 

 .على التوالي ،eth2، وeth0 ،eth1 النظام لتطابقفي هذا  تعينهمبحاجة إلى 

 النحو التالي: سبيل المثال على على IP. سيتم تكوين عناوين IPعناوين  وهو، يتم تعيين الشيء التالي هذاتعيين كل  بمجرد

Red—DHCP 

Green—10.4.0.10 

Orange—10.3.0.10 

. يلجذرابعد ذلك يتم مطالبتك بتعيين اثنين من كلمات السر: واحد للوصول البعيد والآخر للمستخدم تعيين بطاقات شبكة الاتصال،  بمجرد

تذكر لأن هذا هو فقط من أجل بيئة الاختبار. أنت حر في تعيين أي كلمة تريد. بعد تعيين كلمات المرور، سيقوم لجعلها سهلة لتننصحك بأن 

 المقصود. وثلاثة نحالواجهات التم تعيين  هتسجيل الدخول والتحقق من أنلتقوم ب، سيكون لديك غيلالتشالنظام بإعادة التشغيل. بمجرد إعادة 

 السويتشخضراء عبر متصفح الإنترنت. نحن لا يمكن اقامة جهاز آخر على الواجهة الالأسلوب المفضل للوصول إلى التكوين من 

VMnet4 إلى المضيف. في محطة إم وير، انتقل إلى  السويتشمضيف لدينا. لديك هذه القدرة، لربط ، أو أسلوب آخر هو استخدامEdit  |

Virtual Network Editor  |VMnet4  وحددConnect a host virtual adapter to this network. 

اجهة تسجيل الدخول على شبكة الإنترنت. فتح وي. هذا سوف https://10.4.0.10:441فتح المتصفح من اختيارك وأدخل الخطوة التالية هي 

ئيسية القائمة الر تظهرأثناء التثبيت. وبمجرد الانتهاء من تسجيل الدخول، سوف  هامع كلمة السر التي قمت بتكوين rootأدخل اسم المستخدم 

 لحركة المرور الواردة.كوينها ظهر القواعد التي تم تي، وهذا سوف Networking  |incomingمن جدار الحماية. انتقل إلى 

 ملحوظه: بالنسبة لمحترفي اللينكس يمكنهم استخدام أي من توزيعات اللينكس لإنشاء جدار الحماية المناسب.

 الهاكر الأخلاقي بدون خوف من أي مسائله قانونيه. لإتقانالهدف مما سبق هو إنشاء معمل يحاكى الواقع لأداء تجاربنا 

 لإنشاء معمل خاص بك وهو الاستعانة بعمل عن طريق الشبكة أخرىطريقة 

 يوجد العديد من مواقع الشبكة التي تقدم لك معمل لأداء اختبار الاختراق امثله على ذلك.

https://www.hacking-lab.com 

الموجود في  Security eventsل الحساب نقوم بالنقر فوق يمن عملية التسجيل وتفع نقوم بالتسجيل في هذا الموقع ومن ثم بعد الانتهاء

 ". بعد ذلك نتبع الخطوات التالية:vpnتحتاج الى اتصال مشفر  event"ملحوظه بعض  registerالقائمة اليمنى ونختار 

 .Hacking-Lab LiveCDعلى الجانب الأيسر من صفحة الويب واختيار  الموجود Downloadعلى رابط  ننقر -1

وذلك على حسب المنصة الافتراضية  VMware-appliance فيجميع الملفات الموجودة  تحميلنقوم بحدد الإصدار الأخير ون -1

 .virtual-box-applianceفنقوم بتحميل  Virtual Boxالتي نستخدمها فاذا كانت المنصة 

 لذي قمنا بتحميله.ا HL_LCD_811_vmware.ovfر اختنو Fileقائمة  من Openحدد نإم وير وفي تشغيل محطة نقوم بالآن،  -1

 .importومن ثم ننقر فوق  labوالتي منها نحدد اسم  Import Virtual Machineفتظهر شاشة أخرى  -1

 .importingالانتظار حتى الانتهاء من عملية  -1

 لبدء عملية التشغيل. runنقوم بالنقر فوق  importingبعد الانتهاء من عملية  -2
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 VMware-applianceالمرفق مع  readmeالموجودان في ملف  passwordوال  usernameالان سوف يطلب منك ادخال  -2

 والذي نقوم بإدخالهما.

 .usفي الزاوية العلوية اليمنى وتغيير تخطيط لوحة المفاتيح إلى  "de الافتراضيالوضع اللغة "انقر على أيقونة  -1

 .Connect Hacking-labبالزر الأيمن للماوس ونختار  vpnثم نعمل اتصال مع المعمل وذلك من خلال النقر فوق ايقونة  -2

والتي يطلب منك بيانات التسجيل ندخل بها بيانات التسجيل التي قومت بإنشائها عند التسجيل في  vpnفتؤدى الى ظهور شاشة  -12

 والذي ندخل فيه الايميل الخاص بعملية التسجيل والباسورد الذي قمت بإنشائه. usernameالموقع حيث يطلب منك 

 .الى اللون الأخضر" vpn"تحول لون أيقونة  ثم الانتظار حتى يتم الاتصال -11

 الذي تريد ان تقوم به. challengeالان نقوم بفتح متصفح الويب وندخل الى الموقع الرسمي ونختار  -11

 ودة في الموقع الرسمي او الدخول الى الموقع التالي والقيام بالتحديات الموجودة فيه.يمكنك قبول التحديات الموج -11

https://www.hackaserver.com 

 هذا الموقع يتطلب منك اجتياز الاختبار الخاص به وهي مجانا للدخول في التحديات المتاحة به

 كثيرا في التدريب على مختلف تقنيات الاختراق لاقترابه من الواقع الى درجه كبيره. هذا المعمل يساعدك

 :زيارة الروابط التالية يمكنك ذلك من خلال، القرصنة على الانترنت معاملالعديد من استخدام محاولة بإذا كنت مهتما 

http://try2hack.nl/ 

http://www.hackthissite.org/ 

http://www.dareyourmind.net/ 

http://www.root-me.org/?lang=en 

http://hax.tor.hu/welcome/ 
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 الثالثالفصل 

  "Programmingالبرمجة "
 

 

نهاية ال الهاكر فيذلك. على الرغم من أن هاتين المجموعتين من  exploitوأولئك الذين  codeأولئك الذين يكتبون  يشملالهاكر هو مصطلح 

، وفهم "exploit" فهم البرمجة يساعد أولئك الذين يستغلون حين ان في. كلامشالحل ل ساليبفانهم يستخدم نفس الأمختلفة، ذات أهداف 

 موجود في كلا فالهاكربالأمرين معا.  يقومون الهاكرالعديد من لكن هناك  ،برمجةالبيساعد أولئك الذين يقومون  "exploitation" الاستغلال

وقع لمشكلة متغير يجاد حل ذكي ولإمجرد فعل  هو حقيقةً  جالهاكينالبرامج.  لاختراقالمستخدمة  والتقنياتالأكواد التقنيات المستخدمة لكتابة 

لضغط على كل جزء ممكن من هدف ليس لتحقيق الربح ولكن ل ذاتكمبيوتر هواة للقراصنة: لبرمجة داء الأيترك التقدير الحقيقي  .ما

الأمنية تنزلق من خلال الشقوق  التي الأكوادكتابة قطع صغيرة ومدهشة من يقومون ب "exploit writersمبرمجي المأثر "، الوظائف

. فهم الاختراقأو براعة  الأكوادحقا جمال قطعة أنيقة من  ويقدرونالبرمجة  الحماسة من. هؤلاء هم الناس الذين يحصلون على الضيقة

 البداية الطبيعية. البرامج والبرمجة هي نقطة رط أساسي لفهم كيف يمكن استغلالالبرمجة هو ش

لتحدث مع ل برمجةالغات لغات البرمجة عموما مثل اللغة لدى البشر يتخاطبون بها بينهم وبين بعضهم البعض ونفهم منها متطلباته وحجاتهم لل

 باختصارووتنفيذ الاوامر التي نطلبها منه مثلا استعلام في قواعد البيانات او أنشاء مجلد او ابسط صورها عملية حسابية الهدف منها  الحاسب.

 ميكنة العمل، العمل، تسريعفوائدها تسهيل  .لة" التي يمكنك ان تقوم بها يوميا مرات ومراتمشديد تسهيل اعمالنا اليومية والروتينية "الم

كان مختبر الاختراق على دراية بلغة البرمجة ويعلم كيفية البرمجة فيمكنه بكل  إذاق لطا المنمن هذ .ت بناء على شروطاقرار ل، اتخاذالعم

م لكي المستخدمة لديه بالأدواتيجيب ان يكونوا على وعي على الاقل  المسؤولينبساطة حل المشكلة وترقيع الثغرة اغلب مدراء السيرفرات 

ستقوم  كإناما بالنسبة لمختبر الاختراقات تخيل  .يتناقش مع المبرمج وتوضيح ماهية الخطر وكيفية علاج الثغرات ان وجدت يستطيع ان

هنا يأتي اللاعب السحري وهو البرمجة لتسهل لك هذا العمل. بالنسبة للمجال العملي  ستأخذ؟بفحص روابط موقع رابط رابط كم من الوقت 

 ثيرة ومتطلباتها قد تختلف من دولة الى اخر ومن منطقة الى اخرى.والفعلي لغات البرمجة ك

 "؟What Is Programming" ما هي البرمجة 1.1
 حتىبرامج في كل مكان، المكتوبة بلغة معينة. البيانات البرنامج ليس أكثر من سلسلة من ال. وبديهيمفهوم طبيعي جدا  هوالبرمجة 

technophobes " برامج ال " يستخدمونالأجهزة المعقدة، خاصة الحواسيب الخوف أو كره التكنولوجيا المتقدمة أوهو ورهاب التكنولوجيا

نموذجي لاتجاهات القيادة قد البرنامج الالبرامج. من أنواع  اجميع هؤلاء DNAكرة القدم، و لعبكل يوم. اتجاهات القيادة، وصفات الطبخ، 

 تبدو شيئا من هذا القبيل:

Code View: 

Start out down Main Street headed east. Continue on Main Street until you see a church on your right. If the 

street is blocked because of construction, turn right there at 15th Street, turn left on Pine Street, and then turn 

right on 16th Street. Otherwise, you can just continue and make a right on 16th Street. Continue on 16th 

Street, and turn left onto Destination Road. Drive straight down Destination Road for 5 miles, and then you 

will see the house on the right. The address is 743 Destination Road. 

اضحة وسهلة التعليمات و حيث انمكتوبة باللغة الإنجليزية.  اانه حيثتوجيهات القيادة،  ويتبع يفهمأي شخص يعرف اللغة الإنجليزية يمكن أن 

 الفهم، على الأقل للشخص الذي يقرأ الإنجليزية.
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لآلة. لإرشاد جهاز كمبيوتر على فعل شيء، يجب أن لغة ا ألا وهي حيث انه يفهم لغة واحدهاللغة الإنجليزية. ولكن الكمبيوتر لا يفهم أصلا 

معمارية. لكتابة هندسة الى هندسة معمارية  منيختلف غامضة وصعبة لعمل ذلك، و. ومع ذلك، لغة الآلة لغتهبتكون الإرشادات مكتوبة 

تفاعل كل التعليمات، وعدد لا يحصى من تتعليمات، كيف المعرفة القيمة المرتبطة بكل ، سيكون لديك x86لغة الآلة للمعالج إنتل ببرنامج 

 مثل هذه شاقة ومرهقة، وأنها بالتأكيد ليست بديهية.ببرمجة الالتفاصيل ذات المستوى المنخفض. 

، وهو البرنامج الذي لةالآغة لللترجمة اهو أحد أشكال  Assembler. ةمترجمغير اللة الآلغة  تعقيداتمطلوب من أجل التغلب على الما هو 

من لغة الآلة، لأنه يستخدم أسماء لمختلف التعليمات  غموضاأقل  assemblyالمقروءة. لغة  لغة الالهإلى  assemblyغة يترجم ل

 ،مقصوره على فئة معينهبديهية. أسماء التعليمات اللا تزال بعيدة عن  assemblyوالمتغيرات، بدلا من مجرد استخدام الأرقام. ومع ذلك، لغة 

فإن أي برنامج إذا . SPARCتختلف عن لغة الآلة لمعالجات  x86لغة الآلة لمعالجات إنتل  حيث ان. حسب المعماريةمحدده على واللغة 

، x86إلى  assemblyلغة ببرنامج  كتابة عندخر. إذا الآلبنية المعالج واحد لا يعمل على هندسة المعالج  assemblyمكتوب باستخدام لغة 

، assemblyلغة  باستخدامبالإضافة إلى ذلك، من أجل كتابة برنامج فعال . SPARC المعماريةتم تشغيله على لي هتكتابإعادة عليك يجب فانه 

 التي تكتب له.لهندسة المعالج ن التفاصيل ذات المستوى المنخفض عرف الكثير متيجب أن 

يحول لغة رفيعة المستوى إلى لغة الآلة. اللغات  compiler .Compiler وهيشكل آخر من أشكال الترجمة تم التخفيف منها بهذه المشاكل 

لبنيات المعالج مختلفة من لغة الآلة ال نواعالأويمكن تحويلها إلى العديد من  assemblyعالية المستوى هي أكثر سهولة بكثير من لغة 

 اكوادمن  قطعةالمرة واحدة. نفس  مكتوب ليكونالبرنامج يحتاج فقط فان برنامج بلغة عالية المستوى، مختلفة. هذا يعني أنه إذا تم كتابة ال

مكتوب البرنامج الكلها أمثلة للغات عالية المستوى.  FORTRAN و، ++C ،Cمحددة. البنية الألغة الآلة لمختلف  الى ترجمتهاالبرنامج يمكن 

أو لغة الآلة، لكنه لا يزال يجب اتباع  assemblyلغة  على عكسالإنجليزية ببلغة عالية المستوى هو أكثر قابلية للقراءة من ذلك بكثير و

 ذلك.لا يكون قادرا على فهم  compilerالتعليمات، أم أن  ةغاقواعد صارمة للغاية حول كيفية صي

1.1 Pseudo-code 
 مرتبهالإنجليزية كتابة بببساطة  هي pseudo-code .Pseudo-code وهيالبرمجة  اتحتى الآن شكل آخر من أشكال لغ مالمبرمجين لديه

أجهزة الكمبيوتر، وإنما هو وسيلة من ، أو أي compiler ،assemblyمع الهيكل العام مشابهة للغة عالية المستوى. ليست مفهومة من قبل 

قليلا. انه  ةمختلف pseudo-codeترسل بشكل جيد؛ في الواقع، معظم الناس  pseudo-codeمفيدة للمبرمج لترتيب التعليمات. لم يتم تعريف 

مقدمة ممتازة لمفاهيم  يقدم C .pseudo-codeلغات البرمجة عالية المستوى مثل غامضة بين اللغتين الانكليزية والنوع من الحلقة المفقودة 

 هذا ما يعرف لدى الكثير بالتعليقات على سطور الكود. البرمجة العالمية المشتركة.

1.1 Control Structures 
برامج ي الفعلى ما يرام يكون ، فإن البرنامج سيكون مجرد سلسلة من التعليمات المنفذة في ترتيب تسلسلي. هذا control structuresبدون 

تضمنت توجيهات القيادة عبارات مثل، البساطة.  سبيل المثال القيادة، ليست بهذهعلى بسيطة جدا، ولكن معظم البرامج، مثل الاتجاهات ال

، control structures هذه التعليمات تعرف بأنها. الشارع بسبب البناء غلقإذا تم على الشارع الرئيسي حتى ترى كنيسة على يمينك و استمر

 تدفق تنفيذ البرنامج من ترتيب تسلسلي بسيط لتدفق أكثر تعقيدا وأكثر فائدة. وهي التي تقوم بتغير

 If-Then-Else الشرطية القاعدة
 فان هناكاتجاهات القيادة لدينا، يمكن أن يكون الشارع الرئيسي تحت الإنشاء. إذا كان كذلك، " الخاصة بcodesمات البرمجية "التعليفي حالة 

. هذه الأنواع من الحالات ةالأصليمعالجة هذا الوضع. خلاف ذلك، ينبغي اتباع مجموعة من التعليمات ل نحتاجهاتعليمات المجموعة خاصة من 

. بشكل عام، يبدو شيئا من هذا if-then-elseهيكل وهو : control structures أشهر واحدة منمع الخاصة يمكن أن تمثل في برنامج 

 القبيل:

If (condition) then 

{ 

  Set of instructions to execute if the condition is met; 

} 

Else 

{ 

  Set of instruction to execute if the condition is not met; 

} 
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، لذلك Cهذا الكتاب، سيتم استخدام في  الأوامر يتم تنفيذهم عند تحقق هذا الشرط. ومجموعة منأبسط صورها من شرط واحد  في ifتتكون 

    كلفان هيإذا، واس المعقوفة والمسافة البادئة. مع الأقكل التعليمات ستنتهي مع فاصلة منقوطة، وسيتم تجميع مجموعات من التعليمات 

if-then-else pseudo-code تجاهات القيادة السابقة قد تبدو شيئا من هذا القبيل:لا 

Drive down Main Street; 

If (street is blocked) 

{ 

  Turn right on 15th Street; 

  Turn left on Pine Street; 

  Turn right on 16th Street; 

} 

Else 

{ 

  Turn right on 16th Street; 

} 

يمكن القاعدة ذات نفسها والمذكورة في هذا الكتاب،  control structuresتعليمات ينطبق على كل من هياكل الهذه القاعدة حول مجموعات 

 .pseudo-code وصفها في

If (there is only one instruction in a set of instructions) 

  The use of curly braces to group the instructions is optional; 

Else 

{ 

  The use of curly braces is necessary; 

  Since there must be a logical way to group these instructions; 

} 

، select/case صيغة مثلاعن ، if-then-else لبسيط. هناك اختلافات حتى وصف بناء الجملة نفسها يمكن النظر إليها على أنها برنامج 

أخرى )والتي يمكن أن تتكون من أشياء هذه الأشياء، وإلا تفعل  "حدوث الشرط" فإنك تفعل: إذا كان هذا يحدث هولكن المنطق لا يزال نفس

 (.if-then statementsمن حالات أكثر 

 .elseعند تحديد أكثر من جمله شخرطيه ثم تنتهي بحالة من واحده  أكثر else ifيمكن أيضا استخدام 

جملة التنفذ حيث بداخلها جملة شرطية أخرى أو أكثر،  تحتويعن جملة شرطية  وهي عبارة Nested if يطلق عليها: المتداخلة if جملة

 والثاني.الشرط الأول  لا تنفذ إلا عند تحقق والجملة الثانيةالأولى عند تحقق الشرط الأول، 

 "الحلقات التكرارية" While/Until Loopsالقاعدة 
مبرمج غالبا ما يرغبون في تنفيذ ال. الحلقات التكرارية، هو نوع من control structure whileالبرمجة هو هيكل في مفهوم آخر 

، ولكنه يتطلب مجموعة من "loops" حلقاتالبرنامج يمكن إنجاز هذه المهمة من خلال المجموعة من التعليمات أكثر من مرة واحدة. 

تنفيذ مجموعة من التعليمات انه يتم تقول  While loop. ةنهايالى ما لا، خشية أن يستمر يوقف هذه الحلقات له متى سوفالشروط التي تقول 

 بشيء من هذا القبيل:اليه جائع يمكن أن ننظر  رلفأالتالية في حلقة في حين أن الشرط صحيحا. برنامج بسيط 

While (you are hungry) 

{ 

         Find some food; 

         Eat the food; 

} 

في كل مرة يمكن أن  الذي يجدها الفأرلا يزال جائعا. كمية الطعام  الفأرسوف تتكرر في حين أن  while لمن التعليمات التالية ان الاثنين 

في حين  whileجملة مجموعة من الإرشادات في لتتراوح من كسرة صغيرة إلى رغيف كامل من الخبز. وبالمثل، يتم تنفيذ عدد من المرات 

 .الفأر هيجدالذي على مقدار الطعام  تعتمدأن التغييرات 

هو  Untilلا تستخدم هذا النحو(.  Cيتوفر في لغة البرمجة بيرل )، على النحو الذي until loopهو حلقة و whileحلقة  من يآخر نسخة

 يكون: untilنفسه باستخدام حلقة  الفأر. برنامج وتعنى حتى همع عبارة شرطية مقلوب whileمجرد حلقة 
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Until (you are not hungry) 

{ 

  Find some food; 

  Eat the food; 

} 

على  استمراتجاهات القيادة من قبل احتوت على بيان  حيث ان. whileحلقة  الى until-like statement صيغمنطقيا، يمكن تحويل أي 

 ببساطة عن طريق عكس هذه الحالة. while loopالشارع الرئيسي حتى ترى كنيسة على يمينك. يمكن بسهولة تغير هذا في معيار 

While (there is not a church on the right) 

   Drive down Main Street; 

 For Loopsالقاعدة 
يفضل مبرمج حلقة لعدد معين من التكرارات. العادة عندما يريد  يستخدم هذا. for loopهو و أخر looping control structureهيكل 

 في والعداد وتحديد الشرطالحلقة  في لأنه ببساطة يتم تعريف المتغير المستخدم الأحيان،اغلب  في for loop استخدامكثير من المبرمجين 

 .for loopالبناء العام ل  وهذا هويسهل كثيراً على المبرمج.  وهو ما فقط،سطر واحد 

 حلقة ويبدو شيئا من هذا القبيل:كيلومتر إلى  1طريق ليمكن تحويل وجهة المباشرة أسفل  يقوداتجاه القيادة 

For (5 iterations) 

  Drive straight for 1 mile; 

 مع عداد. يمكن كتابة البيان نفسه على هذا النحو: while loop لهو مجرد حلقة  for loopحلقة في الواقع، 

Set the counter to 0; 

While (the counter is less than 5) 

{ 

  Drive straight for 1 mile; 

  Add 1 to the counter; 

} 

 فانه يشبه مثل هذا. C-Pseudo codeباستخدام لغة 

For (i=0; i<5; i++) 

  Drive straight for 1 mile; 

يحدد ذلك و العدادما يصل إلى ثلاثة أقسام، مفصولة بفواصل منقوطة. القسم الأول يعلن الى لبيان ا ، ويتم تقسيمiيسمى العداد في هذه الحالة، 

 حافظفانه يالعداد،  مع whileعندما يتقابل شرط م العداد: ستخدت while صيغ . أما القسم الثاني هو مثل2إلى قيمته الأولية، في هذه الحالة 

ال اختزهو وسيلة  ++ر. في هذه الحالة، تكراإجراءات على العداد خلال كل  ه منحلقات. يصف القسم الثالث والأخير ما ينبغي اتخاذالعلى 

 .iإلى العداد  1إضافة بللقول، 

 :C-Pseudo codeباستخدام  ، يمكن تحويل اتجاهات القيادة ويبدو شيئا من هذا القبيلcontrol structuresباستخدام كافة هياكل 

Begin going East on Main Street; 

While (there is not a church on the right) 

  Drive down Main Street; 

If (street is blocked) 

{ 

  Turn right on 15th Street; 

  Turn left on Pine Street; 

  Turn right on 16th Street; 

} 

Else 

  Turn right on 16th Street; 

Turn left on Destination Road; 

For (i=0; i<5; i++) 

  Drive straight for 1 mile; 

Stop at 743 Destination Road; 
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 continueو break الأمران

من يستخدم للخروج  breakحيث ان الامر الآخر. أحدهما عن  ويختلف عمل التكرارية،أغلب الأحيان مع الحلقات  فييستخدم هذان الأمران 

. اما الامر الحلقة التكرارية والخروج من breakتنفيذ الأمر  يتم تحققه،شرط معين إذا تم  استخداميتم  وغالباً ما فوراً،الحلقة التكرارية 

continue ليها بصورة طبيعيةت التيالحلقات  باقي يقوم بتنفيذفانه  فقط،تنفيذ ما تبقى من أوامر الحلقة التكرارية الحالية  عدم عند تنفيذه بعد. 

عندما  break أمر ذبتنفيشرطية تقوم  بإدخال جملة ولكننا قمنا ،2ى إل 1من المفترض أن هذا البرنامج يقوم بطباعة الأعداد الصحيحة من 

من  وما بعدها، 1ستقوم بطباعة رقم  التيفلا يتم تنفيذ جملة الطباعة  الحال، فيمن الحلقة التكرارية تماماً  وسيتم الخروج ،1تساوى  i تكون

 تكرارات.

جملة الطباعة  –أوامر تأتى بعدها  أيعن  وسيتم التغاضي، continue الأمرسيقوم البرنامج بتنفيذ  ،1تساوى  i هذه الحالة عندما تكون في

 .2و 1و 2و 2بعدها فيتم طباعة رقم  طبيعيالحلقة التكرارية عملها بشكل  ولكن ستكمل- 1تقوم بطباعة الرقم  التي

 الأخرىمفاهيم البرمجة الأساسية  1.1
عرض المزيد من مفاهيم البرمجة العالمية. وتستخدم هذه المفاهيم في العديد من لغات البرمجة، مع بعض الاختلافات سيتم في الأقسام التالية، 

 ان pseudo-code لل نهاية، ينبغيال فيمثل.  Cباستخدام  pseudo-codeدمجها في الأمثلة يتم سوف عرض هذه المفاهيم، وية. كما أن النح

 .Cتبدو مشابهة جدا إلى 

 "Variablesيرات "المتغ
الذي كائن ال هأنبببساطة ان يعتقد يمكن " variable" متغيرال. "variableات "متغيرالهو في الواقع نوع من  for loopفي  العداد المستخدم

 وابتالث سمىتلا تتغير، والتي هي باقتدار  . وهناك أيضا المتغيرات التيتسميةالومن هنا جاءت تتغير بيانات التي يمكن أن اليحمل 

"constants" تكون ثابتة. في ، في حين أن لون السيارة متغيرةن كوت. وبالعودة إلى مثال القيادة، فإن سرعة السيارةpseudo code ، فان

نوع قبل أن  وان يكون لهامن اللغات الأخرى(، يجب تعريف المتغيرات  وفي العديد) Cبسيطة، ولكن في الالمتغيرات هي المفاهيم المجردة 

برنامج قابل للتنفيذ. مثل وصفة الطبخ يسرد كافة  الى Cبرنامج ل compiledمن استخدامها. وذلك لأن في نهاية المطاف سوف يتم  يتمكن

ف، االبرنامج. في نهاية المط في حومتسمح لك لاتخاذ الاستعدادات قبل الدخول  اتمتغيرال تعريفالمكونات المطلوبة قبل إعطاء الإرشادات 

، كيتم تخزين كافة المتغيرات في الذاكرة في مكان ما، وتصريحاتهم يسمح للمترجم لتنظيم هذه الذاكرة بشكل أكثر كفاءة. في النهاية رغم ذل

 على الذاكرة فقط.يكون كل شيء فان متغير، النوع و تالتعريفاعلى الرغم من كل 

عطى لكل متغير النوع الذي يصف المعلومات التي من المفترض أن تكون مخزنة في هذا المتغير. بعض الأنواع الأكثر شيوعا هي ي، Cفي 

int (ةالقيم  ،)عدد صحيحfloat  ،)القيم الفاصلة العائمة عشرية(char (يتم تعريف المتغيرات ببساطة عن طريق  ةالقيم .)حرف واحد

 كما ترون أدناه.إدراج المتغيرات، استخدام هذه الكلمات قبل 

int a, b; 

float k; 

char z; 
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قيمة حرف،  zيقبل (، ومن المتوقع أن 1.11)مثل  العشريةيمكن أن يقبل القيم  kأنها أعداد صحيحة، على الآن  bو a المتغيراتيتم تعريف 

 .= المعامل عندما يتم الإعلان عنها أو في أي وقت بعد ذلك، وذلك باستخدام قيامها. المتغيرات يمكن تعيين wأو  aمثل 

int a = 13, b; 

float k; 

char z = 'A'; 

k = 3.14; 

z = 'w'; 

b = a + 5; 

سيحتوي  b، وw الحرف z، وسيتضمن 1.11عدد ال k، وسيتضمن 11قيمة الحتوي على يسوف  aالمتغير يتم تنفيذ التعليمات التالية، أن بعد 

 نوع كل متغير. إعلان، يجب عليك أولا C. المتغيرات هي مجرد طريقة لتذكر القيم. ولكن، مع 11يساوي  1 + 11 حيث ان، 11قيمة على ال

سنتناول و، char النوعمن " arrary"مصفوفة من العناصر  استخدام ولكن يتم، String نصيمتغير نوع على  تحتوياللغة لا ملحوظه: 

 ً  .لاحقابالتفصيل  والمتغيرات النصية" arrary"المصفوفات  معا

 "Arithmetic Operatorsالمعاملات الحسابية "
 .، يتم استخدام الرموز التالية لمختلف العمليات الحسابيةالسي في. ةالحسابي المعاملاتعلى بسيط جدا هو مثال  "b=a+7العبارة "

بدو يقد " Modulo reductionولكن الأخير ". بالنسبة لك تبدو مألوفةوالتي هي الجمع والطرح والضرب والقسمة العمليات الأربع الأولى 

 هوما تبقى  فان، 1يساوي فانه  1على  11 قمت بقسمة ، ثم11هو  aمجرد أخذ الباقي بعد القسمة. إذا كان هي مفهوم جديد، لكنها في الحقيقة 

، bيتم تخزينها في و 1قيمة سوف ينتج عنه ال b = a / 5 فان العبارةصحيحة،  أعداد bو a. أيضا، المتغيرات 3 = 5 % ، وهو ما يعني أن1

لإبقاء على الإجابة الصحيحة ل float متغيراليجب استخدام أي يقبل العدد الصحيح فقط.  intلأنه لا يقبل العدد العشري حيث قلنا انه من النوع 

 .1.2 وهي أكثر

 

Operation Symbol Example 

Addition + b = a + 5 

Subtraction - b = a - 5 

Multiplication * b = a * 5 

Division / b = a / 5 

Modulo reduction % b = a % 5 

ختزال لهذه العمليات الحسابية. أيضا العديد من أشكال الا C. يوفر لغة لغتهبتكلم يأن  عليه يجبفهذه المفاهيم،  يستخدمللحصول على برنامج 

 .loopsفي وقت سابق، ويستخدم عادة في استخدمنها واحد من هذه 

Full Expression Shorthand Explanation 

i = i + 1 i++ or ++i Add 1 to the variable. 

i = i - 1 i-- or --i Subtract 1 from the variable. 

 هل هناكيمكن دمجها مع العمليات الحسابية الأخرى لإنتاج تعبيرات أكثر تعقيدا. " shorthand expressions"هذه العبارات المختزلة 

" i++" التعبير الثاني انفي حين  ،الحسابيةالعملية ب القيامبعد  1بنسبة  iالى قيمة الاضافة يعني " ++i". التعبير الأول i++و  ++iفرق بين 

 .ذلك حوضيسوف المثال التالي العملية الحسابية.  قيامقبل  1بنسبة  iالى قيمة الاضافة  يعنى

int a, b; 

a = 5; 

b = a++ * 6; 

؛ يعادل b = a++ * 6الاختزال  حيث ان، 2تحتوي على  سوف aو 21حتوي على ت سوف bفان مجموعة من التعليمات، الفي نهاية هذه 

 العبارات التالية:

b = a * 6; 

a = a + 1; 

 يعادل العبارات التالية:، مما سوف يكون مختلفا aالإضافة إلى ترتيب فان  ؛ = a * 6++bهي التعليمات كانت ، إذا انفي حين 

a = a + 1; 

b = a * 6; 

 .12سوف تعادل  bو 2سوف تعادل  aحيث 
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 "arbitrary value"تعسفية مثال، قد تحتاج إلى إضافة قيمة في كثير من الأحيان في البرامج، تحتاج إلى تعديل المتغيرات. على سبيل ال

 وله أيضا صيغ اختزال كالاتي:(. هذا يحدث عادة i = i + 12نتيجة في هذا المتغير )على سبيل المثال، الإلى متغير، وتخزين  11مثل 

Full Expression Shorthand Explanation 

i = i + 12 i+=12 Add some value to the variable. 

i = i - 12 i-=12 Subtract some value from the variable. 

i = i * 12 i*=12 Multiply some value by the variable. 

i = i / 12 i/=12 Divide some value from the variable. 

 "Comparison Operatorsمعاملات المقارنة "
. وتستند هذه البيانات "control structures" هياكل المراقبة كما ذكرنا من قبل فيكثيرا ما تستخدم المتغيرات في البيانات مشروطة 

 الذي هو شائع إلى حد ما في العديد من لغات البرمجة.وتستخدم في بناء الجملة هذه ، عوامل المقارنة Cالمقارنة. في  ما الىمشروطة نوعا ال

Condition Symbol Example 

Less than "اصغر من" < (a < b) 

Greater than "اكبر من" > (a > b) 

Less than or equal to "اصغر من او يساوى" <= (a <= b) 

Greater than or equal to"اكبر من او يساوى" >= (a >= b) 

Equal to "يساوى" == (a == b) 

Not equal to "لا يساوى" != (a != b) 

يستخدم علامات المساواة مزدوجة. هذا تمييز مهم،  الخاص بيساوىلا تحتاج إلى تفسير. ومع ذلك، لاحظ أن الاختزال  المعاملاتمعظم هذه 

 a = 7 غةالصيمتغير. اللتعيين قيمة  ه، في حين يتم استخدام علامة المساواة واحدالتساويلاختبار  ةمزدوجحيث يتم استخدام علامة المساواة 

. )بعض لغات البرمجة مثل 2يساوي  a تحقق لمعرفة ما إذا كان المتغيرتعنى ال a == 7لذلك، في حين أن  aفي المتغير  2قيمة الوضع تعنى 

الرمز  . هذالاتعجب يعني عموما علامة الأيضا، لاحظ أن  .الارتباك البصري(هذا لتعيين متغير للقضاء على  "=:" تستخدم التعبيرباسكال 

 لعكس أي تعبير. يمكن استخدامه

!(a < b)    is equivalent to    (a >= b) 

 .ANDو  ORختصار الاعوامل المقارنة هذه معا باستخدام  ربطيمكن أيضا 

Logic Symbol Example 

OR || ((a < b) || (a < c)) 

AND && ((a < b) && !(a < c)) 

. وبالمثل، cأقل من  a، أو bأقل من  aإذا كان  true منطقمع  ORتعابير الشرط يتم ربطهما مع بعض باستخدام المثال من اثنين من  يتكون

. ينبغي cأقل من  ليست aو bأقل من  aإذا كان  trueالمنطق مع  ANDيتم ربطهما مع من اثنين من المقارنات  وبالمثل يتكون المثال التالي

 .مختلفةالقواس ويمكن أن تحتوي على العديد من الاختلافات الأ بينتجميع هذه البيانات 

 يعني 2و trueيعني  1. وبطبيعة الحال، Boolean (true/false)متغير يمكن أن يترجم الجوع إلى بحثا عن الطعام،  الفاربالعودة إلى مثال 

false. 

While (hungry == 1) 

{ 

  Find some food; 

  Eat the food; 

} 

، Boolean operator’sمن لا يملك في الواقع أي  Cمن قبل المبرمجين وقراصنة الكمبيوتر في كثير من الأحيان.  آخر مستخدم اختصارهنا 

قيمة سوف تعود بالفي الواقع، عوامل المقارنة . 1إذا كان يحتوي على  falseبيان العتبر ي، و"true" لذلك يعتبر أي قيمة غير صفرية حقيقية

كان  إذا 2و 1 بقيمة سيعودو 1يساوي فانه ما إذا كان جائعا  المتغير. فحص هغير صحيح تإذا كان 2قيمة الكانت المقارنة صحيحة وإذا  1

 .مع بعضمقارنة الامل وع ربط. يمكن 2يساوي  أي جائعغير 

While (hungry) 

{ 

  Find some food; 

  Eat the food; 

} 

 مع المزيد من المدخلات يوضح كيف يمكن الجمع بين عوامل المقارنة مع المتغيرات. الفأربرنامج 
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While ((hungry) && !(cat_present)) 

{ 

  Find some food; 

  If(!(food_is_on_a_mousetrap)) 

    Eat the food; 

} 

. فقط "falseللغير صحيح " 2و "true" للصحيح 1الغذائية، بقيمة يفترض هذا المثال أيضا المتغيرات التي تصف وجود القط وموقع المواد 

 .false 2قيمة ال، وتعتبر trueيعتبر أي قيمة غير صفرية  هتذكر أن

Functions "الدوال" 
عدة مرات. ويمكن تصنيف هذه التعليمات في برنامج ثانوي  هااجيحتيتم امبرمج يعرف انه سال ،أحيانا يكون هناك مجموعة من التعليمات

. على سبيل proceduresأو  subroutines ه أيضا باسممعروف "function" الداله. في لغات أخرى، "function" الدالهأصغر تسمى 

قق تحال ،ءالمناسب، الإبطاضوء الوامض قم بتشغيل الصغر: الأالعمل على تحويل سيارة يتكون في الواقع من العديد من الإرشادات المثال، 

تحويل عجلة القيادة في الاتجاه المناسب، وهلم جرا. اتجاهات القيادة من بداية هذا الفصل تتطلب عدد غير قليل من ، القادمةلحركة من ا

 لدالهاير المتغيرات كوسائط إلى المنعطفات. ومع ذلك، فإن إدراج كل التعليمات لكل منعطف تكون مملة )وأقل قابلية للقراءة(. يمكنك تمر

"function " منعطف.الاتجاه  دالة. في هذه الحالة، يتم تمرير الدالهبها من أجل تعديل الطريقة التي تعمل 

Function Turn (variable_direction) 

{ 

  Activate the variable_direction blinker; 

  Slow down; 

  Check for oncoming traffic; 

  while (there is oncoming traffic) 

  { 

    Stop; 

    Watch for oncoming traffic; 

  } 

  Turn the steering wheel to the variable_direction; 

  while(turn is not complete) 

  { 

    if(speed < 5 mph) 

      Accelerate; 

  } 

  Turn the steering wheel back to the original position; 

  Turn off the variable_direction blinker; 

} 

لتحويل، فإنه يمكن فقط استدعاء هذه ا دالة. عندما يحتاج البرنامج الذي يعرف عن كل الإرشادات اللازمة لصنع منعطف الدالهتوضح هذه 

فيذ يعود إلى تنالتمريرها إليه. بعد ذلك، التي يتم  المعلماتمع  هايتم تنفيذ هاوجدت ضمنالتي الإرشادات فان الدالة. عندما يتم استدعاء الدالة، 

 .جاهلتحويل في هذا الاتا الدالةسبب ت، والذي الدالهدالة. اليمين أو اليسار يمكن أن تنتقل إلى هذه الما كان عليه في البرنامج، بعد استدعاء 

ذا هففي الرياضيات،  بالدوالدراية الذين هم على . بالنسبة لأولئك المستدعى لهاإرجاع قيمة إلى  الدواللهذه ، يمكن C فيبشكل افتراضي 

 .النتيجةبحسب مضروب رقم وبطبيعة الحال، فإنه يعود ما ت دالةيجعل الشعور بالكمال. تخيل 

متغير. هذا الشكل تبدو مشابهة البيانات ع بواسطة نو علان عنها". بدلا من ذلك، يتم الإfunctionمع الكلمة " الداله الإعلان عن، لا يتم Cفي 

 تبدو مثل هذا: فأنها، "integer" عدد صحيحبلعودة ا الدالهمن متغير. إذا كان المقصود الجدا لتعريف 

int factorial(int x) 

{ 

  int i; 

  for(i=1; i < x; i++) { 

  x *= i; 

  return x; 

 } 

} 

 Return statementوإرجاع النتيجة، وهو عدد صحيح.  xإلى  1لأنه يضاعف كل قيمة من صحيح وذلك عدد تعلن عن  الدالههذه 

 .صحيحالعدد الة أن تستخدم مثل متغير العامل الدالههذه ليمكن . الدالهنتهي تو xمحتويات المتغير  رنهاية يمرالفي الموجودة 

int a=5, b; 

b = factorial(a); 
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 .112وسيعود  1 القيمةمع  factorial الداله، حيث سيتم استدعاء 112حتوي على ي سوف bفي نهاية هذا البرنامج القصير، فإن المتغير 

 هالدالتمكن من استخدامها. ويمكن القيام بذلك ببساطة عن طريق كتابة يقبل أن  الدالهيجب أن "يعرف" حول  compiler لا، Cلغة أيضا في 

هو " function prototypes" الداله. نماذج "function prototypes" الدالهلاحقا في البرنامج أو باستخدام نماذج  اكاملة قبل استخدامه

 موجودةكون تمكن أن يفعلية ال الدالهبهذا الاسم، النوع بيانات العودة، وأنواع هذه البيانات.  دالهتوقع يأن  compiler للقول تمجرد وسيلة ل

يعرف بالفعل حول هذا الموضوع. مثال على نموذج  compilerفي أي مكان آخر، لأن  ابالقرب من نهاية البرنامج، ولكن يمكن استخدامه

 بشيء من هذا القبيل:" function prototypes"الداله 

int factorial(int); 

في النموذج الأولي،  أسماء المتغيراتبالقرب من بداية البرنامج. ليس هناك حاجة لتحديد  "function prototypes" الدالهنماذج عادة، تقع 

 البيانات.، وأنواع العودةبيانات نوع ، الدالههو اسم " compiler"المترجم يهتم به  يذالفعلية. الشيء الوحيد ال الدالهلأن هذا هو الحال في 

 .، يجب أن تعلن أنها باطلة"trueسوف تعود "أي تعطى القيمة أي قيمة  الداله ىإذا لم يكن لد

 والتي تسمىالموجودة  الدوالمجموعات من  معهايأتي انه  C تأتى معبشكل كبير. أكثر فائدة حقيقية  الدوالتستخدم ، Cبرمجة مثل الفي لغة 

libraries. 

 cأنواع الدوال وكيفية تعريفها بالنسبة للغة 
 يفنوع من الدوال سنتناول شرحه، ونقوم بتعريف الدالة  وهو أولنتيجة  بأي ولا تعودمعاملات  أيأبسط صورها لا تأخذ  فيالدالة  -

 .كالآتيهذه الحالة 

 .voidقيمة لذا استخدمنا  بأيلا تعود  وهنا الدالة الرجوع،نوع  هيالدالة  اسمقبل  المكتوبة voidو

رقم على تعود ب فهي .mainمثال الدالة  الدالة، نوع هذه القيمة قبل اسم ويتم وضعتعود الدالة بقيمة  ،الدوالمن  الثانيالنوع  في -

 قبل اسم الدالة. intلذلك تم وضع  ،intمن النوع  وهي قيمة ،سبيل المثال

 .توضيحي وتعود بقيمة، مثال "argumentمعلمات "تستقبل فيه الدالة النوع الثالث  -

1.1 Getting Your Hands Dirty 
"Getting Your Hands Dirtyانت تشعر بانك أكثر دراية ببناء الآن إنك أصبحت على درايه بجميع الأجزاء.  " مثل انجليزى ويعنى

 C "C مترجمهذه الخطوة.  عنليست كبيرة  Cبرمجة فعلا في اللبرمجة، لتم شرح بعض المفاهيم الأساسية حيث  Cالجملة في لغة البرمجة 

compilersبرنامج نبدأ الان بكتابة هذا البرنامج البسيطدعونا  .المعالجلكل معماريات م التشغيل وكل نظل " موجود .firstprog.c  هو قطعة

 مرات. Hello, world"! 12"الجملة تطبع وف التي سو Cبسيطة من التعليمات البرمجية 

#include <stdio.h> 

int main() 

{ 

int i; 

for(i=0; i < 10; i++)          // Loop 10 times. 

   { 

      puts("Hello, world!\n");   // put the string to the output. 

   } 

return 0;                       // Tell OS the program exited without errors. 

} 
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تعليق الذي يتم ( هو //مائلة إلى الأمام )الخطوط الاثنين من  يلينص أي  .() mainوظيفة ال معيبدأ  Cتنفيذ الرئيسي للبرنامج نجد ان ال

 ."compilerالمترجم "من قبل  هتجاهل

 الخاص بالمكتبة headers بان يشمل" compiler"لمترجم ل تقولالتي و C صيغه بلغة مجرد ها، ولكنقد يكون السطر الأول مربك

standard input/output (I/O) library والمسماة stdio.  ملفheader  هتترجمإلى البرنامج عندما يتم  يضافهذا "compiled" .

 أكثرتوضيح  .standard I/O libraryفي  موجودة دوالمن اجل  ودواليحدد عدة ثوابت الذي و، usr/include/stdio.h/ فيوهي تقع 

 standard ال من stdio.h ملفال استيرادالمثال تم  هذاوفي  منها،دوال  برنامجك، لاستخدامملفات لداخل  لاستيراد include# تستخدم

library، والإخراج مثلالملف بدوال الإدخال  ويختص هذا printf  و خرج،لطباعةscanf الداله حيث ان المستخدم.بيانات من ال لاستقبال 

main()  الدالهستخدم تهنا printf ()  المكتبة منstandard I/O library ،النموذج  دالةحاجة إلى الهناك فprintf ()  يمكن أن  قبل أن

يأتي في السي  قوةالهناك الكثير من  .stdio.h رأسمع العديد من الآخرين( في ملف  هذه )جنبا إلى جنب الدالهنموذج تستخدم. يتم تضمين 

من قبل. كنت قد  pseudo codeمثل بالنسبة لك ز يجب أن يكون له معنى وتبدو ورمال. بقية "library" والمكتبات extensibilityمن 

، ولكن هذا البرنامجسوف يفعل كون واضحا تماما ما ت. ينبغي أن إزالتهاالتي يمكن ولاحظت حتى أن هناك مجموعة من الأقواس المعقوفة 

 .وتشغيله فقط للتأكد GCCباستخدام  نقوم بترجمتهدعونا 

GNU Compiler Collection (GCC) مترجم هو C "Compiler C" التي تترجم لغة وC والتي يستطيع ان يفهمهالة الى لغة الآ 

هل تعتقد ان برنامج افتراضيا.  a.out، وهو ما يسمى "executable binary file" هو ملف ثنائي قابل للتنفيذ ناتج البرنامجالمعالج. ترجمة 

 عتقد انه سيكون؟تما كنت  يفعل الترجمة

 لة العمل فسوف نستخدم نظام التشغيل لينكس وليكن كالي لينكس.من اجل عملنا هنا ولسهو

" ثم نقوم vim firstprog.c#او أي محرر نصي اخر ولكين مثلا كالاتي " viوذلك بواسطة الامر  firstprog.cنفتح ملف نصي ونسميه 

 بطباعة السطور السابقة ويكون كالاتي:

 كالاتي: gccوعند ترجمة البرنامج بواسطة 

 التي أصبحت أكبرالصورة  1.1
تعليم ب فقط تقومالدرجة الأساسية، ولكنها أساسية في البرمجة الابتدائية. معظم فئات البرمجة التمهيدية من م يالاشياء تعل ههذ ت كلحسنا، كان

ليست سوى قطعة من الصورة الأكبر.  ولكنهاجعلك مبرمج لائق، يكافي لمفيد جدا و C اجادة اللغةلا تفهموني خطأ،  .C كتابةوكيفية قراءة 

جميع ن امعرفة كيف  في معلى قدرته يحصلونقراصنة الالصورة الكبيرة.  ابدا ولن يروااللغة من أعلى إلى أسفل  ونتعلميمعظم المبرمجين 

من المفترض أن يتم  C تدرك أن كوديجب ان القطع تتفاعل داخل هذه الصورة الأكبر. لرؤية الصورة الأكبر في عالم البرمجة، ببساطة 

. "executable binary file" لتنفيذاذلك إلى ملف ثنائي قابل  يتم ترجمةفعل أي شيء في الواقع حتى يستطيع أن يلا  هذا الكود. ترجمته

لغة الآلة، ب ثنائيال a.out كل يوم. تتم كتابة تعليمات والتي يستغلها القراصنةفكرة خاطئة  هيكبرنامج " C "C source لغة كودالاعتقاد ان 

إلى لغة الآلة  C من التعليمات البرمجية ةللغالترجمة  complier. تم تصميم يفهمهيمكن أن والتي  وحدة المعالج المركزيلابتدائية لغة 
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 بنياتوهي  SPARCو x86 وهناك أيضا .x64 بنيةال الذي لدينا ذاتلمجموعة متنوعة من بنيات المعالج. في هذه الحالة، فإن المعالج 

 معماريةإنتل(. كل  ماكنتوش)المستخدمة في مرحلة ما قبل أجهزة  PowerPC معالجوال( الطاقة الشمسيةالمعالج )المستخدم في محطات 

 .إلى لغة الآلة لبنية الهدف السيلغة والذي تقوم بترجمة آلة مختلفة، لذلك يعمل المترجم باعتباره الأرض الأوسط تحتوي على لغة 

في  هو أن البرنامج المترجم ونقراصنة يدركالمصدر. ولكن ال كودفقط مع يكون مبرمج قلق ال، فإن متوسط البرنامج المترجم طالما يعمل

 تنفيذهامج التي يتم نالبربالتلاعب  مهيمكنفان القراصنة هم أفضل لكيفية عمل وحدة المعالج المركزي، في العالم الحقيقي. مع ف يتم تشغيلهالواقع 

الملف هذا  يبدو. ولكن ماذا x64ثنائي قابل للتنفيذ لبنية  في ملف هجمعمن ثم برنامج الأول لدينا، ولل يةالمصدرشفرة العلى ذلك. لقد رأينا 

لمعاينة الملف الثنائى المترجم  ، والتي يمكن استخدامهobjdumpبرنامج يسمى  GNUتشمل أدوات تطوير قابل للتنفيذ؟ الثنائي ال

"compiled binaries" الوظيفة  كود. دعونا نبدأ من خلال النظر فيmain()  ترجمت في.والتي 

انه  ومعنى ذلك ،من خلال سطر الأوامر grepهنا استخدمنا الامر ، تهالدراسخطوط العدد كبير جدا من  يقوم بإخراج objdump البرنامج

. نظام base-10 قاعدةذات ، وهو نظام ترقيم hexadecimal. يتم تمثيل كل بايت في تدوين mainسطر فقط بعد التعبير  20باختيار  يقوم

. hexadecimalتحتاج إلى إضافة رمز  12 فلنفرض انه عند الرقم، بهدراية نحن على التي  مالنظأكثر من والذي هو  base-10الترقيم 

تدوين هذا و. 11إلى  12لتمثيل القيم  F إلى A ، ولكنه يستخدم أيضا من2إلى  2لتمثيل  2إلى  2 الأرقام من hexadecimalالنظام يستخدم 

 بايتان ال. وهذا يعني falseأو  trueكل منها يمكن أن تكون إما حيث ان ، "bits8" بت 1يحتوي على  "byte"بايت ال حيث ان مريح

"byteالقيم الممكنة، لذلك يمكن وصف كل بايت من  2) 8256( " له"byte " أرقام من  1معhexadecimal. 

من تعليمات لغة الآلة في مكان  هيجب وضع قطعحيث أقصى اليسار هي عناوين الذاكرة.  في 0x8048374 بالتي تبدأ  hexadecimalأرقام 

من مساحة التخزين المؤقت الذي يتم " bytes"بايت ال. الذاكرة هي مجرد مجموعة من "memory" الذاكرةبمكان الما، ويسمى هذا 

 .العناوين بواسطة هماترقيم

، ولكل "row of bytes" بايتمن الكصف  الذاكرةيمكن اعتبار خاص بها، ال هامحلي، ولكل منها عنوانمثل صف من المنازل في شارع وهي 

يصل إلى هذا الجزء من  CPU ول إلى كل بايت من الذاكرة عن طريق عنوانه، وفي هذه الحالةخاص به. يمكن الوصمنها عنوان ذاكرة 

حدث الأ، بينما تستخدم بت 30تستخدم نظام العنونة  x86 . أقدم معالجات إنتللآلة التي تشكل البرنامج المترجمالذاكرة لاسترداد تعليمات لغة ا

 21 معالجات انتلمكنة، في حين أن تلك معناوين  322 (or 4,294,967,296)لها  بت 30معالجات . بت 94نظام العنونة  تستخدم x64 منها

بت، مما يسمح لهم  11وضع يمكنها ان تعمل في ال" amd64"بت  21لمعالجات اممكنة. عناوين  x 10 642 1.84467441)19(لها بت 

 .بسرعة bit code-32تشغيل ب

Hexadecimal bytes  في منتصف الإدراج أعلاه هي تعليمات لغة الآلة للمعالجx64 . بالطبع، هذه القيمHexadecimal تمثيل فقط  هي

ليس مفيد  .1111111111111111111111111111111111111111111111111. ولكن يفهمهيمكن أن التي المركزية  وحدة المعالجبايت ل

ويتم وضع كل التعليمات على السطر الخاص به،  hexadecimal bytes في صيغةاز الجه اكوادي شيء آخر غير المعالج، يتم عرض لأ

 .مثل تقسيم الفقرة إلى الجمل

كتوضيح لها.  assembly languageحتى تأتى لغة نفسها، بفي الحقيقة ليست مفيدة للغاية  hexadecimal bytesالأمر،  نفكر في هذافل

 الاستذكارهي حقا مجرد مجموعة من فن  assembly language. لغة assembly languageلغة ب تكونالإرشادات التي تظهر 

واللغات  C للغة . خلافا11111111أو  1xc3 في اهاوفهم معن هاتذكر فيأسهل بكثير  هل هيتعليمات اللغة الآلة. للتعليمات المقابلة ل

معالج لديها كل بنية  لآلة المقابلة لها. وهذا يعني أنلغة الها علاقة مباشرة مع تعليمات  assembly languageخرى، تعليمات لغة الأ

مجرد وسيلة للمبرمجين لتمثيل  هي assembly language .Assembly لكل منهما أيضا شكلا مختلفا من لغةو، مختلفة تعليمات لغة الآلة

يمكنك انه ن تفضيل. في حيالمجرد مسألة الاتفاقية وهذه تعليمات لغة الآلة تمثيل  يةتعليمات لغة الآلة التي تعطى إلى المعالج. بالضبط كيف

نواع رئيسية: الأمن من الصيغ واحد من اثنين  يفضلون بينالخاصة بك، معظم الناس  x86 معمارية إلى assemblyلغة بإنشاء جملة نظريا 
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AT&T syntax وIntel syntax .Assembly  هو  السابقهو مبين في الإخراج كماAT&T syntax كل أدوات التفكيك لينكس ،

 الى الانتقال. يمكن $و  % الرموزوذلك من خلال  AT&T syntaxنتعرف على افتراضيا. من السهل أن  AT&T syntax تستخدم

 خراج أدناه.الإ، كما هو مبين في objdumpالى الامر  M intel-خيار المن خلال توفير  Intel syntax صيغةال

بناء الجملة هذا.  استخدامسأحاول هذا الكتاب،  أكثر قابلية للقراءة بكثير وأسهل للفهم، لأغراض هي Intel syntaxان صيغة شخصيا، أعتقد 

معلمات أحيانا وون هذه التعليمات من عملية تتكللغاية.  يكون بسيطوامر لأل معالجالفهم ، assembly languageتمثيل بغض النظر عن 

ة، أو ع الرياضيات الأساسيانومن اتنفيذ بعض تقوم ب، والذاكرةحول هذه العملية. هذه العمليات تتحرك /أو مصدر صف وجهة وتالتي وإضافية 

على القيام بشيء آخر. في النهاية، معالج الكمبيوتر يمكن القيام به حقا. ولكن في نفس الطريق قد كتب الملايين من  المعالج لحمله تتقاطع مع

ا يمكن إنشاؤها باستخدام مجموعة صغيرة نسبيالتي الكتب باستخدام أبجدية صغيرة نسبيا من الرسائل، وعدد لا حصر له من البرامج الممكنة 

 .من تعليمات الجهاز

 registersهذه  تستخدمتعليمات ال. معظم "registers" المسجل تسمى الخاصة بهمجموعة من المتغيرات على معالجات أيضا الوي حتت

 أكبر .... تصبحفهم التعليمات. الصورة الأكبر ل هلمعالج لا بد منلخاص باا registersلقراءة أو كتابة البيانات، لذلك فهم 

The x86 Processor 
1119 CPU روسيسوبر هو اول معالج x86. شركة إنتل، والتي تطورت فيما بعد معالجات أكثر تقدما في  والذي قام بتطويره وتصنيعه

 .12112، 12112، 12112، 12112 فيعائلة واحدة: 

الآن، ولكن  registersهذه من الممكن ان اتحدث عن ، التي هي مثل المتغيرات الداخلية للمعالج. registersالعديد من  لديه x86المعالج 

مصحح ال. GDB" يسمى debugger"أيضا مصحح  GNUنفسك. تتضمن أدوات تطوير برى الأشياء تأن أعتقد أنه من الأفضل 

"debuggerخطوة من خلال البرامج المترجمة من اجلستخدم من قبل المبرمجين " ي "compiled program" ودراسة ذاكرة ،

عمال الداخلية للبرنامج هو مثل للنظر في الأ" debugger"مصحح اليستخدم أبدا لم مبرمج الذي الالمعالج.  registersالبرنامج، وعرض 

لمراقبة العالم المجهري  للقراصنةيسمح " debugger"مصحح العلى غرار المجهر، ستخدم أبدا المجهر. لم يطبيب القرن السابع عشر الذي 

" debugger"مصحح اللمجهر، لهذه الاستعارة. وخلافا به مما تسمح هو أقوى بكثير  "debugger"مصحح المن التعليمات البرمجية ولكن 

 ، وتغيير أي شيء على طول الطريق.إيقافهالتنفيذ من جميع الزوايا، مرحلة عرض  هيمكن

 قبل بدء البرنامج. processor registersلإظهار حالة  GDBأدناه، يتم استخدام 

لينكس وبديلا عن ذلك يوجد أيضا طريقة أخرى لترجمة الأكواد الى لغة الأسمبلي لنرى ما  في اصداراتمتوفر  gdbنلاحظ ان البرنامج 

التنفيذ سوف  بحيث ان ()main الدالهعلى  point breakتم تعين . في هذا المثال http://gcc.godbolt.orgيحدث وذلك من خلال الموقع 

 كل وهنا يقوم بعرض، break pointيتوقف عند نقطة ثم ، يقوم بتنفيذ البرنامج GDBتوقف قبل أن يتم تنفيذ التعليمات البرمجية لدينا. ي

 .الحالية وحالتهم "processor registers" مسجلات المعالج
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هم registers" (rax, rcx, rdx, and rbx )" من المسجلات اول أربعةيتم تخزين البيانات داخل المعالج في المسجلات. هنا 

registers  للأغراض العامة. وهذه تسمىAccumulator، Counter ،Data ،وBase registers .في تستخدم هذه ، على التوالي

هذه المسجلات  .يتم تنفيذ تعليمات الجهاز عندما CPUلل مؤقتة الالمتغيرات كبشكل رئيسي  تعملمجموعة متنوعة من الأغراض، لكنها 

 .(eax, ecx, edx and ebxوتكون ) eالحرف ب rفيتم استبدال الحرف  x32ما بالنسبة للبنيه أ x64خاصه بالمعالج ذات البنيه 

"rax يسمى "Accumulator register " .ويستخدم للعمليات الحسابية والادخال والإخراجrbx يسمى "base register  ويستخدم

ويستخدم  data register" يسمى rdxويستخدم كعداد للتكرارات. " counter register" يسمى rcx" كمؤشر للوصول الى الذاكرة. 

 للعمليات الحسابية "الضرب والقسمة"

   أحيانا باسم المؤشراتللأغراض العامة، لكنها تعرف  registersهي أيضا  (rsp, rbp, rsi, and rdi) الثانية الأربعة registers لا

"pointers" والفهارس "indexes" .من اجلهذه و Stack Pointer ،Base Pointer ،Source Index ،Destination Index، 

وعناوين  بت 64بالنسبة للمعالجات  بت 64ن عناوين تخز الأنه" pointers"مؤشرات  يهايطلق عل registersاول اثنين من على التوالي. 

مهمة إلى حد ما لتنفيذ البرنامج وإدارة الذاكرة. سوف  registersقع في الذاكرة. هذه ا، والتي تشير أساسا إلى موبت 30للمعالجات  بت 30

، التي تستخدم عادة للإشارة إلى "pointers"مؤشرات هي أيضا من الناحية الفنية  الاخرين Registersأكثر في وقت لاحق.  هانناقش

، ولكن registers. هناك تحميل وتخزين التعليمات التي تستخدم هذه إلى القراءة من أو الكتابة علي عندما يحتاج البياناتالمصدر والوجهة 

 .سجلات للأغراض العامة على أنها مجرد بسيطة registersبالنسبة للجزء الأكبر، يمكن اعتبار هذه 

The RIP register  هوInstruction Pointer register ،يشيرطفل ال. مثل حالياالمعالج التي يقرأها تعليمات اليشير إلى  ىوالذ 

مهم جدا  registerإصبعه. وبطبيعة الحال، هذا انه كما  RIP register، المعالج يقرأ كل التعليمات باستخدام يقرئهاكل كلمة  علىبإصبعه 

 الذاكرة.في تصحيح. حاليا، فإنه يشير إلى عنوان الأثناء  كثيراستخدم يوسوف 

EFLAGS register  العديد منيتكون في الواقع من bit flags الذاكرة. يتم تقسيم الذاكرة الفعلية  انقساماتوالمقارنات في ستخدم تالتي و

لأنها  registerتتبع ذلك. بالنسبة للجزء الأكبر، يمكن تجاهل هذه  register، وهذه اإلى عدة قطاعات مختلفة، والتي سيتم مناقشتها لاحق

 حتاج الوصول إليها مباشرة.نا نادرا م

Assembly Language 
، GDBأدواتنا لاستخدام هذا النحو. داخل  إعدادمن أجل هذا الكتاب، يجب أن يتم  Intel syntax assembly languageستخدم نبما أننا 

 GDB. يمكنك تكوين هذا الإعداد لتشغيل set disassembly intelعن طريق كتابة  Intel syntaxالى يمكن تعيين بناء الجملة ببساطة 

 الرئيسي الخاص بك. homeمجلد في  gdbinit.ملف عن طريق وضع الأمر في فيها يبدأ العمل كل مرة 

reader@hacking:~/booksrc $ echo "set disassembly intel" > ~/.gdbinit 

reader@hacking:~/booksrc $ cat ~/.gdbinit 

set disassembly intel  

reader@hacking:~/booksrc $ 

يمكنك أيضا اعداد هذا من خلال الموقع الذي تحدثنا عنه سابقا والذي يعطينا امكانيه  ،Intel syntaxصيغة لاستخدام  GDB تم اعدادالآن 

 الموجود في الجانب الايسر في القائمة العلوية. Intel syntaxلك من خلال النقر فوق ورؤية الترجمة للغة الأسمبلي الخاص بالكود الذي لدينا. 
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 تتبع هذا النمط: Intel syntax حالة في assemblyلغة دعونا نبدأ في فهم ذلك. تعليمات  

Operation <destination>, <source> 

عادة ما  "operation. العمليات "value، أو register ،address memoryسوف تكون أما  sourceو destinationقيم كل من 

 incطرح، ال تقوم بعملية subقيمة من المصدر إلى الوجهة، الك يحرت" تقوم بmov "mov operationفي العملية : مساعده للذاكرةتكون 

)تخزين النتيجة  RSPمن  1ومن ثم طرح  RBPإلى  RSPتحرك القيمة من المثال، التعليمات التالية سوف  زيادة، وهكذا. على سبيلتقوم بال

 (.RSPفي 

8048375:        89 e5                 mov    rbp,rsp 

8048377:        83 ec 08            sub    rsp,0x8 

تستخدم  jبحرف  بدأتلمقارنة القيم، وأساسا أي عملية  cmpهناك أيضا العمليات التي تستخدم للسيطرة على تدفق التنفيذ. يتم استخدام عملية 

 RBPقع في ت( DWORD)بايت  1 قيمةأولا المثال التالي يقارن في )اعتمادا على نتيجة المقارنة(.  الكودللانتقال إلى جزء مختلف من 

قيمة هذه الكانت هو اختصار لقفزة إذا كانت أقل من أو يساوي، في اشارة الى نتيجة المقارنة السابقة. إذا  ةالمقبل العملية. 2رقم المع  1ناقص 

قفزة غير ب ةالمقبلالى الخطوة لتعليمات اتدفق . خلاف ذلك، 0x8048393في  التعليماتقفز إلى قوم بالتنفيذ يفان ال، 2ساوي تأقل من أو 

 .همشروط

804838b:        83 7d fc 09       cmp    DWORD PTR [rbp-0x4],0x9 

804838f:        7e 02                 jle       8048393 <main+0x1f> 

8048391:        eb 13                jmp     80483a6 <main+0x32> 

 معم المصحح ستخدن، لذلك دعونا Intel syntaxجملة الالمصحح لدينا لاستخدام بناء  وكنا قد اعددناكانت هذه أمثلة من التفكيك السابق، 

تصحيح اضافية، والتي سوف تعطي شمل معلومات يل GCC compilerمن قبل  استخدامهيمكن " g flag-" .الذي قمنا بإنشائه البرنامج

 المصدر. كودإلى  GDB الى الوصول

 بت. 30" في وضع registerلعرض المسجلات " gdb" مع البرنامج m32-يمكنك أيضا استخدام الخيار "

ويتم تشغيل البرنامج. نقطة  ،()mainبداية  توقف فيال. ثم يتم تعيين نقطة ()main لدالهاتفكيك ويتم عرض  يالمصدر الكودأولا، يتم سرد 

، ()main لدالهاتوقف في بداية التم تعيين نقطة ان هذه النقطة. منذ  الىصل إيقاف تنفيذ البرنامج عندما يبالمصحح  تخبرتوقف هذه ببساطة ال

 .RIPقيمة ثم يتم عرض . ()main الداله فيالموجودة تعليمات من القبل تنفيذ أي  يتقابل مع نقطة التوقفبرنامج ال فان
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والتي تعرف باسم  . التعليمات قبل هذا()main الدالهفي الموجودة تعليمات الشير إلى ت التييحتوي على عنوان الذاكرة  RIPلاحظ أن 

function prologue  مترجمالويتم إنشاؤها من قبل "compiler" بالداله الخاصةالذاكرة لبقية المتغيرات المحلية  لإعداد main() . وهو

للمساعدة في بناء هذا القسم من التعليمات البرمجية. المصحح يعرف هذا  C في الى توضيحتحتاج  reason variablesمتغيرات الجزء من 

 .الاحق function prologueنحن سوف نتحدث أكثر عن فيه الكفاية لتخطي أكثر من ذلك. ذكي بما هو تلقائيا وويتم إنشائه  الكودالجزء من 

. "examineللفحص "هو اختصار و، "x "command xالامر  مباشرة لفحص الذاكرة، وذلك باستخدامطريقة  GDB يوفر المصحح

ل من ك للتفرقة بينعن خفة اليد والتضليل.  تعرفتكن ، ما لم نحرياسو ينمذهل يبدو الهاكر. معظم هاكرحص الذاكرة هو مهارة حاسمة لأي ف

س يفعل نف بانهجيد الساحر الأسباب من  هواحد ه. هذواضحةكون تخدعة النظر فقط في المكان الصحيح، فإن تالسحر والقرصنة، لو كنت 

في  التكرار، التشغيل خطوه خطوه، إيقافه، همن تنفيذ أحد البرامج يمكن فحص فان كل جزء، GDB مثلالخدعة مرتين. ولكن مع مصحح 

لتي االطريقة الأولى  هيلذاكرة، فحص الذاكرة امن معالج وشرائح هو في الغالب مجرد فتشغيل البرنامج  عندكثير من الأحيان حسب الحاجة. 

 .ما يحدث في الواقع يها لنرىننظر إل يجب ان

عنوان معين من الذاكرة في مجموعة متنوعة من الطرق.  عناستخدامها للبحث  يمكن GDBفي " examine commandأوامر الفحص "

 .وكيفية عرض تلك الذاكرة لفحصهموقع في الذاكرة ال: يتم استخدامهعندما  معاملينيتوقع هذا الأمر 

شيوعا  كثرأالتي تعتبر وف . بعض الحرلفحصهااختياريا من قبل عدد العناصر  هو، والذي للاختصار حرف واحد الصيغة المعروضةستخدم ت

  على النحو التالي:

o  Display in octal. 

x  Display in hexadecimal. 

u Display in unsigned, standard base-10 decimal. 

t  Display in binary 

. وغالبا RIP registerعنوان ذاكرة معينة. في المثال التالي، يتم استخدام العنوان الحالي للسجل لفحص لفحص ايمكن استخدام هذه مع أمر 

 .i r ripيمكن اختصاره الى  info register rip، حتى GDBمع  المختصرةما تستخدم الأوامر 

" register"سجلات ملل. المصحح يتيح لك مرجع RIPفي  عنوان المخزنالفحص باستخدام ال إمكانيةشير إلى ت RIP registerسجل مذاكرة ال

 0x00fc45c7 هانفسوهي  octalهي قيمة في صيغة  199140919في تلك اللحظة. الذي تحتويها  RIPعادل قيمة ت RIP$مباشرة، لذلك 

 بالنظام 11111111111111111111111111111111 ها، والذي بدوره نفسbase-10 decimal بنظام 19530635 هانفس وهي، hexبالنظام 

 وحدات متعددة في عنوان الهدف.الأرقام الى أوامر الفحص لفحص إرفاق  نا. كما يمكن"binary" ثنائيال

يمكن أن تتغير الخاصة بأوامر الفحص . حجم وحدات العرض wordسمى وت four-byte unitواحدة هي الوحدة للالحجم الافتراضي 

 حجم الصحيحة هي كما يلي:ال حروفالرسالة. شكل حجم إلى نهاية ال حرفبإضافة 

b    A single byte 

h    A halfword, which is two bytes in size 

w   A word, which is four bytes in size 

g    A giant, which is eight bytes in size 

أو  double wordكلمة فان ال. في هذه الحالة byte-2 ةللقيمأيضا  wordفي بعض الأحيان يشير المصطلح  هقليلا، لأن مربكهذا 

DWORD  4تشير إلى قيمة-byte إخراج .GDB .التالي يبين الذاكرة المعروضة في أحجام مختلفة 
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، "first eight bytes"بايت  أول ثمانية ىولالأفحص أوامر الالبيانات أعلاه. يظهر  فيكثب، قد تلاحظ شيئا غريبا نظرت الى هذا عن إذا 

ن من اول اثني الفحص الأول اظهرعرض المزيد من البيانات. ومع ذلك، فإن يفانه وحدات أكبر  عند استخدام أوامر الفحص معوبشكل طبيعي، 

، مع 0x45c7 ظهر القيمةتعنوان الذاكرة بالضبط،  على نفس halfwordاستخدام وحدات اكبر  ولكن عند ،0x45و  0xc7ا ليكونبايت ال

في كلمة أربعة بايت كما العندما يظهر كامل العكسي بايت من ال. ويمكن ملاحظة هذا التأثير نفسه "bytes reversedي "عكسبايت 

0x00fc45c7 0ترتيب الفي تكون بايت الأربعة الأولى بايت بايت، فهي ال، ولكن عندما يتم عرضxc7, 0x45, 0xfc, and 0x00. 

، مما يعني أن البايت الأقل أهمية يتم تخزينها أولا. على سبيل little-endian byte orderفي قيم المعالج تخزين ب يقوم المعالجوذلك لأن 

ذكي بما فيه الكفاية  GDBبايت في ترتيب عكسي. المصحح الربعة بايت هي تفسر على أنها قيمة واحدة، يجب استخدام الأالمثال، إذا كان 

بايت لعرض القيم الصحيحة في ال، لا بد من عكس halfwordأو  wordلمعرفة كيف يتم تخزين القيم، وذلك عندما يتم فحص 

hexadecimal في صورة. إعادة النظر في هذه القيم المعروضة على حد سواء hexadecimal وunsigned decimals في  تساعد قد

 لتباس.الا هذاإزالة 

. ويستخدم برنامج آلة حاسبة سطر الأوامر تسمى unsigned decimalsو hexadecimalالنظام بايت الأربعة الأولى في كل من التظهر 

bc  بايت من بنية ال. ترتيب 3343050411 وهيغير صحيحة تصبح قيمة الفان غير صحيح، البايت في الترتيب اللإظهار أنه إذا تم تفسير

بايت تلقائيا، التفاصيل ترتيب ب الاهتمامسوف تأخذ  والترجمة. في حين أن معظم أدوات التصحيح الذي يجب ان تعلمهمعينة هو التفصيل المهم 

 من قبل نفسك.مباشرة في نهاية المطاف سوف تقوم بمعالجة الذاكرة 

تفكيك  هيمكن GDB. لقد رأينا بالفعل أن الفحص أخرى مع أوامرتحويلات بالقيام  هيمكن GDBفان بايت، البالإضافة إلى تحويل ترتيب 

، instruction لوالذي هو اختصار ، i الحرفأيضا  تقبل أوامر الفحصللقراءة البشرية.  هقابل assemblyتعليمات لغة الآلة إلى تعليمات 

 ."disassembled assembly language instructions" تعليمات لغة التجميعفي صورة لعرض الذاكرة 

هي إشارة  rip registerان كانت منذ و. ()main، مع نقطة توقف وضعت في GDBفي  a.outخراج أعلاه، يتم تشغيل البرنامج الإفي 

 إلى الذاكرة التي تحتوي في الواقع تعليمات لغة الآلة، فهي تفكيك جيد للغاية.

 في الواقع. ةالمقابلالتجمع تعليمات لغة تشير الى لغة الآلة ب RIPسبعة الأن وحدات البايت  يؤكد objdumpفي التفكيك السابق بواسطة 

8048384:      c7 45 fc 00 00 00 00   mov   DWORD PTR [rbp-0x4],0x0 
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يتعم تعريفه على انه  i. 1ناقص ، RIPفي الذاكرة الموجود على العنوان المخزنة في السجل  2قيمة التحريك هذه تقوم بالتجمع لغة تعليمات 

. إذا تم فحص تلك for loopمن اجل  iالمتغير  يقوم بتصفيربايت من الذاكرة. في الأساس، هذا الأمر  1يستخدم و "integerعدد صحيح "

 طرق مختلفة. عدةبعشوائية. الذاكرة في هذا الموقع يمكن فحص قمامة  سوىعلى أي شيء  فإنها لن تحتويالذاكرة في الوقت الحالي، 

وسوف من ذلك،  1 مع طرحقيمة الكتابة تقوم بالتجميع س لغة ،0x7fffffffe3b0 يحتوي على العنوان RBP register السجلان يظهر 

ا يمكن أيض. الرياضية تبالحساباهذا مباشرة أو عن طريق القيام عنوان الذاكرة  سوف تكون بفحصلفحص . أوامر ا0x7fffffffe3acتكون 

باسم عرف يالنتيجة في متغير مؤقت في المصحح. هذا المتغير  ه سوف يقوم بتخزينبسيطة، ولكنالالرياضيات بلقيام ل printأن تستخدم الأمر 

بايت  1المهمة نفسها:  تنجزموقع معين في الذاكرة. أي من الطرق المبينة أعلاه سوف الى ستخدم لاحقا لإعادة الوصول بسرعة ييمكن ان  1$

 .التاليةعند تنفيذ التعليمات  سوف يتم تصفيرهاالموجودة في الذاكرة  من البيانات المهملة

، RIPالتعليمات في  سوف يقراالمعالج  فان. next instruction، وهو اختصار nexti الامر باستخدام الحاليةتعليمات التنفيذ نقوم بدعونا 

 الى التعليمات التالية. RIPثم تطوير تنفيذ ذلك، قم ب

 C من اجل متغيرذاكرة وضعت إعداد ، والتي هي 1ناقص  RBPوجدت في التي  1بايت ال الأوامر السابقة قامت بتصفيركما هو متوقع، 

 . الإرشادات القليلة المقبلة تجعل الواقع أكثر منطقية.RIP قام بالتقدم الى . ثمiوهو 

الذاكرة هنا، ولا سيما مجموعة من البايتات. بعد فحص الذاكرة لفترة طويلة بما فيه الكفاية، هذه الأنواع من  فيقد تلاحظ شيئا  ةمدربالعين ال

تعين جميع الأحرف ل ههو المعيار المتفق علي ASCII .ASCIIضمن نطاق  اتبايتالنماط البصرية أصبحت أكثر وضوحا. وتندرج هذه الأ

هو كما  ASCIIطاولة افق مع الحروف في الأبجدية على تتو هاكل 0x6f، و0x48 ،0x65 ،0x6cبايت لاعلى لوحة المفاتيح إلى أرقام ثابتة. 

 .man ascii لينكس وذلك بكتابة، وهي متاحة على معظم أنظمة ASCII ب الخاصة manصفحة ر على هذا الجدول في مبين أدناه. تم العثو

ASCII Table 

استخدامها  يمكن cصيغة الحرف للنظر في هذا النوع من الذاكرة.  "provisions"أحكام على حتوي أيضا ت GDB بأوامر الفحص الخاصة 

 .الرمزبيانات لعرض سلسلة كاملة يسوف  sالحرف ، وASCIIطاولة  فيبايت العن للبحث تلقائيا 
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لوظيفة  صيغه. هذه السلسلة هي 0x4005ecيتم تخزينها في عنوان الذاكرة والتي " Hello, world!\nتكشف هذه الأوامر سلسلة البيانات "

printf() في المخزن  عنوانال، مما يدل على تحرك عنوان هذه السلسلة إلىRSP (0x4005ec)  لديها ما تفعله مع هذه الوظيفة.حيث ان 

 لغة الاله.تعليمات إلى تم ترجمتها  C الكودأجزاء أي من قول تعند النظر إلى التفكيك الكامل مرة أخرى، يجب أن تكون قادرا على 

 العودة الى الأساسيات 1.1
" ومعالجات Assemblyلغة التجميع ". Cالآن فكرة البرمجة أقل تجريدا، هناك عدد قليل من المفاهيم الهامة الأخرى لمعرفة اللغة  تأصبح

 لذياالعديد من مفاهيم البرمجة الحديثة عبر الزمن. بنفس الطريقة  برمجة ذات المستوى العالي، وتطورغات اللقبل  الكمبيوتر كانت موجودة

منخفض ال مستوىالمعرفة مفاهيم البرمجة على  وكذلكفهم اللغة الإنجليزية، في كثيرا  من نفسهحسن يأن  هيعرف قليلا عن اللاتينية يمكن

قبل  لغة الالهتعليمات  الى ترجمتهيجب أن يتم  Cكود  لي، تذكر أنالقسم التا الىالاستمرار  على. عندالأمستوى العلى  البرمجةفهم في يساعد 

 أن تتمكن من فعل أي شيء.

Strings 
هي مجرد قائمة من  "arrayالمصفوفة "، Cفي  .قفي البرنامج الساب ()printfتمريرها إلى الدالة يتم  "Hello, world!\n"القيمة 

المصفوفة يشار أيضا إلى في الذاكرة. مجاورين يقعون  حرفا 12مجرد  هي character array-20. بياناتمحدد من النوع ل nالعناصر 

"arrayعلى انها " buffers. 

 

 

 

 

 "باستخدام الصيغه التاليه:arrary"يمكنك الإعلان عن المصفوفه 

Type arrayName [arraySize]; 

String : نص عن عباره هىتقنيا "string"  خاليالبما في ذلك الحرف  من الحروف سلسلهأي "null characterالذى تكون نهايته " .

Length of string:  خاليالحرف الحتى النصي تسلسل الطول هو. 

Size of stringللمصفوفة. دد وحدات البايت المخصصة : هو عSize  لا يساوىlength .حيث انه يعتمد على حجم الحرف بالبايت 

- A single UTF-8 char = 1-4 bytes 

- Wide char = 2-4 bytes 

Countالمصفوفة.   : هو عدد العناصر في 

 ."character arrayمصفوفة الحروف "هو مثال على  char_array.cبرنامج 

#include <stdio.h> 

int main() 

{ 

   char str_a[20]; 

  str_a[0]  = 'H'; 

   str_a[1]  = 'e'; 

   str_a[2]  = 'l'; 

   str_a[3]  = 'l'; 

   str_a[4]  = 'o'; 

   str_a[5]  = ','; 

   str_a[6]  = ' '; 

   str_a[7]  = 'w'; 

   str_a[8]  = 'o'; 

   str_a[9]  = 'r'; 
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   str_a[10] = 'l'; 

   str_a[11] = 'd'; 

   str_a[12] = '!'; 

   str_a[13] = '\n'; 

   str_a[14] = 0; 

   printf(str_a); 

} 

The GCC compiler مفتاح الأيضا إعطاء  هيمكن"-o"  يتم استخدام هذا المفتاح للترجمة اليه بدلا من الافتراضيلتحديد ملف الإخراج .

 .char_arrayيسمى " executable binary file"ثنائي قابل للتنفيذ ملف لترجمة البرنامج الى 

، واحدا تلو اليهايكتب كل عنصر من عناصر المصفوفة ثم ، str_a الى element character array-20تم تعريف في البرنامج السابق، 

 .("null byte" فارغالبايت بال. )وهذا ما يسمى أيضا 2. لاحظ أيضا أن الحرف الأخير هو 1مقابل  يكون، 2 بيبدأ الذي عدد الالآخر. لاحظ أن 

بايت تستخدم الهذه من  11في الواقع بايت لذلك، ولكن  12، بحيث يتم تخصيص "character arrayمصفوفة الحروف "تم تعريف هنا 

تتعامل مع  دالهأي  وفيه يخبر delimiter character گيستخدم نهاية الفي الموجود  "null byteالأخير "بايت ال. يتم استخدام فقط

ر في العنص تجاهلها. إذا تم إدخال بايت فارغقمامة وسيتم  ضافية هي مجردالإبايت من الوقف العمليات هناك. ما تبقى " بstring"سلسلة ال

 .() printf الدالةبواسطة فقط سيتم طباعتها  helloالأحرف  فان، مصفوفة الحروفالخامس من 

 الدوالإلى حد ما، تم إنشاء مجموعة من " string"يتم استخدام السلاسل فى بعض الاحيان و مصفوفة الحروفمنذ وضع كل حرف في 

التكرار عبر سلسلة وجهة، المصدر إلى السلسلة من النسخ والذي يقوم ب ()strcpy الدالهالسلسلة. على سبيل المثال، بالقياسية للتلاعب 

 الأسمبلي في صيغةمشابه لتركيب  للداله المعلمات(. ترتيب "null byteء "نهاالإوقف بعد نسخ بايت اللمصدر ونسخ كل بايت إلى الوجهة )ا

لإنجاز نفس الشيء باستخدام مكتبة  ()strcpyباستخدام  char_array.cيمكن إعادة كتابة البرنامج المصدر. إنتل: الوجهة أولا ومن ثم 

 لأنه يستخدم وظيفة السلسلة. string.hهو مبين أدناه كما  char_array2من برنامج  التاليالسلسلة. ويتضمن الإصدار 

#include <stdio.h> 

#include <string.h> 

int main() { 

   char str_a[20]; 

   strcpy(str_a, "Hello, world!\n"); 

   printf(str_a);  

} 

ويتم تعيين نقاط التوقف  GDBمع  أدناه، يتم فتح البرنامج المترجمخراج الإفي كما هو مبين . GDBدعونا نلقي نظرة على هذا البرنامج مع 

 "registers" سجلاتمالبرنامج في كل نقطة توقف، وهذا يعطينا فرصة لفحص ال وقفيقوم بالمصحح . ()strcpyمن قبل، في، وبعد 

 برنامج.حتى يتم تنفيذ ال الدالهمشتركة، لذلك لا يمكن في الواقع تعيين نقطة توقف في هذه المكتبة اليأتي من  ()strcpy الداله كودوالذاكرة. 

. في كل نقطة توقف، نحن ذاهبون حيث انه قبل التشغيل لم يتم تعريفها ()strcpy كلة نقطة التوقف عندمش عندما يتم تشغيل البرنامج، يتم حل

 .ةمختلف في نقطة التوقف الوسطى RIP لذاكرة الوالتعليمات التي يشير إليها. لاحظ أن موقع  RIPللنظر في 
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محملة. في الواقع، يظهر يأتي من مكتبة  ()strcpyلأن التعليمات البرمجية للدالة  ةمختلفوسطى التوقف الفي نقطة  RIPالعنوان في 

. أود أن أشير إلى ()main الدالهلنقاط التوقف الأخرى تظهر  RIP، في حين أن ()strcpy الدالهوسطى التوقف النقطة في  RIPالمصحح 

والعودة مرة أخرى. في كل مرة يتم  ()strcpy بالأكواد الخاصة إلى  ()main بالخاصة على السفر من التعليمات البرمجية  قادر RIPأن 

عودة من خلال سلاسل ال RIPيتيح  حيث ان المكدس. "stack" تسمى المكدس data structureفي دالة، يتم الاحتفاظ بسجل الاستدعاء 

 المكدس.تتبع ل bt، يمكن استخدام الأمر GDB. في الدالةاستدعاء طويلة من 

 ."stringيبين اهم الدوال المستخدمه في السلاسل النصيه "والذى التالى  فانظر الىقبل الخروج من هذا الجزء 

- strcpy(s1, s2);  Copies string s2 into string s1. 

- strcat(s1, s2);   Concatenates string s2 onto the end of string s1. 

- strlen(s1);        Returns the length of string s1. 

- strcmp(s1, s2); Returns 0 if s1 and s2 are the same; less than 0 if s1<s2; greater than 0 if s1>s2. 

- strchr(s1, ch);  Returns a pointer to the first occurrence of character ch in string s1. 

- strstr(s1, s2);   Returns a pointer to the first occurrence of string s2 in string s1. 

Signed, Unsigned, Long, and Short  
الأرقام ب unsigned. في المقابل، لا تسمح القيم موجبه وأ إما سالبهيمكن أن تكون  يعني أنهاو، signedتكون  C فيافتراضيا، القيم العددية 

 حساسيه أكثر تكون unsigned، والقيم "binary" ثنائينظام الذاكرة فقط في النهاية، يجب أن يتم تخزين جميع القيم العددية في  إنهاالسالبة. 

 (all binary 1s) .1،121،222،121 ىإل (all binary 0s) 1يمكن أن تحتوي على قيم من  bit unsigned integer-32ثنائي. النظام الفي 

integerbit unsigned -32  لالممكنة. وهذا يسمح من التوليفات  322بت، مما يعني أنه يمكن أن يكون في واحدة من  11لا يزال فقط     

32-bit signed integers  علم البتات هو هذه . أساسا، واحدة من 1،112،111،212إلى  2,147,483,648–تتراوح بين ان"flag "

، ولكن يتم تخزين الأرقام السالبة بشكل مختلف باستخدام unsignedقيم تبدو نفس  الموجبة signedقيم ال. سالبهأو  موجبهسواء قيمة ال لتعليم

ة عندما يتم إضافلنظام الثنائي، ل ثل الأرقام السالبة في شكل مناسبثنائي يمالمتمم ال. "two's complement" ثنائيالمتمم الطريقة تسمى 

ثنائي، النظام الب أولا يجابيالإعدد الكتابة . ويتم ذلك عن طريق 2ن النتيجة رقم موجب من نفس الحجم، ستكوثنائي إلى المتمم القيمة سالبة في ال
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لأرقام السالبة التي يمكن ان تضاف في تركيبة مع الأرقام الموجبة ل. يبدو غريبا، لكنه يعمل ويسمح 1 اضافةثم عكس جميع البتات، وأخيرا 

 .simple binary addersباستخدام 

النظام عرض النتائج في يمكنها مج بسيط لآلة حاسبة التي نابر، وهو pcalc الأداة هذا يمكن استكشافها بسرعة وعلى نطاق أصغر باستخدام

decimal ،hexadecimal ثنائيةال، والأشكال "binary formats" ،بت في هذا المثال. 1تستخدم الأرقام . للتبسيط 

لينتج متمم ثنائي ال في الى الناتج 1جميع البتات، ويضاف " float" ب. ثم يتم قلموجب 21تكون  هايظهر أن 11111111ثنائية القيمة الأولا، 

لأنه  112قيمة ال يعطى pcalcالبرنامج  .2بت هي  1أصل النتيجة من فان ثنين معا، الا. عندما يتم إضافة هذه القيم 11111111، سالب 21

 ."two's complement" ثنائيالمتمم العمل سحر . هذا المثال قد يلقي بعض الضوء على كيفية بت 1فقط مع قيم تعامل ي هعلى علم بأن ليس

. قبل الإعلان عن نوع المتغير unsignedالكلمة  وضعببساطة عن طريق وذلك  unsignedأنها على  أعلنها، المتغيرات يمكن C لغة في

بالإضافة إلى ذلك، حجم المتغيرات . unsigned int ويكون كالاتي unsignedيح ويكون مثال الإعلان عن متغير من النوع العدد صح

التعليمات  مترجماعتمادا على بنية سوف تختلف . الأحجام الفعلية longأو  shortكلمات البإضافة  هاأو تقصير هاالعددية يمكن تمديد

التي تأخذ  "functionالدالة "تعمل مثل  هبيانات معينة. هذ نواعلأحجم التحديد  هيمكن والذي ()sizeofتوفر ماكرو يسمى  Cالبرمجية. لغة 

يستكشف أحجام أنواع البيانات  datatype_sizes.cبرنامج المع نوع البيانات لبنية الهدف.  معلندخل وإرجاع حجم متغير ا ابيانات كمالنوع 

 .()sizeof الدالةالمختلفة، وذلك باستخدام 

#include <stdio.h> 

int main() { 

   printf("The 'int' data type is\t\t %d bytes\n", sizeof(int)); 

   printf("The 'unsigned int' data type is\t %d bytes\n", sizeof(unsigned int)); 

   printf("The 'short int' data type is\t %d bytes\n", sizeof(short int)); 

   printf("The 'long int' data type is\t %d bytes\n", sizeof(long int)); 

   printf("The 'long long int' data type is %d bytes\n", sizeof(long long int)); 

   printf("The 'float' data type is\t %d bytes\n", sizeof(float)); 

   printf("The 'char' data type is\t\t %d bytes\n", sizeof(char)); 

} 

" format specifier"مختلفة قليلا. ويستخدم شيء يسمى محدد الشكل  بطريقة ()printf الدالةستخدم ته القطعة من التعليمات البرمجية هذ

وقت لاحق، حتى الآن،  في" format specifier". وسيتم شرح محدد الشكل ()sizeof استدعاء الدالة لعرض القيمة التي تم إرجاعها من

 دعونا نركز فقط على إخراج البرنامج.

reader@hacking:~/booksrc $ gcc datatype_sizes.c 

reader@hacking:~/booksrc $ ./a.out 

The 'int' data type is            4 bytes 

The 'unsigned int' data type is 4 bytes 

The 'short int' data type is      2 bytes 

The 'long int' data type is       4 bytes 

The 'long long int' data type is 8 bytes 

The 'float' data type is          4 bytes 

The 'char' data type is           1 bytes 

reader@hacking:~/booksrc $ 

أيضا أربعة  هو floatو. x86بنية الأربعة بايت في  تكون ذات احجام unsignedاو  signedسواء كما ذكر سابقا، كل الأعداد الصحيحة 

لتوسيع وتقصير  floatمتغيرات المع  shortو longكلمات ال استخداميحتاج فقط بايت واحد. ويمكن أيضا  ةشارالإبايت، في حين أن 

 أحجامها.

Pointers "المؤشرات" 
 غةل أثناء تنفيذ أحد البرامج التي تحتوي على عنوان الذاكرة. يتم استخدام فكرة المؤشرات في ةالحاليلتعليمات ا الىهو مؤشر  RIP سجلالم

C .لا يمكن في الواقع نقل الذاكرة الفعلية في حين انه، أيضا "physical memory" ،يجب أن يتم نسخ المعلومات الواردة فيه. يمكن أن ف

مختلفة أو في أماكن مختلفة. وهذا هو أيضا مكلفة من ال دوالاللذاكرة ليتم استخدامها من قبل يكون مكلفا جدا حسابيا لنسخ أجزاء كبيرة من ا

مؤشرات هي حل القبل أن تتمكن من نسخ المصدر.  هاأو تخصيص هانسخة الوجهة الجديدة يجب حفظمساحة  في حين انوجهة نظر الذاكرة، 

 .تمرير العنوان من بداية تلك الكتلة من الذاكرةأبسط من ذلك بكثير  نهفالهذه المشكلة. بدلا من نسخ كتلة كبيرة من الذاكرة، 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 92

وع ون، بداخلها على عنوان متغير آخر تويتحمتغيرات  هيإذا المؤشرات مثل أي نوع متغير آخر.  هواستخدام هيمكن تعريف Cالمؤشرات في 

 x86بنية ال ذاتالذاكرة . إليه(يشير  الذيبمعنى آخر مثل نوع المتغير  أو) عنوانهالمؤشر  يحمل الذييكون مثل نوع المتغير  المؤشرات

( إلى *علامة النجمة ) وذك من خلال كتابةبايت(. يتم تعريف المؤشرات  1بت في الحجم ) 11مؤشرات هي أيضا البت،  11 تستخدم معالج

هو  pointer.cمؤشر على أنه شيء يشير إلى بيانات من هذا النوع. برنامج المتغير من هذا النوع، يتم تعريف الاسم المتغير. بدلا من تعريف 

 بايت فقط. 1ذات حجم ، وهو charمع نوع البيانات  مثال على مؤشر يتم استخدامه

#include <stdio.h> 

#include <string.h> 

int main() { 

char str_a[20];    // A 20-element character array 

char *pointer;     // A pointer, meant for a character array 

char *pointer2;    // And yet another one 

strcpy(str_a, "Hello, world!\n"); 

pointer = str_a;    // Set the first pointer to the start of the array 

printf(pointer); 

pointer2 = pointer + 2;   // Set the second one 2 bytes further in. 

printf(pointer2);         // Print it. 

strcpy(pointer2, "y you guys!\n");  // Copy into that spot. 

printf(pointer);          // Print again. 

} 

حرف ال صفوفةم. عندما تتم الإشارة إلى الحروف مصفوفةيتم تعيين المؤشر الأول في بداية فانه ، التعليقات في التعليمات البرمجية تشيركما 

. يتم () strcpyو () printfالدالة تم تمرير هذا المخزن المؤقت كمؤشر إلى ي. هذه هي الطريقة التي نفسهلهو في الواقع مؤشر فمثل هذا، 

 خراج أدناه(.الإموضح في تعيين المؤشر الثاني إلى عنوان المؤشر الأول زائد اثنين، ومن ثم تطبع بعض الأشياء )كما هو 

reader@hacking:~/booksrc $ gcc -g -o pointer pointer.c 

reader@hacking:~/booksrc $ ./pointer 

Hello, world! 

llo, world! 

Hey you guys! 

من شفرة المصدر. هذا  العاشرخط التوقف على الالبرنامج، ويتم تعيين نقطة حيث يتم إعادة ترجمة . GDBدعونا نلقي نظرة على هذا مع 

 مؤشر إلى بداية ذلك.الويتم تعيين  str_abufferسلسلة في ال تم نسخوالذى " Hello, world!\nوقف البرنامج بعد "يسوف 

تذكر أن  .0x7fffffffe380قع في عنوان الذاكرة تلواضح أن سلسلة معينة هي هناك، و، فمن ا"string" ةمؤشر كسلسالعندما يتم فحص 

 .0x7fffffffe380 المؤشر هو عنوان الذاكرةمتغير ولكن المخزن فقط في مؤشر متغير المخزنة في السلسلة نفسها ليست 
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. عنوان المشغل "address-of operator" متغير المؤشر، يجب استخدام عنوان المشغلى البيانات الفعلية المخزنة في من أجل الاطلاع عل

"address-of operator مشغل أحادي" هو "unary operator" واحدة. هذا المشغل هو  معلمات، وهو ما يعني ببساطة أنها تعمل على

يتم إرجاع عنوان هذا المتغير، بدلا من المتغير نفسه. هذا فانه ، يتم استخدامهامتغير. عندما المسبقا إلى اسم  المرفقة)&(  العلامةمجرد 

 .Cة البرمجة وفي لغ GDBالمشغل موجود سواء في 

 0x7fffffffe3a8عنوان المؤشر إلى أن يكون موجودا في ال، يظهر متغير "address-of operator" عندما يتم استخدام عنوان المشغل

 .0x7fffffffe380 العنوان في الذاكرة، وأنه يحتوي على

عنوان  addressof.cمؤشرات تحتوي على عناوين الذاكرة. يوضح البرنامج المؤشرات، الغالبا ما يستخدم عنوان المشغل بالتزامن مع 

 أدناه. كما هو مبينلوضع عنوان متغير عدد صحيح إلى المؤشر.  المشغل المستخدم

#include <stdio.h> 

int main() { 

   int int_var = 5; 

   int *int_ptr; 

int_ptr = &int_var; // put the address of int_var into int_ptr 

} 

 .GDB، ولكن ربما يمكنك تخمين ما يحدث، وحتى قبل التصحيح مع في الواقعيخرج شيئا البرنامج نفسه لا 

 الاول printكما جرت العادة، يتم تعيين نقطة توقف ويتم تنفيذ البرنامج في المصحح. عند هذه النقطة نفذت غالبية البرنامج. يعرض الأمر 

 يحتوي على عنوان int_ptr ان المتغيرالتالية  printأوامر المشغل. تظهر ، ويظهر الثاني عنوانه باستخدام عنوان int_var قيمة

int_var ،ظهر أيضا عنواني والثاني int_ptr. 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 94

إرجاع البيانات الموجودة في العنوان يقوم بهذا المشغل مؤشرات. الموجود للاستخدام مع  dereferenceأحادي إضافي يسمى المشغل مشغل 

مرة أخرى، المشغل . أمام اسم المتغير، على غرار إعلان المؤشر" *"عنوان نفسه. فإنه يأخذ شكل النجمة ال، بدلا من المؤشرالذي يشير اليها 

dereference  موجود سواء فيGDB وC المستخدمة في .GDBفي ، فإنه يمكن استرداد قيمة عدد صحيح int_ptr. 

Format Strings 
" format string"سلاسل الثابتة فقط. يمكن لهذه المهمة أيضا استخدام سلاسل التنسيق الاستخدامها لطباعة أكثر من  يمكن () printf الدالة

التي تخبر مجرد سلسلة أحرف مع أحرف خاصة  " هيformat string"سلاسل التنسيق تنسيقات مختلفة.  في هلطباعة المتغيرات العديد

 . الطريقة التي تم استخدام الدالة"escape sequencesالاحرف الخاصة "المتغيرات المطبوعة في شكل محدد في مكان  لإدخال الدالة

printf ()  ،في البرامج السابقة"Hello, world!\n"  سلسلة شكل لالناحية التقنية وهى من"format string" ؛ ومع ذلك، فإنه يخلو من

 format parameters واحد من كل .format parametersأيضا " تسمى escape sequences"خاصة ال حرفالأخاصة. هذه ال حرفالأ

 .GDB فيفحص أوامر الشبه الى حد بعيد الحروف المستخدمة من قبل للاختصار ي( ويستخدم حرف واحد ٪بدأ مع علامة النسبة المئوية )ي

 وتكون صيغته كالاتي:

%[flags][width][.precision][{length-modifier}] conversion-specifier 

 

 format parametersكقيم، لا مؤشرات إلى القيم. وهناك أيضا بعض  اعلى البيانات الخاصة به السابقة تحصل format parametersكل من 

 توقع مؤشرات، مثل ما يلي.ت

. "null byte" فارغةالبايت ال الوصول الىحتى هذا لإعطاء عنوان الذاكرة. فإنه يطبع البيانات في عنوان الذاكرة  ينسق %sالرمز الخاص 

 ذاكرة، وأنه يكتب عدد البايتاتالعطى عنوان ييكتب البيانات. ويتوقع أيضا أن  من حيث أنه في الواقع فريد من نوعه هو %nالرمز الخاص 

 .مكتوبة حتى الآن إلى عنوان الذاكرةهي التي 

بعض بعرض  fmt_strings.cلعرض البيانات. يقوم البرنامج  ةالمستخدممعلمات التنسيق على وقت الراهن، سيكون تركيزنا فقط في ال

 شكل مختلف.بالأمثلة من المعلمات 

#include <stdio.h> 

int main() { 

char string[10]; 

int A = -73; 

unsigned int B = 31337; 

 

strcpy(string, "sample"); 

// Example of printing with different format string 

printf("[A] Dec: %d, Hex: %x, Unsigned: %u\n", A, A, A); 

printf("[B] Dec: %d, Hex: %x, Unsigned: %u\n", B, B, B); 

printf("[field width on B] 3: '%3u', 10: '%10u', '%08u'\n", B, B, B); 

printf("[string] %s Address %08x\n", string, string); 

// Example of unary address operator (dereferencing) and a %x format string 

printf("variable A is at address: %08x\n", &A); 

} 

Parameter Output Type 

%d or %i signed decimal integer 

%u unsigned decimal integer 

%x unsigned hexadecimal integer 

%o unsigned octal 

%f decimal float 

%e scientific notation 

%a hexadecimal floating point 

%c char 

%s string 

%p pointer address 

%n 
Nothing printed, but corresponds to a pointer.  The number of characters written so far is stored 

in the pointed location 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 95

. وبما أن هناك ثلاثة ةمختلفال format parameters، وذلك باستخدام Bو A المتغيرات القيام بطباعة () printf اول استخدام للدالة

تسمح  d%تنسيق الثلاث مرات.  هاإلى أن يتم توفير تحتاج Bو A المتغيراتفان في كل سطر، " format parameters"معايير تنسيق 

 .unsignedلا، لأنه يتوقع القيم  u% السالبة، بينما بالقيم

في  هو رقم سالب مخزن Aالمتغير بدو كقيمة عالية جدا. وذلك لأن فإنها ت، u format parameter%باستخدام  A عند طباعة المتغير

 واحد وإضافةجزاء الاقلب جميع يقوم بثنائي المتمم ال. unsignedطباعته كما لو كانت قيمة  تحاول format parameterومتمم ثنائي، 

 .كما تحدثنا سابقا

. format parameterفي " field-width"حقل عرض اليظهر استخدام خيار  ]،field width on B[المثال، هذا في  السطر الثالث

إذا ف ،حقللل. ومع ذلك، ليس هذا هو الحد الأقصى format parameterعرض الحقل لتلك لالحد الأدنى يعين  الذي integerهذا هو مجرد 

 1خراج البيانات يحتاج ، إ1أكبر من عرض الحقل، سيتم تجاوز عرض الحقل. يحدث هذا عند استخدام إنتاجها عرض القيمة التي سيتم كان 

قيمة عرض  تبدأالناتج. بالإضافة إلى ذلك، إذا  بايت مساحة فارغة قبل بيانات 1 فانه ينتجعرض الحقل،  في 12ا يتم استخدام هبايت. عند

 .22211112الناتج هو فان ، على سبيل المثال، 11مع الأصفار. عندما يتم استخدام  الحقل حشويجب انه هذا يعني ف، 2الحقل مع 

ى سلسلة هو في الواقع مؤشر يحتوي علمتغير ال. تذكر أن s format parameter%تظهر ببساطة استخدام  ]،string[، السطر الرابع

 .تتوقع البيانات الخاصة به لتمريرها حسب المرجع s format parameter%في حين ان ، عنوان السلسلة، والتي يعمل بها

. dereference المشغل الى "unary address operator" اديعنوان الأحال، باستخدام مشغل A المتغيريظهر فقط عنوان  السطر الأخير

 .من الأصفار ه، مبطنhexadecimalيتم عرض هذه القيمة إلى ثمانية أرقام 

. عرض hexadecimalللنظام  x% ، وunsignedللنظام  decimal ،%u للنظام d% كما تظهر هذه الأمثلة، يجب عليك استخدام

مبطن مع الأصفار. يمكن  فان سيكون، 1عرض الحقل يبدأ مع كان إذا ، %علامة العن طريق وضع عدد مباشرة بعد  هلدنيا يمكن تعيينالحقل 

 .. حتى الان جيدة جدا"string"سلاسل اللطباعة  s parameter%استخدام المعلمة 

، والذي ()scanf، بما في ذلك standard I/O functions منمن قبل جميع أفراد العائلة  "Format strings"تستخدم سلاسل التنسيق 

معلماتها تتوقع كل من  ()scanfهو أن وظيفة واحد لإدخال بدلا من الانتاج. الفرق الرئيسي لولكنها تستخدم  ()printfمثل ل أساسا يعم

"argument"  عناوين المتغيرات أنفسهم. ويمكن القيام بذلك باستخدام  المعلمات هيفي أن تكون مؤشرات، لذلك يجب أن يكون في الواقع

 .ذلك على تفسير كساعدي input.cحادي لاسترداد عنوان المتغيرات العادية. برنامج الأعنوان المتغيرات المؤشر أو باستخدام مشغل 

#include <stdio.h> 

#include <string.h> 

int main() { 

char message[10]; 

int count, i; 

strcpy(message, "Hello, world!"); 

printf("Repeat how many times? "); 

scanf("%d", &count); 

for(i=0; i < count; i++) 

printf("%3d - %s\n", i, message); 

} 

 خراج أدناه.الإيوضح كما . countمتغير ال لتعيين () scanf الدالة، يتم استخدام input.cفي 

reader@hacking:~/booksrc $ gcc -o input input.c 

reader@hacking:~/booksrc $ ./input 

Repeat how many times? 3 

  0 - Hello, world! 

  1 - Hello, world! 

  2 - Hello, world! 

reader@hacking:~/booksrc $ ./input 

Repeat how many times? 12 

  0 - Hello, world! 

  1 - Hello, world! 

  2 - Hello, world! 

  3 - Hello, world! 

  4 - Hello, world! 

  5 - Hello, world! 

  6 - Hello, world! 

  7 - Hello, world! 

  8 - Hello, world! 

  9 - Hello, world! 

 10 - Hello, world! 
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 11 - Hello, world! 

reader@hacking:~/booksrc $ 

 . وبالإضافة إلى ذلك، فإن القدرة على انتاج قيم المتغيرات تسمحمهمه للغاية المعرفة بهمسل التنسيق في كثير من الأحيان، لذلك تستخدم سلا

أهمية إلى عملية تعلم  يكون ذاتفورية الفعل اللتصحيح الأخطاء في البرنامج، من دون استخدام مصحح أخطاء. وجود شكل من أشكال ردود 

 .exploitationلكثير من لبسيط مثل طباعة قيمة متغير يمكن أن تسمح هاكر، وشيء ال

Typecasting 
Typecasting عندما يتم صلالمتغير في الأمتغير، على الرغم من تعريف البيانات ع نول مؤقتالتغيير لهي مجرد وسيلة ل .Typecasting 

ة. بناء جديد، ولكن فقط لتلك العمليبيانات من النوع ذات ج هذا المتغير كما لو كان علايقوم بالمترجم في الأساس  فانمتغير إلى نوع مختلف، ل

 كما يلي: Typecastingالجملة من أجل 

(typecast_data_type) variable 

" كما هو موضع في المثال floating-point"متغيرات و" integer"الأعداد الصحيحة متغيرات عند التعامل مع  هذا يمكن استخدامه

typecasting.c. 

#include <stdio.h> 

int main() { 

int a, b; 

float c, d; 

a = 13; 

b = 5; 

c = a / b;                     // Divide using integers. 

d = (float) a / (float) b;     // Divide integers typecast as floats. 

printf("[integers]\t a = %d\t b = %d\n", a, b); 

printf("[floats]\t c = %f\t d = %f\n", c, d); 

} 

 هي على النحو التالي. typecasting.cوتنفيذ  ترجمةنتائج 

reader@hacking:~/booksrc $ gcc typecasting.c 

reader@hacking:~/booksrc $ ./a.out 

[integers]       a = 13 b = 5 

[floats]         c = 2.000000    d = 2.600000 

reader@hacking:~/booksrc $ 

، حتى إذا تم تخزين هذه القيمة 1إجابة غير صحيحة من والتي سوف ينتج  1بنسبة  11صحيح العدد التقسيم فانه تم كما نوقش في وقت سابق، 

، فإنها سوف تعامل على floatingإلى  " هذهinteger" صحيحالعدد المتغيرات  typecast. ومع ذلك، إذا تم floating-pointإلى متغير 

 .1.2 الىحساب الصحيح لهذا النحو. وهذا يسمح ل

 فيمجرد عنوان  هيمؤشر العندما يتم استخدامه مع متغيرات المؤشر. على الرغم من أن  يظهر استخدامه بوضوح توضيحي، ولكنمثال هذا 

عدد اللا يزال يتطلب نوع البيانات لكل مؤشر. وأحد أسباب ذلك هو محاولة للحد من أخطاء البرمجة. مؤشر  Cالبرمجي  المترجمالذاكرة، 

. وهناك سبب آخر هو characterبيانات شير فقط إلى ي char، في حين أن مؤشر صحيحالعدد بيانات الصحيح يجب أن يشير فقط إلى ال

يستغرق سوى بايت واحد. سيقوم البرنامج  character، في حين أن أربعة بايتلحجم يكون ذات اصحيح العدد حيث ان المؤشر الحساب. 

pointer_types.c الكود تثبت وشرح هذه المفاهيم أبعد من ذلك. يستخدم هذا ب%p الإنتاج "تستخدم لإظهار عنوان ذاكرة تنسيق عناوين ل

 .0x%08x يعادلمؤشرات وأساسا ما اللعرض  الاختصار. ويهدف هذا المتغير في الذاكرة"

#include <stdio.h> 

int main() { 

int i; 

char char_array[5] = {'a', 'b', 'c', 'd', 'e'}; 

int int_array[5] = {1, 2, 3, 4, 5}; 

char *char_pointer; 

int *int_pointer; 

char_pointer = char_array; 

int_pointer = int_array; 

for(i=0; i < 5; i++) {    // Iterate through the int array with the int_pointer. 

            printf("[integer pointer] points to %p, which contains the integer %d\n", int_pointer, *int_pointer); 

            int_pointer = int_pointer + 1; 

} 

for(i=0; i < 5; i++) {    // Iterate through the char array with the char_pointer. 

           printf("[char pointer] points to %p, which contains the char '%c'\n", char_pointer, *char_pointer); 

           char_pointer = char_pointer + 1; 

} 

} 
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بيانات " والأخرى تحتوي على integer data"تحتوي على بيانات صحيحة في الذاكرة واحد  من المصفوفة الكود تم تعريف اثنينفي هذه 

واحد مع نوع بيانات الأحرف، وعدد صحيح البيانات نين من المؤشرات، واحدة مع نوع ف أيضا اثيتعرتم . و"character data"الأحرف 

بي خلال المصفوفات باستخدام المؤشر الحسا اثنين من الحلقات المنفصلة. البيانات المناظرةمصفوفة إلى نقطة بداية ليشيرا  همانوتم تعي

"pointer arithmetic"  يتم طبع قيم الاعداد الصحيحة والاحرف مع عندما قيمة القادمة. في الحلقات، ال للإشارة الىلضبط المؤشر

format parameters (%d and %c) معلمات، لاحظ أن printf ()  المقابلةdereference  * متغيرات المؤشر. ويتم ذلك باستخدام

 .مشغل الأحاديال

reader@hacking:~/booksrc $ gcc pointer_types.c 

reader@hacking:~/booksrc $ ./a.out 

[integer pointer] points to 0xbffff7f0, which contains the integer 1 

[integer pointer] points to 0xbffff7f4, which contains the integer 2 

[integer pointer] points to 0xbffff7f8, which contains the integer 3 

[integer pointer] points to 0xbffff7fc, which contains the integer 4 

[integer pointer] points to 0xbffff800, which contains the integer 5 

[char pointer] points to 0xbffff810, which contains the char 'a' 

[char pointer] points to 0xbffff811, which contains the char 'b' 

[char pointer] points to 0xbffff812, which contains the char 'c' 

[char pointer] points to 0xbffff813, which contains the char 'd' 

[char pointer] points to 0xbffff814, which contains the char 'e' 

reader@hacking:~/booksrc $ 

بزيادة عناوين المؤشر يقوم في حلقات كل منها، المترجم  char_pointerو int_pointerإلى  1نفس القيمة  ه يتم إضافةعلى الرغم من أن

 1كون أكثر من يأن من الطبيعي فالمقبل  charالى شار المالمؤشر فان قط، ف 1بايت  ذات حجم char في حين انمن خلال كميات مختلفة. 

 بايت. 1 أكثر من عدد صحيح المقبل يجب أن يكونالمؤشر إذا بايت،  1عدد صحيح هو البايت. ولكن 

Command-Line Arguments 
 "command-line arguments" من خلالتلقى العديد من المدخلات " تnongraphical programالبرامج التي ليس لها شاشه رسوميه "

ل البرنامج. هذا يميبدأ تنفيذ وسائط سطر الأوامر لا تتطلب تفاعل المستخدم بعد فان ، () scanfالدالة  دخال معالإ خلافعلى سطر الأوامر. و

 .المفيدة مدخلالإلى أن يكون أكثر كفاءة وهي طريقة 

: الدالةإلى  تهاإضافالتي يتم  المعلماتاثنان من  خلالمن  () main من خلال الدالة، وسائط سطر الأوامر يمكن الوصول إليها Cفي 

integer وpointer  السلاسل مصفوفةإلى "array of strings" ." مصفوفة الاعدادinteger arrayتحتوي على عدد  " سوف

ينبغي أن يبين  commandline.cبرنامج ال. تحتوي على الاثنين من المعلماتسوف  "array of stringsاما مصفوفة السلاسل " صحيح،

 الأمور.هذه 

#include <stdio.h> 

int main(int arg_count, char *arg_list[]) { 

int i; 

printf("There were %d arguments provided:\n", arg_count); 

for(i=0; i < arg_count; i++){ 

           printf("argument #%d\t-\t%s\n", i, arg_list[i]); 

} 

} 

 ناتج هذا البرنامج كالاتي:

reader@hacking:~/booksrc $ gcc -o commandline commandline.c 

reader@hacking:~/booksrc $ ./commandline 

There were 1 arguments provided: 

argument #0     -       ./commandline 

reader@hacking:~/booksrc $ ./commandline this is a test 

There were 5 arguments provided: 

argument #0     -       ./commandline 

argument #1     -       this 

argument #2     -       is 

argument #3     -       a 

argument #4     -       test 

reader@hacking:~/booksrc $ 

( argument vector)تسمى مصفوفة المعلمات  قيا، وبنفذالبرنامج الذي سوف يدائما اسم هو  "zeroth argument"الصفري  المعلم

 .المتبقية كسلاسل المعلماتحتوي على وت
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لة. ومع كسلس المعلمسلسلة. بغض النظر عن هذا، يتم تمرير الريد استخدام وسيطة سطر الأوامر كعدد بدلا من يبرنامج الفي بعض الأحيان 

أعداد  الىتحويل مصفوفات الأحرف التي تحتوي على أرقام  الدوال، يمكن لهذه typecasting للخلافا ل القياسية. تحويال دوالذلك، هناك 

 سلسلة كوسيطالصحيح. تقبل هذه الدالة مؤشر  إلى عدد ASCII، وهو اختصار ل () atoiالأكثر شيوعا من هذه هو الدوال فعلية. صحيحة 

 .سوف يوضح ذلك convert.c المثال التاليوترجع قيمة عددية تمثلها. 

#include <stdio.h> 

void usage(char *program_name) { 

printf("Usage: %s <message> <# of times to repeat>\n", program_name); 

    exit(1); 

} 

 

int main(int argc, char *argv[]) { 

int i, count; 

if(argc < 3) {          // If fewer than 3 arguments are used, 

        usage(argv[0]);     // display usage message and exit. 

} 

count = atoi(argv[2]);     // Convert the 2nd arg into an integer. 

printf("Repeating %d times..\n", count); 

    for(i=0; i < count; i++) { 

         printf("%3d - %s\n", i, argv[1]);  // Print the 1st arg. 

} 

} 

باطلة بسرعة يكشف أشياء المؤشرات التجريب مع ال. voidها الكلمة تالتي حددو، typelessباطل هو مؤشر المؤشر هناك ، Cفي ملحوظه 

ترداد القيمة المخزنة في نوع. من أجل اس إلا إذا كان لديه de-referenced همؤشرات لا يمكنهذه ال. أولا، typelessقليلة عن مؤشرات 

قيام باطلة قبل المؤشرات ال typecastعليه. ثانيا، يجب أيضا التي يجب على المترجم أولا معرفة ما هو نوع البيانات عنوان ذاكرة مؤشر، 

سوف  باطل هو مجرد اجراء عنوان الذاكرة.المؤشر من البديهية، مما يعني أن الغرض الرئيسي الحد ما القيود  مؤشر الحساب. هذه هي إلى

 .convert.cيتضح ذلك من المثال 

 ناتج تنفيذ وترجمة هذا الملف كالاتي:

reader@hacking:~/booksrc $ gcc convert.c 

reader@hacking:~/booksrc $ ./a.out 

Usage: ./a.out <message> <# of times to repeat> 

reader@hacking:~/booksrc $ ./a.out 'Hello, world!' 3 

Repeating 3 times.. 

  0 - Hello, world! 

  1 - Hello, world! 

  2 - Hello, world! 

reader@hacking:~/booksrc $ 

حاول هذه السلاسل. إذا  الىقبل أن يتم الوصول  معلماتثلاث الم استخدام يت هتأكد أنهنا لل الشرطية ifجمل في التعليمات البرمجية السابق، 

تحقق لهذه تمن المهم أن  C. في بالإيقافإذن لقراءة، سيقوم البرنامج  وجود أو أن البرنامج لا يكون لديالبرنامج الوصول إلى ذاكرة غير م

 منطق البرنامج. منالأنواع من الظروف والتعامل معها 

Variable Scoping 
أو السياق على وجه الخصوص، وسياقات " variable scoping"متغير النطاق هو تحديد  Cآخر مفهوم مثير للاهتمام بشأن الذاكرة في 

عددة متال الاستدعاءاتلديها مجموعة من المتغيرات المحلية، والتي هي مستقلة عن كل شيء آخر. في الواقع،  داله. كل الدوالالمتغيرات في 

تحقق من بسرعة،  سلاسل لاستكشاف هذهاشكال المع  ()printf الدالةيكون جميع السياقات الخاصة بهم. يمكنك استخدام  الدالة لنفس

scope.c. 

#include <stdio.h> 

void func3() { 

int i = 11; 

printf("\t\t\t[in func3] i = %d\n", i); 

} 

void func2() { 

int i = 7; 

printf("\t\t[in func2] i = %d\n", i); 

func3(); 

printf("\t\t[back in func2] i = %d\n", i); 

} 

void func1() { 

int i = 5; 
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printf("\t[in func1] i = %d\n", i); 

func2(); 

printf("\t[back in func1] i = %d\n", i); 

} 

int main() { 

int i = 3; 

printf("[in main] i = %d\n", i); 

func1(); 

printf("[back in main] i = %d\n", i); 

} 

 ناتج ترجمة وتنفيذ هذا البرنامج كالاتي:

 

reader@hacking:~/booksrc $ gcc scope.c 

reader@hacking:~/booksrc $ ./a.out 

[in main] i = 3 

        [in func1] i = 5 

                [in func2] i = 7 

                        [in func3] i = 11 

                [back in func2] i = 7 

        [back in func1] i = 5 

[back in main] i = 3 

reader@hacking:~/booksrc $ 

 الدالة ، حتى بعد استدعاء1 هي iالمتغير قيمة ، () mainالدالة  مطبوعة. لاحظ أنه فيإلى قيمة مختلفة و iمتغير ال، يتم تعيين دالهفي كل 

func1()  المتغير ان قيمة حيثi  الداله . وبالمثل، داخل1هو func1 () المتغير i  الداله ، حتى بعد استدعاء1يبقى func2 () حيث i 2 هي، 

 نسختها الخاصة من المتغير الأول. لديهادالة  استدعاءوهكذا دواليك. أفضل طريقة للتفكير في ذلك هو أن كل 

ي بداية تعريفها ف يتم. المتغيرات العالمية الدوالالمتغيرات أيضا يمكن أن يكون لها نطاق عالمي، وهو ما يعني أنها سوف تستمر عبر جميع 

. هذا 11وتعيين إلى  يعالممستوى  على j المتغير حيث تم الإعلان عنهو مبين أدناه، كما  scope2.cالمثال  كود. في دوال، خارج أية الكود

 تغييرات عليه بين الوظائف.ال، وسوف تستمر دالهالمتغير يمكن قراءتها من وكتابتها إلى أي 

#include <stdio.h> 

int j = 42;      // j is a global variable. 

void func3() { 

int i = 11, j = 999;    // Here, j is a local variable of func3(). 

printf("\t\t\t[in func3] i = %d, j = %d\n", i, j); 

} 

void func2() { 

int i = 7; 

printf("\t\t[in func2] i = %d, j = %d\n", i, j); 

printf("\t\t[in func2] setting j = 1337\n"); 

j = 1337;     // Writing to j 

func3(); 

printf("\t\t[back in func2] i = %d, j = %d\n", i, j); 

} 

void func1() { 

int i = 5; 

printf("\t[in func1] i = %d, j = %d\n", i, j); 

func2(); 

printf("\t[back in func1] i = %d, j = %d\n", i, j); 

} 

int main() { 

int i = 3; 

printf("[in main] i = %d, j = %d\n", i, j); 

func1(); 

printf("[back in main] i = %d, j = %d\n", i, j); 

} 

 :هي كما يلي scope2.cوتنفيذ  الترجمةنتائج 

reader@hacking:~/booksrc $ gcc scope2.c 

reader@hacking:~/booksrc $ ./a.out 

[in main] i = 3, j = 42 

        [in func1] i = 5, j = 42 

                [in func2] i = 7, j = 42 
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                [in func2] setting j = 1337 

                        [in func3] i = 11, j = 999 

                [back in func2] i = 7, j = 1337 

        [back in func1] i = 5, j = 1337 

[back in main] i = 3, j = 1337  

reader@hacking:~/booksrc $ 

متغير  ، والتي لديه() func3ما عدا  الدوالالتغير في جميع في ، واستمر () func2تم كتابته في الداله  jالإخراج، المتغير العالمي  ناتج

مترجم يفضل استخدام المتغير المحلي. مع كل هذه المتغيرات باستخدام نفس الأسماء، يمكن أن يكون ال. في هذه الحالة، j بها يدعى خاص

قادرة  دالهالعالمي فقط في الذاكرة، وكل  jمتغير الالذاكرة فقط. يتم تخزين هو مربكا بعض الشيء، ولكن تذكر أنه في نهاية المطاف، كل شيء 

سماء لأافي كل من الأماكن الخاصة بها في الذاكرة، بغض النظر عن  دالهن المتغيرات المحلية لكل على الوصول إلى تلك الذاكرة. يتم تخزي

 تغيرات تعطي صورة أوضح لما يجري.هذه الملمتطابقة. طباعة عناوين الذاكرة ال

1.1 Memory Segmentation "الذاكره" 
خاص من الذاكرة تم تعينه جزء . ويمثل كل جزء text ،date ،BSS ،heap ،stack: تخمسة قطاعا المترجم الىبرنامج الذاكرة تنقسم 

 .لغرض معين جانب

التي تعليمات فيه ال. هذا هو المكان الذي توجد "code segment" أحيانا مقطع التعليمات البرمجية " يسمىtext segmentي "النصالجزء 

" والدوال controlالسيطرة "هياكل ، وذلك بفضل "nonlinear" غير خطيلتعليمات في هذا القطاع هو لغة الآلة. تنفيذ اتم ترجمتها الى 

"function تترجم الى، والتي المذكورة آنفا" رفيعة المستوى branch ،jump ،وcall في لغة التجميع. أثناء تنفيذ البرنامج، يتم  تعليماتلل

 يفعل ما يلي:لإلى التعليمة الأولى في قطاع النص. المعالج يتبع حلقة التنفيذ  RIPتعيين 

 .RIP يشير اليها يقرأ التعليمات التي -

 .RIPفي تعليمات البايت من اليضيف طول  -

 .1في الخطوة  هاينفذ التعليمات التي كان يقرأ -

 .1يعود إلى الخطوة  -

. المعالج إلى عنوان مختلف من الذاكرة RIP غير، والذي ياتتعليم" callاستدعاء "أو  "jump" قفزال ات هوكون التعليمتفي بعض الأحيان 

ذهب لتوه إلى الخطوة سوف يالمعالج فان ، 1في الخطوة  RIPخطية على أي حال. إذا تم تغيير تنفيذ لتكون غير التوقع يلا يهمه التغيير، لأنه 

 .RIP التي تغير اليهاعنوان ال( وقراءة التعليمات التي عثر عليها في 1)

فقط. وهذا ما يمنع الناس من  الكوديتم استخدامه لتخزين المتغيرات،  انه لا، كما "text segmentي "النصالجزء تم تعطيل إذن الكتابة في ي

ىء سالمستخدم بأن شيئا ما  ينبهبرنامج ان الهذا الجزء من الذاكرة تسبب  فىلكتابة لالبرنامج؛ فإن أي محاولة  على كودتعديل في الواقع ال

قراءة فقط هو أنه يمكن أن تكون مشتركة بين نسخ مختلفة من البرنامج، مما ال بجانبالبرنامج. ميزة أخرى لهذه الشريحة  قفل، وسيتم حدث

تغير ة لديه حجم ثابت، لم يالذاكرمن مقطع المن البرنامج في نفس الوقت دون أي مشاكل. كما تجدر الإشارة إلى أن هذا  متعددال بالتشغيليسمح 

 .شيء منذ أي وقت مضى في ذلك

. يتم تعبئة شريحة البيانات للبرنامج ثابتةالالمتغيرات العالمية و لتخزين BSS segmentو "data segment" تستخدم شرائح البيانات

"data segment "الجزءتم تعبئة ، في حين اتمت تهيئتهالتي ثابتة المع المتغيرات العالمية و BSS  ورغم أن هذه هغير مهيأالمع نظرائهم .

ي الأمثلة ي متغير فأ)مثل  الدالهسياق ة لا تزال قائمة، على الرغم من القطاعات هي للكتابة، لديهم أيضا حجم ثابت. تذكر أن المتغيرات العالمي

 .في شرائح الذاكرة الخاصة بهمثابتة قادرة على الاستمرار لأنها مخزنة الالسابقة(. كل من المتغيرات العالمية و

 

 هاكتل من الذاكرة في هذا القطاع يمكن تخصيصالمباشرة. فيها مبرمج التحكم لليمكن التي هو جزء من الذاكرة  heap segmentالجزء 

حجم ثابت، لذلك يمكن أن  ذاتهو أنه ليس  heap segmentقطاع اللمبرمج. نقطة واحدة ملحوظة حول ا هحتاجي شيء قدواستخدامها لأي 

الذي حجز  ،deallocatorو allocatorتدار بواسطة خوارزميات  heap segmentتنمو أكبر أو أصغر حسب الحاجة. الذاكرة داخل 

للحجز في وقت  لجزء من الذاكرة لإعادة استخدامهذلك اللسماح ل تحفظاتالللاستخدام وإزالة  heap اعطالقعلى التوالي منطقة من الذاكرة في 

 heap allocatorالذي يستخدم مبرمج ان الللاستخدام. وهذا يعني  ةمحجوزالتقلص تبعا لمدى الذاكرة تنمو وت Heap segmentلاحق. 

 .عناوين الذاكرة العليااتجاه يتحرك في اتجاه نزولي  Heap segment. نمو وتحرير الذاكرة في ثوانيتخصيص  هيمكن

 

ناء سياق أثوالالمحلية الدوال متغيرات مؤقتة لتخزين الحجم متغير ويستخدم كمنصة الصفر ذات أيضا  "stack segment"مكدس ال عاقط

المتغيرات، مجموعتها الخاصة من لها فان الداله ، لدالةبرنامج العند استدعاء . GDBفي  backtraceما يفعله الامر . هذا يبدو استدعاء الداله

عندما يتم استدعاء  يجب ان تتغير RIPوفي حين ان السياق . يالنصالقطاع ذاكرة في مختلفة في القع افي مو تخزينهايتم سوف اكواد الداله و

جميع المتغيرات المحلية ، الدالهبعد الانتهاء من  يعوديجب أن  RIPموقع مرت، التي تذكر كل من المتغيرات ل المكدس، يتم استخدام الداله

يحتوي على العديد من  stack frame .Stackسمى ي فيما المكدس. يتم تخزين كل هذه المعلومات معا في بنية الدالهالمستخدمة من قبل تلك 

 ".stack frame" إطارات المكدس

 first-inتملك أوامر هو بنية بيانات مجردة التي يتم استخدامها بشكل متكرر.  stackعلوم الكمبيوتر العامة،  تمصطلحا وجهة نظرمن 

هذا كأنك تضح هو العنصر الأخير للخروج منه. فكر في  stackتم وضعه في يالأول الذي  العنصرمما يعني أن  ،last-out (FILO)و

خرى. الأحبات الإزالة كل  لحبة الأولى قبالنهاية، لا يمكنك الحصول على ال فيالخرز على قطعة من السلسلة التي لديها عقدة واحدة حبات 

 .poppingفإنها تسمى ، وعند إزالة عنصر من المكدس، pushing فإنها تسمى، المكدسعندما يتم وضع عنصر في 
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 سجلممن الذاكرة هو، في الواقع، بنية بيانات المكدس، والتي تحتوي على إطارات المكدس. يستخدم ال stack segmentكما يوحي الاسم، 

RSP دفع التم  كلمالتي تتغير باستمرار عنوان نهاية المكدس، وا لتتبع"pushingاو إخراجها "العناصر " بpopping" ك. لأن هذا من ذل

تغييرات فان ، heap للديناميكي النمو ال على عكسذات حجم ثابت.  أيضا ليس هو المكدسأن وهذا يعطى المنطق هو السلوك الديناميكي، 

 .قلالأحجم، تنمو صعودا في قائمة بصرية من الذاكرة، نحو عناوين الذاكرة الالمكدس في 

الدفع م يت، الدالهمفيدة للغاية. عندما يتم استدعاء  إنهافلتخزين السياق،  استخدام المكدسغريبا، ولكن منذ  المكدسمن  FILO قد تبدو طبيعة

 local base (LB) pointer أو frame pointer (FP)يسمى أحيانا  RBP المسجلمن الأشياء إلى المكدس معا في إطار مكدس.  بالعديد

المتغيرات المحلية الخاصة بها، ، الدالهمعلمات يحتوي على  مكدسمكدس الحالي. كل إطار الفي إطار  دالهاللمتغيرات  كمؤشر ويستخدم

 saved frame pointer" بها: مؤشر حفظ الإطار الطريقة التي تمبواثنين من المؤشرات والتي هي ضرورية لوضع الأمور إلى الوراء 

(SFP)"  الرجوعوعنوان "return address"يتم استخدام . SFP لاستعادة RBP  إلى قيمتها السابقة، ويستخدم عنوان المرسل"return 

address "لاستعادة RIP مكدس السابقالسياق الوظيفي للإطار الدالة. هذا يعيد الوجدت بعد استدعاء التي التالية  اتإلى التعليم. 

 .() main () and test_functionلديه دالتين:  التالي stack_example.c البرنامج

void test_function(int a, int b, int c, int d) { 

int flag; 

char buffer[10]; 

flag = 31337; 

buffer[0] = 'A'; 

} 

int main() { 

test_function(1, 2, 3, 4); 

} 

، a ،bوهما : "integer" ، والتي أعلن عن أنها أعداد صحيحةمعلماتلديه أربع والذي  test_functionيقوم أولا بالإعلان عن الداله البرنامج 

c ،d سمى داله لقيمه واحده ت الخاصة بالدالة. وتشمل المتغيرات المحليةflag  ومصفوفه لعشر أحرف تسمىbuffer الذاكرة لهذه المتغيرات .

. بعد "text segmentقطعة النص "الدالة يتم تخزينها في  لكود، في حين أن تعليمات الجهاز "stack segment" مكدسالهي في قطعة 

والدالة  () mainالى الداله . الإخراج التالي يبين تعليمات الجهاز مفككين GDBالبرنامج، يمكن فحص أعماله الداخلية مع  ترجمة

test_function ().  الدالهmain () 0 عند تبدأx00000000004004c9 الدالة وtest_function () 0بدأ في تx00000000004004ac .

إطار المكدس. تسمى هذه التعليمات بشكل جماعي  تقوم بإعداد)كما هو موضح أدناه(  دالهمجموعة الإرشادات القليلة الأولى من كل 

procedure prologue  أوfunction prologue ذاكرة المكدس للحصول على حفظ ب وتقومالمكدس،  فيمؤشر الإطار  تحفظ. أنها

. " كذلكstack alignmentالمكدس "تعامل مع بعض محاذاة ت function prologue. في بعض الأحيان للدالة المتغيرات المحلية

بناء إطار تقوم ببالضبط سوف تختلف اختلافا كبيرا تبعا لخيارات المترجم والمترجم، ولكن بشكل عام هذه التعليمات  prologueتعليمات 

 مكدس.ال

 الداله عندما يتم استدعاء .() test_function والتي تستدعى ببساطه الداله ،() mainعند تشغيل البرنامج، يتم استدعاء الدالة 

test_function () الداله  بواسطةmain () ، مكدس على النحو التالي. عندما يتم اليتم دفع القيم المختلفة إلى المكدس لإنشاء بداية إطار فانه

، 1، 1، 1هي  معلمات الداله(. FILOإلى المكدس في ترتيب عكسي )نظرا لأنه  معلمات الداله، يتم دفع () test_functionالداله  استدعاء

 .aو ، d ،c ،b المتغيراتإلى المكدس. هذه القيم تتوافق مع  1، 1، 1، 1 والتي تقوم بدفع القيمتعليمات ال يتم دفع، وبالتالي فإن 1و

في  () test_function تنفيذ لبدءالتدفق  ثم يقفزإلى المكدس  "return address" دفعيتم ، من قبل الأسمبليتعليمات البعد ذلك، عند تنفيذ 

0x00000000004004ac.  قيمةreturn address  لموقع التعليمات التالية يكون RIP  الحالي على وجه التحديد، القيمة المخزنة أثناء

 عند () main تعليمات فيمغادرة اليشير إلى  return addressي هذه الحالة، فإن من حلقة التنفيذ التي سبق ذكرها. ف 1الخطوة 
0x00000000004004e6. 
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، لذلك () test_functionإلى بداية  RIP وقفز المكدسفي بنية  return addressعنوان يقوم بكلا من تخزين تعليمات استدعاء ال

test_function () للمكدس. في هذه الخطوة، يتم دفع القيمة الحالية الالانتهاء من بناء إطار تقوم ب RBP  إلى المكدس. وتسمى هذه القيمة

لضبط مؤشر إطار جديد.  RBPإلى  RSP للإلى حالته الأصلية. ثم يتم نسخ القيمة الحالية  RBP( ويستخدم لاحقا لاستعادة SFPالمحفوظة )

 طرحال(. يتم حفظ الذاكرة لهذه المتغيرات من خلال bufferو flag) الخاصة بالدالةلمتغيرات المحلية لمرجع كهذا ويستخدم مؤشر الإطار 

 يبدو شيئا من هذا القبيل: المكدسار إط. في النهاية، RSP من

يمكن أن ومن ثم ذلك البرنامج ل return addressإلى  RIP كامل من المكدس، ويتم تعيينيخرج بالمكدس الإطار  فانبعد انتهاء التنفيذ، 

طار إ فان، دالة، سيتم دفع إطار مكدس آخر إلى المكدس، وهلم جرا. كما تنتهي كل الدالهأخرى داخل  دالة تم استدعاءالتنفيذ. إذا في يستمر 

ية تنظيم هذا القطاع من الذاكرة في بنيقوم بالسابقة. هذا السلوك هو السبب  الدالةلذا فان عملية التنفيذ ترجع الى  يخرج من المكدسمكدس ال

 .FILO بياناتال

إلى عناوين الذاكرة العليا. وبما أن معظم الناس على الأقل ، من ذاكرة العناوين كما جرى عرضهايتم ترتيب مختلف شرائح الذاكرة في النظام 

، والتي عكسالهذا يحتوي على الصغيرة في الأعلى. بعض النصوص  رؤية القوائم المرقمة التي تعول أسفل، وتظهر عناوين الذاكرةبدراية 

هذا  فيتعرض صغر دائما في القمة. أيضا معظم مصححات الذاكرة الأذاكرة التظهر عناوين ربكا للغاية. لذلك لهذا الكتاب، أن يكون ميمكن 

 .على منها في الأسفلالأعلى والأالنمط، مع عناوين ذاكرة أصغر في 

 ،المساحةكلاهما ينمو في اتجاهات مختلفة تجاه بعضهما البعض. هذا يقلل من إهدار فحد سواء ديناميكية، على  heapو stackفي حين ان 

 والعكس بالعكس. هصغير heapكانت كون أكبر إذا ي للمكدس انمما يتيح 

Memory Segments in C 
قطاعات القيم المتغيرات في ، في حين textقطاع الذهب الى ت فإن التعليمات البرمجية المترجمةخرى، الأ، كما هو الحال في اللغات Cفي 

تم تعريفها كيفية تعريف المتغير. تعتبر المتغيرات التي ي يها اعتمادا علىمتغير فاليتم تخزين الذاكرة كل قطاع في شريحة المتبقية. بالضبط 

. إذا ثابت المتغير ريف متغير لجعللأي تع constاو  static. كما يمكن إرفاق كلمة "global variableداله متغيرات عالميه "خارج أية 

يتم وضع هذه المتغيرات في مقطع ؛ خلاف ذلك، dataذاكرة يتم تخزينها في مقطع فانه ثابتة أو العالمية مع البيانات، التم تهيئة المتغيرات 

. عادة، يتم ()malloc تسمىتخصيص الذاكرة  دالةالذاكرة باستخدام في  heap في قطاع. لا بد أولا من تخصيص الذاكرة BSSذاكرة ال

أن  هيمكن stack .stackالمتبقية في مقطع الذاكرة  الدالهمتغيرات . وأخيرا، يتم تخزين Heapفي القطاع لذاكرة لمرجع كمؤشرات الاستخدام 

لبرنامج مختلفة. سيقوم اال الدالهيمكن المتغيرات الحفاظ على التفرد ضمن سياقات  المكدسمختلفة، ال المكدسحتوي على العديد من إطارات ي

memory_segments.c  شرح هذه المفاهيم فيC. 
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#include <stdio.h> 

#include <stdlib.h> 

int global_var; 

int global_initialized_var = 5; 

void function() {       // This is just a demo function. 

int stack_var;      // Notice this variable has the same name as the one in main(). 

printf("the function's stack_var is at address 0x%08x\n", &stack_var); 

} 

int main() { 

int stack_var;      // Same name as the variable in function() 

static int static_initialized_var = 5; 

static int static_var; 

int *heap_var_ptr; 

heap_var_ptr = (int *) malloc(4); 

// These variables are in the data segment. 

printf("global_initialized_var is at address 0x%08x\n", &global_initialized_var); 

printf("static_initialized_var is at address 0x%08x\n\n", &static_initialized_var); 

// These variables are in the bss segment. 

printf("static_var is at address 0x%08x\n", &static_var); 

printf("global_var is at address 0x%08x\n\n", &global_var); 

// This variable is in the heap segment. 

printf("heap_var is at address 0x%08x\n\n", heap_var_ptr); 

// These variables are in the stack segment. 

printf("stack_var is at address 0x%08x\n", &stack_var); 

function();  

} 

قا، ثابتة كما هو موضح سابالالمتغيرات العالمية و يتم الإعلان عنوصفية. الإلى حد ما بسبب أسماء المتغيرات شارح نفسه  الأكواد ههذ معظم

لتسليط الضوء على تأثير  () function والدالة () main الداله على حد سواء في المكدسن متغير علاإ. نظرائهمعن تهيئة أيضا  والاعلان

شريحة ذاكرة  شير إلى الذاكرة المخصصة علىتثابة مؤشر لعدد صحيح، والتي سوف في الواقع بم heap. يتم تعريف متغير الدالهسياقات 

البيانات، من . الذاكرة المخصصة حديثا يمكن أن يكون أي نوع heapتخصيص أربعة بايت على ل () malloc. يتم استدعاء الدالة المكدس

 صحيح.العدد الفي مؤشر  typecast نحتاجه لفعل، الذي voidمؤشر  هو إرجاع () mallocوظيفة 

 static_var، من المتغيراتالمقبلين ثنين الا. dataذاكرة ال مقطععناوين الذاكرة، لأنها تقع في  لديها أدنى تهيئةالمتغيرات أول اثنين من 

أكبر قليلا من عناوين المتغيرات السابقة، يقع هذه . عناوين الذاكرة ئهمهيا، لأنها ليست BSS الذاكرة، يتم تخزينها في مقطع global_varو

هناك مساحة مهدرة قليلا، ف، الترجمةلديها حجم ثابت بعد هذه . ونظرا لأن كلا من شرائح الذاكرة dataمقطع ال أدنا BSS هذا الجزء

 .عناوين ليست بعيدة جدا عن بعضها البعضالو

هذا الجزء من الذاكرة . تذكر BSS، التي تقع على بعد أقل من جزء heapفي المساحة المخصصة على شريحة  Heapيتم تخزين متغير 

ذاكرة كبيرة جدا، لأنها تقع في قطعة عناوين  لهم stack_vars اخر اثنين من المتغيرات. وأخيرا، مساحة أكبريمكن تخصيص و، ليس ثابت

. وهذا heapقطاع الأسفل وتنمو إلى الوراء نحو النمو من . ومع ذلك، تبدأ هذه الذاكرة في المكدس ليس ذو حجم ثابت هو الاخرمكدس. ال

في قطعة  () mainالداله أولا في سياق  stack_varدون إهدار مساحة في الذاكرة. يتم تخزين  احيويكلا شرائح الذاكرة ليكون ليسمح 

متغير ضمن إطار المن نوعها، بحيث يتم تخزين  سياق فريد الديه () functionالداله الثانية في  stack_varومكدس ضمن إطار المكدس. 

نهاية البرنامج، يتم إنشاء إطار مكدس جديد لتخزين  بالقرب من () function. عندما يتم استدعاء الدالة stackفي قطعة  مكدس مختلف

stack_var  سياق الداله من أجلfunction (). 

 مباشر." لمعالجة الذاكره بشكل pointerالمؤشرات "مع  typecastingوهذا نوع من  )* int(نلاحظ وجود المثال السابق  نم ملحوظه:

int *heap_var_ptr; 

heap_var_ptr = (int *) malloc(4); 

 ويمكن اختصار هذا السطر كالاتى:

int *heap_var_ptr = (int *) malloc(4); 

 والتي تحتوي على حروف.  hexadecimalحيث ان الذاكره في مثالنا نستخدم 
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Using the Heap 
د من الجهد. كما هو يتطلب المزي heapاستخدام قوم بتعريف المتغيرات. ومع ذلك، كيف تاستخدام شرائح الذاكرة الأخرى هي مجرد مسألة 

أكبر  وتخدم حيث انه المعلم الوحيد لهحجم ال الدالهتقبل هذه  .() malloc الدالهباستخدام  heapيتم تخصيص الذاكرة على موضح سابقا، 

لا  () malloc الدالهفقط. إذا كانت " void pointer"فراغ الكمؤشر يكون هذه الذاكرة للبداية ا، عنوان heapفي قطاع ممكنه  مساحة

تقبل هذه . () freeهي المقابلة  تصفير الذاكره دالة. 2مع قيمة  NULLمؤشر بسوف يعود ببساطة فان تخصيص الذاكرة لسبب ما،  هايمكن

 استخدامها مرة أخرى في وقت لاحق.بحيث يمكن  heapالوحيد وتحرر مساحة الذاكرة على كمعلمها مؤشر ال الداله

 :تخصيص الذاكرةل أربعة دوال C99 يوفر
malloc(size_t size) : مهيئه./ لا تكون مصفرةمؤشر إلى عنوان الذاكرة. الذاكرة الوإرجاع بالبايت حجم اليخصص 

aligned_alloc(size_t alignment, size_t size) : لكائنبالبايت حجم اليخصص "object" بواسطة لمحاذاته alignment .خاص 

realloc(void *p, size_t size) : مؤشرالمن قبل المشار اليها تغير حجم الذاكرة p تصل إلى سوف محتويات ال. بالبايت اخر ليكون حجم

قد لقيم القديمة ا فان التصفيرالتهيئة/دون ب هذا الجزء ذه الحالة إذا تم إعادة استخدامفي ه، سوف يتم التخلص منهتلك النقطة دون تغيير. الباقي 

 .المكاننفس في  موجودةتكون 

calloc(size_t nmemb, size_t size) : يخصص الذاكرة لمجموعة من عناصرnmemb مؤشر إلى إعادة المن حجم بايت لكل و

 .2الذاكرة المخصصة. ملاحظة يتم تعيين تلك الذاكرة إلى 

1.1 Building on Basics 
خرى. في الواقع، إذا الأ الدواليأتي من استخدام  Cالباقي هو سهل جدا. الجزء الأكبر من قوة ف، Cلبرمجة بمجرد فهم المفاهيم الأساسية 

 ساسية جدا.الأبيانات المن أي من البرامج السابقة، كل ذلك ستبقى هي  الدوالأزيلت 

 "File Accessالوصول الى الملفات "
تستخدم مجموعة من فإنها  file descriptorsبالنسبة الى  .filestreamsو C :file descriptors فيإلى الملفات  هناك طريقتان للوصول

شكل تستخدم  هيف filestreamsأما ، system callاو بمعنى اخر دوال  "low-level I/O functionsذات المستوى المنخفض " I/Oدوال 

أسهل في بانه  filestreams دوال الى نظرالبعض يذات مستوى أقل.  دوالالذي هو مبني على و I/O في مستوى أعلى مخزنة ذات

 التيو I/Oمنخفض المستوى دوال الهي أكثر مباشرة. في هذا الكتاب، سوف يكون التركيز على  file descriptors. ومع ذلك، البرمجة

 .file descriptorsتستخدم 

كتب ن نوعه بين العدد. هذا الرقم هو فريد ميمثل  تجد في نهاية/خلف الكتاب رقم يسمى البار كود والذيفي متاجر الكتب عل سبيل المثال 

مرجع من المعلومات حول الكتاب في قاعدة بيانات المتجر. وبالمثل، ك واستخدامهعدد هذا الفحص  للبائعبيع الكتب، يمكن الأخرى في محل 

file descriptors  مع شيوعا تستخدم دوالأربع أكثر الملفات المفتوحة. الى هو الرقم الذي يستخدم للإشارة file descriptors  هيopen()، 

close()، read()،  و)(write . الداله إذا كان هناك خطأ.  -1 ترجع القيمة الدوالجميع هذهopen() أو الكتابة /ملف للقراءة وال تقوم بفتح

فريد من نوعه بين الملفات المفتوحة. يتم تمرير هو د هو مجرد قيمة عددية، وإنما ئعاال file descriptors .File descriptorsوإرجاع 

file descriptors الداله . مفتوحخرى مثل مؤشر إلى ملف الأ الدوالإلى  كمعلمclose()، فيه file descriptors معلمات وحيد.  معلم

لقراءة والكتابة من لالكتابة، وعدد من وحدات البايت  لقراءة أوسواء للبيانات لمؤشر هو ، file descriptors لل ()write و ()readالدوال 

التي تحدد وضع الوصول. والمعرفة مسبقا  "flags"علامالأوسلسلة من  همؤشر إلى اسم الملف لفتح وه()openمعلمات الداله ذلك الموقع. 

 والذي simplenote.cبرنامج ال ة علىبسيطماتها في العمق في وقت لاحق، ولكن الآن دعونا نلقي نظرة وسيتم شرح هذه العلامات واستخدا

. يستخدم هذا tmp/notes/سطر الأوامر ثم يضيف إلى نهاية الملف  من خلال. يقبل هذا البرنامج مذكرة file descriptorsيستخدم 

أخرى  دوالستخدم يمألوفة. وال error-checked heap memory allocation function، بما في ذلك الدوالالبرنامج العديد من 

 النموذج دالة، لذلك لا يحتاج إلى ()mainببساطة قبل  ()usageلعرض رسالة استخدام ومعالجة الأخطاء القاتلة. يتم تعريف الدالة 

"function prototype". 

/*simplenote.c*/ 
#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <fcntl.h> 

#include <sys/stat.h> 

void usage(char *prog_name, char *filename) { 

printf("Usage: %s <data to add to %s>\n", prog_name, filename); 

exit(0); 

} 

void fatal(char *);                // A function for fatal errors 

void *ec_malloc(unsigned int);    // An error-checked malloc() wrapper 

int main(int argc, char *argv[]) { 

int fd;       // file descriptor 
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char *buffer, *datafile; 

buffer = (char *) ec_malloc(100); 

datafile = (char *) ec_malloc(20); 

strcpy(datafile, "/tmp/notes"); 

if(argc < 2) {                    // If there aren't command-line arguments, 

             usage(argv[0], datafile);   // display usage message and exit. 

} 

strcpy(buffer, argv[1]);    // Copy into buffer. 

printf("[DEBUG] buffer   @ %p: \'%s\'\n", buffer, buffer); 

printf("[DEBUG] data file @ %p: \'%s\'\n", datafile, datafile); 

strncat(buffer, "\n", 1);    // Add a newline on the end. 

// Opening file 

    fd = open(datafile, O_WRONLY|O_CREAT|O_APPEND, S_IRUSR|S_IWUSR); 

    if(fd == -1) 

              fatal("in main() while opening file"); 

    printf("[DEBUG] file descriptor is %d\n", fd); 

// Writing data 

if(write(fd, buffer, strlen(buffer)) == -1) 

               fatal("in main() while writing buffer to file"); 

// Closing file 

if(close(fd) == -1) 

                fatal("in main() while closing file"); 

printf("Note has been saved.\n"); 

    free(buffer); 

free(datafile); 

} 

// A function to display an error message and then exit 

void fatal(char *message) { 

char error_message[100]; 

strcpy(error_message, "[!!] Fatal Error "); 

strncat(error_message, message, 83); 

perror(error_message); 

exit(-1); 

} 

// An error-checked malloc() wrapper function 

void *ec_malloc(unsigned int size) { 

void *ptr; 

ptr = malloc(size); 

if(ptr == NULL) 

fatal("in ec_malloc() on memory allocation"); 

return ptr;  

} 

للقراءة. وهناك أيضا عدد  هكون قابلتز يجب أن و، معظم هذا الرم()openمع الداله غريبة المظهر المستخدمة ال "flags"علامالأإلى جانب 

 الداله . انها تستخدم في تركيبة معاوإرجاع طولهالنصية  سلسلاتقبل ال ()strlenلم تستخدم من قبل. الدالة  التيالقياسية  الدوالقليل من 

write() .الداله، لأنه يحتاج إلى معرفة كم عدد البايتات في الكتابة perror()  لهي اختصار print error ستخدم في توfatal()  لطباعة

 رسالة خطأ إضافية )إن وجد( قبل أن تخرج.

reader@hacking:~/booksrc $ gcc -o simplenote simplenote.c  

reader@hacking:~/booksrc $ ./simplenote  

Usage: ./simplenote <data to add to /tmp/notes> 

reader@hacking:~/booksrc $ ./simplenote "this is a test note" 

[DEBUG] buffer   @ 0x804a008: 'this is a test note' 

[DEBUG] data file @ 0x804a070: '/tmp/notes' 

[DEBUG] file descriptor is 3 

Note has been saved. 

reader@hacking:~/booksrc $ cat /tmp/notes  

this is a test note 

reader@hacking:~/booksrc $ ./simplenote "great, it works" 
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[DEBUG] buffer   @ 0x804a008: 'great, it works' 

[DEBUG] datafile @ 0x804a070: '/tmp/notes' 

[DEBUG] file descriptor is 3 

Note has been saved. 

reader@hacking:~/booksrc $ cat /tmp/notes  

this is a test note 

great, it works 

reader@hacking:~/booksrc $ 

ح. لى مزيد من التوضي، ولكن هناك بعض الأشياء عن شفرة المصدر التي تحتاج إبذاته واضحو البرنامج جميل الخرج الناتج من تنفيذ هذا

. تم العثور على أول مجموعة ()openالداله تلك الملفات تحدد الأعلام المستخدمة مع  حيث ان، امتضمينهتتم  sys/stat.hو fcntl.hملفات ال

 التالية:ستخدم لضبط وضع الوصول. يجب استخدام وضع وصول واحد على الأقل من الأعلام الثلاثة تو fcntl.hمن الأعلام في 

- O_RDONLY 

 تقوم بفتح الملف وذلك للقراءة فقط.

- O_WRONLY 

 فقط. للكتابةتقوم بفتح الملف وذلك 

- O_RDWR 

 والقراءة.تقوم بفتح الملف وذلك للكتابة 

كثر الأهناك عدد قليل . "|" والتي يرمز لها بالرمز bitwise OR logicعدة أعلام اختيارية أخرى باستخدام  مع هاجمعيمكن  الاعلامهذه 

 يلي: كمامن هذه العلامات  دشيوعا ومفي

- O_APPEND 

 تقوم بكاتبة البيانات في نهاية الملف.

- O_TRUNC 

 .2 طولال اقتطاع الملف إلىفانه تقوم بإذا كان الملف موجود بالفعل، 

- O_CREAT 

 .إنشاء الملف إذا كان غير موجود

  "Bitwise operations"أحادي المعامل  مشغلال
بت اثنين من الدخل ي. عندما ANDو  ORباستخدام البوابات المنطقية مثل  " أي المقارنة بين البتات بدلا من البيتاتbits" بتالجمع تقوم ب

 1النتيجة هي فان ، AND مع البوابةبت دخل اثنين من ال. إذا 1بت الثاني هو البت الأول أو الكان إذا إما  1النتيجة هي فان ، ORبوابة  مع

 . قابلم تنفيذ عمليات المنطق على كل بتالمختصة بالبت ل مشغلالاستخدام الكاملة بت  11. يمكن للقيم 1بت الأول والثاني هم الفقط إذا كان كل 

 .سوف يقوم بشرح هذا bitwise.c كود البرنامج

#include <stdio.h> 

int main() { 

int i, bit_a, bit_b; 

printf("bitwise OR operator  |\n"); 

for(i=0; i < 4; i++) { 

          bit_a = (i & 2) / 2;      // Get the second bit. 

          bit_b = (i & 1);           // Get the first bit. 

          printf("%d | %d = %d\n", bit_a, bit_b, bit_a | bit_b); 

} 

printf("\nbitwise AND operator  &\n"); 

for(i=0; i < 4; i++) { 

          bit_a = (i & 2) / 2;       // Get the second bit. 

          bit_b = (i & 1);           // Get the first bit. 

          printf("%d & %d = %d\n", bit_a, bit_b, bit_a & bit_b); 

}  

} 
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 هي على النحو التالي. bitwise.cنتائج تجميع وتنفيذ 

reader@hacking:~/booksrc $ gcc bitwise.c 

reader@hacking:~/booksrc $ ./a.out 

bitwise OR operator  | 

0 | 0 = 0 

0 | 1 = 1 

1 | 0 = 1 

1 | 1 = 1 

 

bitwise AND operator  & 

0 & 0 = 0 

0 & 1 = 0 

1 & 0 = 0 

1 & 1 = 1  

reader@hacking:~/booksrc $ 

File Permissions 
إضافية لتحديد أذونات الملف من الملف  معلماتحاجة إلى الهناك ف، ()open للدالةفي وضع الوصول  O_CREATعلم مإذا تم استخدام ال

 bitwise، والتي يمكن دمجها مع بعضها باستخدام sys/stat.hالمحددة في  bit flagsهذه الأعلام معلمات الذي تم إنشاؤه حديثا. وتستخدم 

OR logic. 

- S_IRUSR 

  للمستخدم )المالك(. بالنسبةملف القراءة للإعطاء إذن 

- S_IWUSR 

  للمستخدم )المالك(. بالنسبةملف لل الكتابةإعطاء إذن 

- S_IXUSR 

  للمستخدم )المالك(. بالنسبةملف لل التشغيلإعطاء إذن 

- S_IRGRP 

  للمجموعة. بالنسبةملف القراءة للإعطاء إذن 

- S_IWGRP 

  للمجموعة. بالنسبةملف الكتابة للإعطاء إذن 

- S_IXGRP 

  للمجموعة. بالنسبةملف التشغيل للإعطاء إذن 

- S_IROTH 

  .لأي شخص اخر بالنسبةملف القراءة للإعطاء إذن 

- S_IWOTH 

  لأي شخص اخر. بالنسبةملف لل الكتابةإعطاء إذن 

- S_IXOTH 

  لأي شخص اخر. بالنسبةملف لل التشغيلإعطاء إذن 

User IDs 
 .id. ويمكن عرض هوية المستخدم هذه باستخدام الأمر فريد من نوعه وهوهوية المستخدم  رقم لديه لينكسكل مستخدم على نظام 

reader@hacking:~/booksrc $ id reader 

uid=999(reader) gid=999(reader) 

groups=999(reader),4(adm),20(dialout),24(cdrom),25(floppy),29(audio),30(dip),4 

4(video),46(plugdev),104(scanner),112(netdev),113(lpadmin),115(powerdev),117(a 

dmin) 

 suمثل حساب المسؤول، الذي لديه حق الوصول الكامل إلى النظام. يمكن استخدام الأمر  2هوية المستخدم يكون مع  يالجذرالمستخدم 

 ، فإنه يمكن أن يتم بدون كلمة مرور. sudoوذلك باستخدام الامر  للتبديل إلى مستخدم آخر، وإذا تم تشغيل هذا الأمر كجذر

reader@hacking:~/booksrc $ sudo su jose 

 .، على التوالي()geteuidو ()getuid الدواليمكن استرجاعها باستخدام الهوية هذه معرفات 

المجلد هذا الملف في عن مترجم اليبحث وهنا ، include#مع  >و< بيتم احاطة الملف عندما ملحوظه: يتم ادراج الدوال في لغة السي، 

يبحث  فان المترجم "hack.h"مثل  quotesحيط اسم الملف عن طريق اإذا لكن . /usr/include/، مثل والتي يشمل المسارات الافتراضي

 برنامج، ويمكن تضمينه مع هذاال مسارهو في نفس على سبيل المثال  hacking.h. ولذلك، في المجلد الحالي الذي يحتوي على ملف التنفيذ
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#include "hacking.h" 

 يخبر؛ lseek(fd, length * -1, SEEK_CUR)دالة الفي الملف. استدعاء  read positionلترجيع  ()lseek الدالهأيضا، يتم استخدام 

بايت. لأن هذا تبين أن يكون رقما سالبا، يتم  length * -1طول بالأمام من الموضع الحالي في الملف الى  موضع القراءةتحريك ببرنامج ال

 طول.من الإلى الوراء بواسطة بايت  الوضعنقل 

Structs نيات(""التراكيب )الب 
متغيرات التي يمكن أن تحتوي على كثير من هي  Structs، السي في. ةواحدكالأحيانا هناك متغيرات متعددة التي يجب تجميعها معا وتعامل 

هو شرط أساسي  Structsالنظام المختلفة والمكتبات، لذلك فهم كيفية استخدام  دوالبواسطة  Structsالمتغيرات الأخرى. وغالبا ما تستخدم 

 .الدواللاستخدام هذه 

، والتي يتم tm تسمى time struct الدوال تستخدمالوقت، هذه  دوالهناك مثال بسيط يكفي في الوقت الراهن. عند التعامل مع العديد من 

 كما يلي. Structs. تعريف usr/include/time.h/تعريفها في 

 struct tm { 

      int     tm_sec;         /* seconds */ 

      int     tm_min;         /* minutes */ 

      int     tm_hour;        /* hours */ 

      int     tm_mday;        /* day of the month */ 

      int     tm_mon;         /* month */ 

      int     tm_year;        /* year */ 

      int     tm_wday;        /* day of the week */ 

      int     tm_yday;        /* day in the year */ 

      int     tm_isdst;       /* daylight saving time */  

 }; 

للاستعمال، والتي يمكن استخدامها لإعلان المتغيرات والمؤشرات مع  نوع متغير صالح struct tmصبح ت، structتعريف هذه ان يتم بعد 

، والذي struct tm، يتم تعريف time.hيدل على ذلك. عندما يتم تضمين  time_example.cبرنامج ال. struct tmنوع البيانات من 

 .time_ptrو current_time متغيرات يستخدم لاحقا لإعلان

#include <stdio.h> 

#include <time.h> 

int main() { 

long int seconds_since_epoch; 

struct tm current_time, *time_ptr; 

int hour, minute, second, day, month, year; 

seconds_since_epoch = time(0);    // Pass time a null pointer as argument. 

printf("time() - seconds since epoch: %ld\n", seconds_since_epoch); 

time_ptr = &current_time;     // Set time_ptr to the address of 

                                   // the current_time struct. 

localtime_r(&seconds_since_epoch, time_ptr); 

          // Three different ways to access struct elements: 

hour = current_time.tm_hour;     // Direct access 

minute = time_ptr->tm_min;       // Access via pointer 

second = *((int *) time_ptr);    // Hacky pointer access 

printf("Current time is: %02d:%02d:%02d\n", hour, minute, second);  

} 

 الوقت منالوقت على أنظمة يونكس بالنسبة لهذه النقطة بدلا ب. يتم الاحتفاظ 1222يناير،  1بإرجاع عدد الثواني منذ تقوم  ()timeالوقت  دالة

 epochاثنين من المؤشرات كوسائط: واحدة لعدد الثواني منذ  ()localtime_r الداله. وتتوقع epochالمناسب، والذي يعرف أيضا باسم 

فارغة. يتم استخدام عنوان  tm struct، وهو current_timeمؤشر إلى عنوان ك time_ptrبالفعل تعيين  . وقد تمtmوالآخر إلى البنية 

 struct. عناصر tm struct، والذي يملأ عناصر ()localtime_r أخر لمعلم seconds_since_epochالمشغل لتوفير مؤشر إلى 

 hackedحل ، والثالث هو structعناصر الى لطرق المناسبة للوصول يمكن الوصول إليها من خلال ثلاث طرق مختلفة؛ الأولين هي ا

solution إذا تم استخدام متغير .struct ، عناصر "إلى نهاية اسم المتغير مع العناصرها يمكن الوصول إليها عن طريق إضافة أسماء فان

. current_time والذي يسمى tm structمن  tm_hourالعنصر الى فقط  سوف تصل current_time.tm_hour. ولذلك، فإن نقطه

 شائعة بحيث structبالكامل. مؤشرات  struct، لأنه أكثر فاعلية لتمرير مؤشر أربعة بايت من بنية structستخدم مؤشرات م اتيغالبا ما 

د استخدام مؤشر المؤشر. عن dereferenceدون الحاجة إلى  structمن مؤشر  structللوصول إلى عناصر  ب مضمنلديه أسلو C ان

struct  مثلtime_ptr عناصر ،struct اسم عنصر ن الوصول إليها على نحو مماثل بيمكstruct ولكن باستخدام سلسلة من الأحرف ،

. يمكن time_ptr إلى هأشار tm structمن  tm_minسيتم الوصول إلى عنصر  time_ptr-> tm_minالتي تبدو مثل السهم. ولذلك، 

، ولكن يتم استخدام الطريقة tm structأو  tm_secثواني عن طريق أي من هذه الطرق الصحيحة، وذلك باستخدام عنصر الالوصول إلى 

 الثالثة. يمكنك معرفة كيف يعمل هذا الأسلوب الثالث؟

reader@hacking:~/booksrc $ gcc time_example.c 

reader@hacking:~/booksrc $ ./a.out 

time() - seconds since epoch: 1189311588 
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Current time is: 04:19:48 

reader@hacking:~/booksrc $ ./a.out 

time() - seconds since epoch: 1189311600 

Current time is: 04:20:00 

reader@hacking:~/booksrc $ 

في لمطاف، كل شيء ؟ تذكر أنه في نهاية اtm structيتم الوصول إليه في  التي ثوانيالكما هو متوقع، ولكن كيف هي يعمل البرنامج  ان

 عدد صحيح أيضا في البداية. هتقيمأن  ، وجدtm structفي بداية  tm_secف يعرت يحث انه تمالذاكرة فقط. 

الإشارة  اءعدد صحيح. ثم يتم ألغ الى tm struct لمؤشر typecastهو  time_ptrالمتغير  ،second = *((int *) time_ptr)في السطر 

يشير أيضا إلى العنصر الأول من هذه  tm structإلى  ةنالعنومؤشر. العنوان  الى، إرجاع البيانات typecast pointerقيمة هذا الى 

 .structفي  tm_sec لاسترداد قيمة عدد صحيح يقوم بالبنية، وهذا سوف 

Function Pointers 
 نهمؤشرات للمتغيرات. ومع ذلك، فإعنوان الذاكرة ويتم إعطاء نوع البيانات التي تصف حيث يشير. عادة، يتم استخدام  علىمؤشر يحتوي ال

 الدالة.مع مؤشرات الاستخدام  funcptr_example.c. يوضح البرنامج مع الدوالأيضا  هاماستخدأيمكن 

#include <stdio.h> 

int func_one() { 

printf("This is function one\n"); 

return 1; 

} 

int func_two() { 

printf("This is function two\n"); 

return 2; 

} 

int main() { 

int value; 

int (*function_ptr) (); 

 

function_ptr = func_one; 

printf("function_ptr is 0x%08x\n", function_ptr); 

value = function_ptr(); 

printf("value returned was %d\n", value); 

 

function_ptr = func_two; 

printf("function_ptr is 0x%08x\n", function_ptr); 

value = function_ptr(); 

printf("value returned was %d\n", value);  

} 

 ناتج البرنامج السابق يكون كالاتى:

reader@hacking:~/booksrc $ gcc funcptr_example.c 

reader@hacking:~/booksrc $ ./a.out 

function_ptr is 0x08048374 

This is function one 

value returned was 1 

function_ptr is 0x0804838d 

This is function two 

value returned was 2  

reader@hacking:~/booksrc $ 

Pseudo-random Numbers 
إنتاج أرقام عشوائية حقا. ولكن العديد من التطبيقات تتطلب نوعا من ، فإنه من المستحيل بالنسبة لهم قطعيةأجهزة الكمبيوتر هي آلات 

هذه الحاجة عن طريق توليد تيار من الأرقام التي هي شبه تلبى  Pseudo-random number generator functionsالعشوائية. 

؛ ومع ذلك، يمكن إنشاء التسلسل seed number بداية منما يبدو من الأرقام  تنتج تسلسل عشوائي علىان  الدوال. ويمكن لهذه ةعشوائي

 دالهمن  seed number، ولكن إذا كانت قيمة ان تنتج العشوائية ها. آلات لا يمكنseed numberالدقيق نفسه مرة أخرى مع نفس 

pseudo-random generation جب أن يكون يالمولد يبدو عشوائي. سوف ، فإن تسلسل هغير معروفseeded  دالهبقيمة باستخدام 

srand() الداله، ومنذ ذلك الحين فصاعدا، فإن rand() إلى  2بإرجاع عدد شبه عشوائي من  سوف تقومRAND_MAXف يتعريتم . و

عشوائية، فهي تعتمد على قيمة تبدو  قيمهإرجاع ب سوف تقوم ()rand. في حين أن أرقام stdlib.hفي  RAND_MAXو الدوالهذه 
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seed  من الداله المقدمةsrand() استخدام قيم  المولدامج اللاحقة، لا بد من برال. للحفاظ على شبه العشوائية بينseed بشكل عشوائي  مختلفة

 هذه التقنية. rand_example.cفي كل مرة. يوضح البرنامج 

#include <stdio.h> 

#include <stdlib.h> 

#include <time.h> 

 

int main() { 

int i; 

printf("RAND_MAX is %u\n", RAND_MAX); 

srand(time(0)); 

printf("random values from 0 to RAND_MAX\n"); 

for(i=0; i < 8; i++) 

          printf("%d\n", rand()); 

printf("random values from 1 to 20\n"); 

for(i=0; i < 8; i++) 

          printf("%d\n", (rand()%20)+1);  

} 

 استخدامإخراج البرنامج يعرض فقط أرقام عشوائية. ويمكن أيضا  .12-1 من لاحظ كيف يستخدم المشغل معامل للحصول على القيم العشوائية

Pseudo-randomness .لبرامج أكثر تعقيدا 

 سحرية.امها لتحقيق نتائج على ما يبدو معروفة مثل هذه واستخدالسر القرصنة هو فهم الحقائق 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 111

 

 

 الرابعالفصل 
 

  "Networkingالشبكات "
 

 

 

 

 

 

فان مشتركة، " language"تعزز بشكل كبير قدرات الجنس البشري. باستخدام لغة  "language" " واللغةCommunication" التواصل

القدرة  ارامج أقوى بكثير عندما يكون لديهبالالبشر قادرون على نقل المعرفة وتنسيق الإجراءات، وتبادل الخبرات. وبالمثل، يمكن أن تصبح 

على التواصل مع البرامج الأخرى عبر الشبكة. الأداة المساعدة الحقيقية لمتصفح الإنترنت ليست في البرنامج نفسه، ولكن في قدرته على 

 .اصل مع مزودات الويبالتو

تطبيقات مثل البريد الإلكتروني، في بعض الأحيان أمرا مفروغا منه. العديد من ال تكونالسائدة بحيث  هي "networkingالشبكات "

تخدم يس وكولبروت بروتوكول شبكة اتصال معينة، ولك الإنترنت، والرسائل الفورية تعتمد على الشبكات. كل من هذه التطبيقات تعتمد على

 .أساليب نقل الشبكة العامة نفسها

" network"تواصل تعلم كيفية نشبكات أنفسهم. في هذا الفصل سوف كثير من الناس لا يدركون أن هناك نقاط الضعف في بروتوكولات ال

 مشتركة.الشبكة الضعف وكيفية التعامل مع نقاط  socketم التطبيقات الخاصة بك باستخدا

1.1 OSI Model 
طبقات من لاوصف هيكل هذه اللغة في يتم نفس اللغة. ب نيتكلمو أن يحتاجون ما البعض، فإنهمكمبيوتر لبعضهالجهازي اثنين من تحدث يعندما 

التركيز على جانب معين واحد من والجدران النارية،  الراوترلأجهزة، مثل أجهزة لالمعايير التي تسمح  OSIيقدم نموذج . OSIنموذج 

وجدار الحماية فان جهاز الراوتر الطريقة، بهذه إلى طبقات للاتصال.  OSIطبق عليها وتجاهل الآخرين. يتم تقسيم نموذج الاتصالات التي ين

بيقات. تغليف البيانات المستخدمة عن طريق تشغيل التط عنديمكن أن تركز على تمرير البيانات في الطبقات السفلى، وتجاهل الطبقات العليا 

 سبع طبقات هي كما يلي: الى OSI Modelيتم تقسيم 

نقطتين. هذا هو أدنى  بين "physically/المادي "فعليالتصال الا تتعامل معهذه الطبقة  ":physical layer" الطبقة المادية -

. هذه الطبقة أيضا مسؤولة عن تفعيل وصيانة "bit streams" الإشارات الكهربائية دورها الرئيسي هو التواصل من خلالطبقة، و

 .السلك فيالطبقة تقوم بتحول الداتا إلى اشارات كهربائية لتمريرها هذه وظيفة  .هذه bit-stream communicationsوتعطيل 

الطبقة نقيض ات في الواقع بين نقطتين. وعلى هذه الطبقة مع نقل البيانتتعامل  ":Data-link layer"طبقة البيانات  -

 "error correction"هذه الطبقة توفر وظائف رفيعة المستوى، مثل تصحيح الخطأ ، إرسال البتاتب تهتم، والتي /الفيزيائيةالمادية

 .صلات ربط البياناتووفر هذه الطبقة أيضا إجراءات لتفعيل وصيانة وتعطيل ت. "flow control" والتحكم في التدفق

 الطبقات السفليةتمرير المعلومات بين بوصفها وسطا. دورها الأساسي هو  هذه الطبقة تعمل ":Network layer"طبقة الشبكة  -

 ."routing" والتوجيه "addressingالعنونة "والطبقات العليا. ويقدم 

بها،  موثوقالتوفر هذه الطبقة نقل البيانات بين الأنظمة. من خلال توفير البيانات والاتصالات : "Transport layer"طبقة النقل  -

 .موثوقية أو فعالية تكاليف نقل البياناتحول التقلق أبدا بان لا سمح للطبقات العليا تهذه الطبقة 

 .عمل هذه الطبقة هي المسؤولة عن إنشاء وصيانة الروابط بين تطبيقات الشبكة ":Session layer"جلسة الطبقة  -

تطبيقات في بناء الجملة أو بلغة الهذه الطبقة هي المسؤولة عن تقديم البيانات إلى  ":Presentation layer"طبقة العرض  -

 .يفهمونها. وهذا يسمح لأشياء مثل التشفير وضغط البيانات

 تختص هذه الطبقة مع تتبع متطلبات التطبيق. ":Application layer"طبقة التطبيق  -
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 "packetحزمه ". كل "packetsحزم "قطع صغيرة تسمى شكل إرسالها في يتم انه ف، هذه عندما ترسل البيانات من خلال طبقات البروتوكول

الى لتف ت، الحزمة "application layer" هذه. بدءا من طبقة التطبيقات " لطبقات البروتكولimplementations" اتتنفيذتحتوي على 

 طبقة النقلالى لتف تالتي و، "session layerالجلسة "طبقة الى لتف تالتي والبيانات،  تلكحول  "presentation layerالعرض "طبقة 

"transport layer" التغليفب، وهكذا دواليك. وتسمى هذه العملية "encapsulation" رأسعلى طبقة التفافة الى ال. تحتوي كل 

"header" جسمو "body" .رأس ال"header " بروتوكول اللازمة لتلك الطبقة، في حين أن الجسم المعلومات يحتوي على"body "

 .البصلجلد ، مثل السابقة اتطبقالمن مغلفة كاملة الحزمة الطبقة واحدة يحتوي على ليحتوي على البيانات لتلك الطبقة. الجسم 

، مع الحرص على "physical layer" الماديةيشكلون الطبقة الشبكة يثرنت وبطاقة الإكابل فان تصفح الويب، ت عندما، لى سبيل المثالع

نت يثرالإمثال متصفح الويب، . في "Data-link layer" طبقة وصلة البيانات هي ةالتالي المرحلة. كابل إلى أخرالمن نهاية  bitsنقل 

ن يثرنت على الشبكة المحلية. هذا البروتوكول يسمح للاتصال بيالإوفر الاتصالات على مستوى منخفض بين منافذ تتشكل هذه الطبقة، والذي 

. "network layer" طبقة الشبكةحتى الطبقة التالية،  IP لا وجود لمفهوم عناوين .IP عناوينيثرنت، ولكن هذه المنافذ ليس لديها بعد الإمنافذ 

البيانات من عنوان واحد إلى آخر. هذه الطبقات الثلاث السفلى معا قادرة ، هذه الطبقة مسؤولة عن نقل "addressingالعنونة "بالإضافة إلى 

لحركة هي مخصصه ، والتي "transport layer" واحد إلى آخر. الطبقة التالية هي طبقة النقل IP على إرسال حزم البيانات من عنوان

 يصف TCP/IPالمصطلح سلس. " bidirectional socket connection"أنه يوفر اتصال ثنائي الاتجاه  .TCP هوالمرور على الشبكة 

مرور على الشبكة حركة الفان أخرى في هذه الطبقة. ومع ذلك،  عنونهبرامج  هناكعلى طبقة الشبكة.  IPوعلى طبقة النقل  TCP استخدام

 2 ". الإصدارXX.XX.XX.XXكالاتي " IP مألوف منالشكل التتبع  IPv4 عناوين .(IPv4) 1الإصدار  IP ستخدمتالخاصة بك ربما 

(IPv6) عنونة مختلف تماما. أيضا على هذه الطبقة، مع نظام  موجودIPv4 حتى الان. الأكثر شيوعا هو 

لتواصل، والتي هي في الطبقة العليا ل( Hypertext Transfer Protocol)بروتوكول  HTTPستخدم حركة المرور على الشبكة نفسها ت

تواصل عبر الإنترنت مع خادم الويب الموجود على شبكة ي. عند تصفح الويب، المتصفح على شبكة الويب الخاص بك OSIمن نموذج 

في حين  .الراوترإلى جهاز  هاحزم البيانات وصولا الى الطبقة المادية حيث يتم تمريرفة. وعندما يحدث ذلك، يتم تغليف اتصال خاصة مختل

يرسل  لراوترا، فإنه يحتاج فقط لتنفيذ بروتوكولات تصل إلى طبقة الشبكة. جهاز هتم بما تحتويه هذه الحزمةان جهاز الراوتر في الواقع لا ي

 الطبقاتبتغليف هذه الحزمة مع رؤوس بروتوكول  الراوتر يقومالشبكة الأخرى. هذا  الراوترالحزم إلى الإنترنت، حيث تصل إلى جهاز 

 للوصول إلى وجهتها النهائية. ويظهر هذه العملية في الرسم التوضيحي التالي. لحزمةلاللازمة  "lower layerالمنخفضة "

 في مستخدتترنت )وغيرها من أنواع الشبكات( ف على شبكة الإناتستضمعقدة تشكل لغة  "packet encapsulationالمغلفة " هذه الحزمكل 

، جدران الحماية، ونظام تشغيل الكمبيوتر الخاص بك حتى اوترالربرمجة هذه البروتوكولات في أجهزة يتم التواصل مع بعضها البعض. 

الذي  البريد الإلكتروني، على التفاعل مع نظام التشغيلويتمكنوا من التواصل. تحتاج البرامج التي تستخدم الشبكات، مثل متصفحات الويب 

تخدام واجهة شبكة هو مجرد مسألة باسالة، كتابة برامج تغليف الشبكتفاصيل بنظام التشغيل يعتني  في حين انيتعامل مع شبكة الاتصالات. 

 شبكة من نظام التشغيل.

1.1 TCP/IP Stack 
، لأن هذا هو البروتوكول الرئيسي المستخدم في الشبكات المحلية TCP/IPمكدس الفقط  في هذا الكتاب تستخدمشبكة ال ادواتجميع 

البروتوكول الرئيسي المستخدم فقط هو IP (IPv4 )بروتوكول الرابع من صدار الإوالواسعة، بما في ذلك الإنترنت. وعلاوة على ذلك، يعتبر 

صبح قطعه ليي، فإنه لا يزال لديه طريق طويل لبعض البلدانتدريجيا في  تنفيذه ما زال يتم( IPv6) 2 الاصدار IPبروتوكول هنا وذلك لان 

 استخدامه على نطاق واسع.

TCP/IP التاليكهذا الجناح هي  هو مجموعة من بروتوكولات الشبكة الموجهة نحو الاستخدام المشترك. البروتوكولات الأساسية في: 

أخرى، مع كل مضيف التي ، من عقدة إلى datagrams تسمىوالتي هي المسؤولة عن نقل البيانات،  :(IPبروتوكول الإنترنت ) -

، لأنه يتم IPعبر الشبكة بأكملها باستخدام عناوين  العنونةهو المسؤول عن  IP. وهكذا، IPبشكل فريد من عنوان  تم تحديده

وهو بروتوكول هو غير جدير بالثقة،  headers of IP datagrams. IPفقط في رؤوس  IPاستخدام عناوين 
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connectionlessيتم إرسال كل كتل البيانات عبر الشبكة بشكل مستقل عن الآخرين، وبالتالي ليس هناك ما يضمن  ه. وهذا يعني أن

 .79l (RFC)في  IPv4وصف عناوين يتم في التسلسل الأصلي. ه وصولإلى وجهتهم أو  تصل datagramsأي من 

ذات المستوى  المسؤولة عن توفير خدمات الدعم وه Internet control message protocol (ICMP) بروتوكولال -

في  ICMP وتم تعريف. IP datagrams توجيه ، مثل إرسال رسائل حول مشاكل معIP للمختلفة ال "low level" المنخفض

RFC 792 مع المعلومات الإضافية المقدمة في ،RFC 950  وRFC 1256. 

عقدة إلى عنوانه  من IPعنوان  "mapping" تعينالمسؤول عن هو  address resolution protocol (ARP) البروتوكول  -

الذي  ،reverse address resolution protocol (RARP). وهناك أيضا RFC 791في  ARP وتم وصف(. MAC) جهازه

 .RFC 903في  RARP ويوصف. IPإلى عنوان  MACعنوان  يترجم

. هذا البروتوكول يتيح تسليم موثوق بههو اتصال بروتوكول  The transmission control protocol (TCP)البروتوكول  -

وإعادة  acknowledgmentsباستخدام نظام " virtual connection" البيانات ويدعم الربط الافتراضي حزملمضمون 

 .RFC 1146و RFC 1072، مع التعديلات الواردة في RFC 793في  TCPتم وصف الإرسال عند الضرورة. 

بسيطة لا يمكن  datagram communicationsاتصال يوفر خدمة  The user datagram protocol (UDP)البروتوكول  -

 .RFC 768في  UDP ويوصفمحددة. إلى تطبيقات محددة على عقدة الاعتماد عليها، 

 .TCP/IP شبكةالبروتوكولات الأساسية، لأنها تشكل الأساس لتشغيل  ها يمكن اعتبارهاوصفالتي تم البروتوكولات 

 التدفق "تسمى عادة بروتوكولات  (TCPعلى سبيل المثال، ) "oriented protocols-Connection" لاتصالا تهيأتبروتوكولات 

protocols stream" .بروتوكولات بدون اتصالاما ال"connectionless protocols" ( ،على سبيل المثالIP ،UDP ،ICMP ،

ARP ،وRARP) تسمى بروتوكولات مخطط البيانات "datagram protocols ." 

 هي Novelمن شركة  هالمقدم IPX/SPX. على سبيل المثال، ابروتوكول شبكة الاتصال الخاصة بهخرى تستخدم الأ stackت بروتوكولا

 .، وغيرهاNLSP ،IPX ،SPX ،NCP ،SAP مجموعة من البروتوكولات التي تتكون من

 التطبيقات اتطبقواحد. عمليا جميع  "protocol stack" بروتوكولمن إلى كومة ان تكون تنتمي بالضرورة ليست  ةالفردي تبروتوكولاال

"application" وchannel  تنتمي إلى المكدسللبروتكول TCP/IP  بروتوكول الأكوام  تعمل معمن خلال الاتفاقية، لأنها يمكن أن

 .الأخرى

أربع طبقات: طبقة التطبيقات، ينقسم الى  TCP/IPنموذج  TCP/IP .بروتوكول متعدد الطبقاتالتفاعل على نظام  TCP/IP يستند مكدس

 .طبقة الإنترنت، وطبقة واجهة الشبكةطبقة النقل، 

. هذا النموذج، ومع ذلك، لم OSI Modelالبروتوكول لها، وتسمى خاص بعالمي بنموذج الخاصة  (ISO) اقترحت المنظمة الدولية للمعايير

، مع TCP/IP المكدس فيالتعيين التقريبي للطبقات  التالييبين الشكل صنيف ومقارنة مداخن البروتوكول. يتم استخدامه ويخدم فقط كمعيار لت

 .OSIنموذج  معبعض من بروتوكولاتها، 

RFC as the Main Source of Information 
. RFCمرقمة بشكل فريد، أو اللإنترنت في سلسلة من الوثائق باوالأعمال الداخلية المتعلقة  TCP/IP بروتوكولات فياليتم نشر معايير 

RFC  مراجعنشرها في فانه يتم مطلوبة، هناك تغيرات أبدا. إذا كانت  يتم تحديثهالا RFC  تنقسم إلى الفئات التاليةوجديدة: 

 منتنشر بروتوكولات الإنترنت التي خضعت للفحص والاختبار  والتي (Standard (STD) documents) الأساسية الوثائق -

 .standards باسمفريق عمل هندسة الإنترنت وتم قبولها رسميا قبل 

 .امهي مواد تمهيدية وإعلامية موجهة للجمهور العو (For Your Information (FYI) documents)وثائق المعلومات  -

 .الإنترنتتكنلوجيا الإجراءات والتوصيات المقبولة المتعلقة باستخدام تصف  Best Current Practice (BCP)وثائق  -
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. في كثير من الأحيان، يمكن تضمين الوثيقة نفسها في سلسلة مختلفة تحت أرقام خاصة بهاوثيقة  ترقيمسلسلة المدرجة لديها هذه الكل واحد من 

يمكنك  .BCP 47 بمعروفه أيضا  ،Tags for the Identification of Languages"" ب هو معروف، وRFC 3066مختلفة. على سبيل المثال، 

 .editor.org-http://www.rfcأو  http://www.faqs.org/rfcs يمكنك ان تبدأ من خلالمن مصادر مختلفة،  RFCالحصول على 

لا  محتويات بالمفردات، وهو مفيد إذا كنتال. كلا الموقعين تقدم منشأة سهل الاستخدام للبحث في RFCلتبادل وثائق  ين هماالموردهذين 

 هم.كامل من RFC indexالتي تحتاج إليها. يمكنك أيضا تحميل  RFCتعرف عدد 

Packets and Encapsulation "الحزم والتغليف" 
. "data-link layer"حجم الأقصى من قبل طبقة البيانات حد ال ، والتي يتم تحديد"packet" حزم على هيئةيتم إرسال البيانات عبر الشبكة 

مختلفة، الخدمة اليحتوي على بيانات " header"رأس ال، أو ببساطة البيانات. " والجسمheader"رأس المن  "packet"حزمه تكون كل تو

 .هي البيانات التي يجب إرسالها الجسمعلى سبيل المثال، مصدر الحزمة والوجهة. 

أو  datagram المستخدم سواء النقلبروتوكول و TCP/IP فيتم نقلها بشكل مختلف اعتمادا على طبقة معينة ي يتتم تسمية كتل البيانات الت

stream  (.التالي)انظر الشكل 

 ". packet" الحزمة عالميالمصطلح ال سوف نستخدمفي الغالب  ناأنففي هذا الكتاب، 

إلى الحزمة. وهكذا،  االخاصة به" header"رأس الأسفل مكدس البروتوكول. وتضيف كل طبقة الى حزمة من أعلى طبقة وتسير التم بناء ي

 التغليفبتصبح الحمولة في الحزمة في الطبقة التالية. وتسمى هذه العملية لطبقة السابقة الوالرأس، من  الجسد/الحمولةحزمة، تتكون من ال

"encapsulation" من قبل الطبقة المادية إلى العقدة الوجهة احزمة، يتم إرسالهال. بعد اكتمال "destination node"يث يتم تفكيك، ح 

 السابق.مثال النظر في مغلفة في ترتيب عكسي. االالبيانات 

يدخل هذا العنوان  فانعلى شبكة الإنترنت  http://www.example.com صفحة ، على سبيل المثال،وليكن استعراضلمستخدم ا إذا اراد

هو المسؤول و( RFC 2068في  تم تعريفه HTTP ،HTTPvl.lبروتوكول )ال<. ENTERفي نافذة عنوان المتصفح وتضغط مفتاح >

 لي:ويب يشكل الطلب التاالمستعرض فان ويب، وفقا لمواصفات هذا البروتوكول العن التفاعل وتبادل المعلومات بين الخادم ومستعرض 

GET / HTTP/l. l \ r \n 

Host: www.example.com\r\n\r\n 
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 .الامور بسيطة تظهر فقط البيانات الأساسية( لإبقاءمتصفح المزيد من البيانات في الطلب، ولكن ال يحملعادة )

بيانات موثوق يتطلب نقل  RFC 2068 ،HTTP ل. وفقا "transport layer" البيانات إلى طبقة النقلمن يتم تمرير هذه الكتلة ثم بعد ذلك 

رقم " TCP "TCP Headerرأس في . يحدد "transport layer" إلى كتلة البيانات في طبقة النقل TCPبها؛ وبالتالي، يتم إضافة رأس 

سوف نشرحه خرى الأرؤوس الو TCPرأس ل(، ورقم منفذ المصدر، وغيرها من المعلومات. الهيكل التفصيلي 12منفذ الوجهة )عادة، المنفذ 

المعلومات ، وهو ما يضيف "Internet layer" الحزمة إلى طبقة الإنترنت رمر" تtransport layer". طبقة النقل في الجزء التالي

للملقم  الدومينالوجهة، وكذلك غيرها من المعلومات. إذا كان اسم والمصدر  IPعلى عناوين رأس ال، إليها. يحتوي IP headerبه،  الخاص

(www.example.com ) لا يمكن تحليله إلى عنوان فانهIP  ،عن طريق تقديم طلب ولكن يتم ذلك المقابل باستخدام موارد الكمبيوتر المحلي

. "Network Interface Layer" ، يتم إرسال الحزمة إلى طبقة الوصول إلى الشبكة"Internet layer" . من طبقة الإنترنتDNSإلى ملقم 

لشبكة إيثرنت المحلية )كما " Ethernet header"إضافة رأس إيثرنت  في هذه الطبقة يعتمد على نوع الشبكة. يتم التي تضاف هنارأس النوع 

، يتم "fiber distributed data interface networkالضوئية " لشبكة الألياف FDDI headerهو الحال في المثال(، يتم إضافة رأس 

 اتصال من نقطة إلى نقطة، وهكذا.ذات لمودم  PPPإضافة رأس 

من  الوجهة MAC . يتم تحديد عنوانMACعناوين  ، أووالوجهةلمصدر " على العنوان المادي لEthernet header"يحتوي رأس إيثرنت 

 ARP في ذاكرة التخزين المؤقت MAC من الكمبيوتر المحلي. إذا لم يتم العثور على عنوان ARP خلال البحث في ذاكرة التخزين المؤقت

 .الوجهة IP عنوان من MACالوجهة ن عنواللبحث عن  ARP يتم تشكيل طلبالمحلي، 

قد يتغير رأس انه فحزمة قد يتم تمريرها بين الشبكات المختلفة، ال لأن في طريقالشبكة.  الى ايتم إرسالهفانه ، بالكامل حزميتم تجميع العندما 

مجزأة إلى حزم أصغر الحزمة . وعلاوة على ذلك، قد تكون الراوتر التي يعبر من خلالهامن قبل أجهزة " data link layer"طبقة البيانات 

 مستحيلة. الكاملبالقيود تجعل نقل الحزمة  حيث ان

لملقم ولكن بترتيب عكسي. أولا، يتم  TCP/IPتسلسل السابق من العمليات التي تقوم بها مكدس الالملقم، يتم تكرار  الىعند وصول الحزمة 

إزالة رأس طبقة وصلة البيانات. يتم إرسال باقي الحزمة إلى طبقة يتم ذا كان عنوان الجهاز هو الصحيح، فحص رأس طبقة وصلة البيانات، وإ

ناجحة، فإنه يزيل رأس  الفحوصات، وغيرها من البيانات. وإذا كان كل IP ،checksumبالتحقق من عنوان تقوم الانترنت. طبقة الإنترنت 

IP وجهةمن منفذ البقة النقل يتحقق بقية الحزمة إلى طبقة النقل. ط رويمر ،checksum وحقول رأس ،TCP  الأخرى؛ إذا كان كل

ب طلب ويالويب. يفحص ملقم الويتم تمرير الجزء المتبقي من الحزمة إلى طبقة التطبيقات إلى ملقم  TCPناجحة، تتم إزالة رأس  الفحوصات

HTTP  ويعد جواباHTTPرسالة خطأ إذا كانت الصفحة لا يمكن العثور عليه. الجواب يذهب  . الجواب سيكون إما الصفحة المطلوبة أو

 العميل. TCP/IPمكدس من خلال يمر لطلب ال مع بالتزامنلخادم من ا TCP/IPخلال مكدس 

1.1 Network Packet Header Structures 
. لينكس "structure definitions" الهياكل اللازمةبتحديد  البرنامجيقوم ، يجب أن شبكةالحزمة الراس لحقول لتكون قادر على العمل مع 

فردية، والتي يمكن ال "header file"رأس الملفات كل حزم الشبكة الرئيسية في ل "structure definitions" التعريفى هيكلاليقوم بتخزين 

ة. مختلفال المساراتيتم تخزين مجموعة منفصلة من هذه الملفات في اثنين من إنه الضرورة. ما هو أكثر من ذلك، عند برنامج الإدراجها في 

ويستخدم عمليا في  usr/include/netinet/الآخر هو  المسارويستخدم في نظام لينكس فقط.  usr/include/linux/الأول هو  المسار

 .usr/include/net/أيضا في  يونكسرأس لأنظمة الملفات من . يتم تخزين بعض UNIX توزيعاتجميع 

 :المجلد لينكسمن الراس الأمثلة لملفات من فيما يلي بعض 

#include <linux /ip.h> 

#include <linux/tcp.h> 

#include <linux/udp.h> 

#include <linux/icmp.h> 

#include <linux/if_ether.h> 

، header UDPهيكل ل اتعريف udp.hوظيفتها. على سبيل المثال، يحتوي ملف  " تصفfile header"الملفات رؤوس أسماء نلاحظ هنا ان 

 .header ICMPتحتوي على تعاريف هياكل  icmp.h، والملفات Ethernet headerيحتوي على تعاريف هياكل  if_ether.hو

ل ملفات لا تشمل هياك وهي انكثير من المبرمجين: المارس من قبل والتي تبرنامج، الرأس القياسية في الملفات إضافة وسيلة أفضل من  هناك

شبكة الاتصال الخاصة بك في البرنامج. ويمكن القيام بذلك ببساطة عن لحزمة لكل تحديد الهياكل نقوم برأس القياسية ولكن بدلا من ذلك ال

إذا رغبت في ذلك. ويمكن أيضا أن يتم تخزين  رأس القياسية وتعديل أسماء الحقول في هياكل الناتجالطريق نسخ الهياكل اللازمة من ملفات 

الاعتماد  كاملة، لأنه يلغي، والتي يتم بعد ذلك تضمينها في البرنامج. يوفر هذا الأسلوب قابلية رأس المخصصالالهياكل المخصصة في ملف 

 .عدد لا بأس به من الهياكل في البرنامجتحديد مملة جدا، وخاصة إذا كان لديك  هي انهالنظام. كما أن لديها عيب صغير: ملفات رأس اعلى 

حزم الشبكة، س هيكل رأل. أيضا، يتم إعطاء تعريفات الأساسية شبكة الاتصال طي وصفا مختصرا لأهم تنسيقات حزمالأقسام الفرعية التالية تع

 ؛ يمكنك معرفة تلك الموجودةحقوللليتم إعطاء أوصاف لا خاصة بك. هياكل مخصصة  كأنهاوالتي يمكنك استخدامها في البرامج الخاصة بك 

 .. وتقدم سوى بعض المعلومات المحددة اللازمة للبرمجةRFCفي 

 ولكنها ليست نسخهم بالضبط. usr/include/linux/المسار رأس في الرأس على الهياكل في ملفات الهياكل تستند 

 "Ethernet Headerرأس الايثرنت "
 يثرنت.الإتعريف هيكل رأس  والتي تعرضشكل حزمة إيثرنت،  التالييبين الشكل 
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 والتي يمكنك استخدامها في البرامج الخاصة بك:  ،linux/if_ether.h/الثوابت والتعاريف المأخوذة من ملف الرأس من وفيما يلي بعض 

 "IP "IP Headerراس 
 .IPتعريف هيكل رأس  ويعرض، IPشكل حزمة  التالييبين الشكل 

في هذا  bit operationمن الهيكل، ويمكن الوصول إليها مع مساعدة من  frag_off الحقلتقع في ، IPالفردية في رأس " flags"علام الأ

  وتعريفات الماكرو التالية: الحقل
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 وفيما يلي بعض الثوابت والتعاريف المأخوذة من ملف الرأس، والتي يمكنك استخدامها في البرامج الخاصة بك: 

ARP Header 
 .ARP، ويعرض تعريف هيكل رأس ARPيبين الشكل التالي شكل حزمة 

 :والتي يمكنك استخدامها في البرامج الخاصة بك ،linux/if_arp.h/ الرأسوفيما يلي بعض الثوابت والتعاريف المأخوذة من ملف 
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 .Operation Codeحقل ال، والفرق الوحيد هو قيمة تلك ARP لحزمةتقريبا  قمتطاب RARP وهيكل رأس RARP شكل حزمة

تعليمات هي  endif# و if 0#بين  موجودة اخر أربع حقولرأس، الفي ملفات  ARPالمهمة التالية. في تعاريف هياكل رأس  اطلاحظ النق

برنامج ال. ولذلك، باستخدام هذه الحقول في linux/if_arp.h/ ل . وهذا هو الحال بالنسبةالحقوليحظر الوصول إلى هذه . وهذا هو، المعالج

خاص بك. أسهل طريقة للقيام بذلك هو  ARPمترجم. الطريقة الوحيدة لاستخدام هذه الحقول هي تحديد هيكل رأس بالنسبة للسيولد خطأ 

  .ARP لمصدر من قائمةببساطة نسخ شفرة ا

TCP Header 
 .TCP ، ويعرض تعريف هيكل رأسTCPيبين الشكل التالي شكل حزمة 
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UDP Header 
 .UDP ، ويعرض تعريف هيكل رأسUDPيبين الشكل التالي شكل حزمة 

ICMP Header 
 .ICMP ، ويعرض تعريف هيكل رأسICMPيبين الشكل التالي شكل حزمة 

 ، والتي يمكنك استخدامها في البرامج الخاصة بك:linux/icmp.h/الرأس وفيما يلي بعض الثوابت والتعاريف المأخوذة من ملف 
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 .ICMPيعرض الجدول التالي قائمه بالأنواع الرئيسية من رسائل 

Message Code Type 

Echo reply 0 0 

Destination unreachable, because: 

Net is unreachable. 

Host is unreachable. 

Protocol is unreachable. 

Port is unreachable. 

Fragmentation is needed and DF = 1. Sent by an IP router when a packet must be 

fragmented but fragmentation is not allowed. 

Source route failed. 

 

0 

1 

2 

3 

4 

 

5 

3 

Source quench. Informs a sending host that its IP datagrams are being dropped because of 

congestion at the router to make it lower its transmission rate. 

0 4 

Redirect. Informs a sending host of a better route to a destination IP address to: 

The given network 

The given host 

The given network with the given Type of Service (TOS) 

The given host with the given TOS 

 

0 

1 

2 

3 

5 

Echo request 0 8 

Router advertisement 0 9 

Router solicitation 0 10 

Time exceeded during the following: 

Transmission 

Assembly 

 

0 

1 

11 

Parameter problem: 

IP header error 

A necessary option is missing 

 

0 

1 

12 

Timestamp request 0 13 

Timestamp reply 0 14 

Address mask request 0 17 

Address mask reply 0 18 

1.1 Sockets 
Socket  السوكيت ". عاميقوم بالربط بين شيئين بشكل  المقبس،هذا المصطلح بالعربية يعنيsocket" اتصالات وسيلة معيارية لأداء  هي

. السويتش مشغللوحة في  socketلاتصال، مثل لنقطة النهاية  باعتباره socketمن خلال نظام التشغيل. يمكن اعتبار بين التطبيقات شبكة ال

يمكن  socket، ينلمبرمجبالنسبة لهو موضح أعلاه. كما  OSI كل التفاصيل الدقيقة من طرازبيعتني  برنامجهي مجرد  socketولكن هذه 

فوق الطبقات حيث ان كل ما هو  session layer (1،) الجلسةاستخدامها لإرسال أو استقبال البيانات عبر الشبكة. تبث هذه البيانات في طبقة 

 socketفي الأصل هناك عدة أنواع من . الراوتربواسطة نظام التشغيل(، والتي تأخذ الرعاية من  تمت معالجته)" lower layer"السفلى 

أنواع  له وهو الاخر Internet socketما يهمنا هنا هو ، وأنواع أخرى. internet socket ،unix socket ،X.25 Socketsومنها 

 .datagram socketsو stream sockets(. الأنواع الأكثر شيوعا هي 1)"transport layer"التي تحدد هيكل طبقة النقل ومختلفة 

جانب واحد يبدأ الاتصال إلى  شخص ما على الهاتف. قيامك بمهاتفةعند  يشبه الى حد مافي اتجاهين موثوق اتصال  stream socketsوفر ي

ل إلى تأكيد فوري أن ما قلته فعلا وص . وبالإضافة إلى ذلك، هناكمع بعضهما البعضالتواصل  نجانبيلل، وبعد تأسيس الاتصال، يمكن خرالأ

طبقة  فيوالتي وجدت  ، Transmission Control Protocol (TCP) يسمى اتصالبروتوكول  يستخدم Stream sockets. وجهته

حزم يقوم بنقل بحيث  TCP عادة ما تنتقل البيانات في قطع تسمى الحزم. تم تصميمعلى شبكات الكمبيوتر، . OSI نموذج( من 1النقل )

تحدث على الهاتف. مزودات الويب، خدمة ت عندماالى الطرف الآخر في الترتيب  التي تصلالبيانات دون أخطاء وبالتسلسل، مثل الكلمات 

 .للاتصال Stream socketsو TCP ستخدامجميعها تقوم باالبريد، وتطبيقاتها العميل 

رسالة بريدية من إجراء  ارسال كثيرا يشبه datagram sockets. التواصل مع datagram socketsهو  socketآخر نوع شائع من 

عدة رسائل، لا يمكنك أن تتأكد من أن عباره عن البريد  انواحد فقط ولا يمكن الاعتماد عليه. إذا كالاتصال في اتجاه  حيث انمكالمة هاتفية. 

تستخدم  Datagram sockets. موثوقة جداصلوا إلى وجهتهم على الإطلاق. الخدمة البريدية يالنظام، أو حتى أن الطلب الى نفس ب يصلوا

يعني ، مما User Datagram Protocolبروتوكول هو  UDP (.1النقل ) على طبقة TCP بدلا من UDP بروتوكول قياسي آخر يسمى

 ه.المبنية فيالوزن، مع عدد قليل من الضمانات  ا البروتوكول هو أساسي جدا وخفيفمخصصة. هذلات بروتوكوأنه يمكن استخدامه لإنشاء 
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، هناك مقدار datagram socketsأساسية لإرسال البيانات من نقطة واحدة إلى أخرى. مع مجرد طريقة ولكنها ، اتصال حقيقي انها ليس

ب الآخر، الجان ا فياستقباله تمحزمة اللتأكد من أن احتاج البرنامج افعل الكثير. إذا يحمل قليل جدا في البروتوكول، ولكن البروتوكول لا 

 .حزم مقبولال. في بعض الحالات فقدان وارجاعها الى المرسل acknowledgmentلحزمة يجب ترميز الجانب الآخر ف

يمكن للمطورين خياط اتصالاتهم بالضبط  حيثعادة في الألعاب الشبكية وتدفق وسائل الاعلام،  UDPو datagram socketsتستخدم 

 .TCPالمدمج في  الحملدون من حسب الحاجة 

Socket Functions " المستخدمةالمقبس دوال" 
تتصرف مثل الكثير من الملفات التي  Socket. التعريف أنفسه file descriptorsتستخدم التي الملفات  منالكثير  يملك C ،Socketفي 

. ومع socket ل" file descriptors"ملف اللاستقبال وإرسال البيانات باستخدام واصفات معها  ()writeو  ()readيمكنك فعلا استخدام 

 .usr/include/sys/sockets.h/حددت في  ا التيلديها نماذجه الدوال. هذه socketمصممة خصيصا للتعامل مع  دوالذلك، هناك عدة 

socket(int domain, int type, int protocol) 

 الداله ليست فقطهذه  خطأ.ال في حالة 1-أو  socket ل "file descriptors" واصف الملفبيعود ثم ، هجديد socketلإنشاء تستخدم هذه الداله 

. اعتمادا على طبقة معينة، يتم إعطاء TCP/IP stack layerطبقة في مكن الوصول إلى بروتوكولات معينة تأيضا  هاولكن stockمجرد 

socket .أسماء مختلفة 

connect(int fd, struct sockaddr *remote_host, socklen_t addr_length) 

في حالة النجاح  1". يعود بالقيمة remote hostبالمضيف عن بعد "( file descriptor fd)يتم وصفه بواسطة  socket يستخدم لربط

 في حالة الخطأ. 1والقيمة 

bind(int fd, struct sockaddr *local_addr, socklen_t addr_length) 

( بالعنوان المحلى. لذلك يمكنه الاستماع لكل الاتصالات القادمة. يعود file descriptor fd)يتم وصفه بواسطة  socket يستخدم لربط

خاص بها يحتوي على معلومات الاتصال الذي تريد  structهذه الدالة تحتاج لتعبئة  في حالة الخطأ. 1في حالة النجاح والقيمة  1بالقيمة 

 الاتصال(. ونوع- البورت-العنوان انشاؤه )

listen(int fd, int backlog_queue_size) 

 1-النجاح و في حاله 2بإرجاع يقوم . backlog_queue_sizeطلبات الاتصال حتى لللاتصالات الواردة وقوائم الانتظار  يستخدم للاستماع

 خطأ.ال في

accept(int fd, sockaddr *remote_host, socklen_t *addr_length) 

م الفعلي كتب الحجيو REMOTE_HOST. يتم كتابة عنوان المضيف البعيد في هيكل bound socketوارد على التصال الايقبل هذا 

 خطأ.ال في 1-أو  socket اتصالالجديد للتعرف على  socket. هذه الدالة تقوم بإرجاع واصف ملف addr_length*لبنية العنوان في  

send(int fd, void *buffer, size_t n, int flags) 

 .socket fdالى  buffer*من  n bytesيقوم بإرسال 

recv(int fd, void *buffer, size_t n, int flags) 

 .socket fdمن  buffer*الى  n bytesيقوم باستقبال 

Socket Connections 
ذلك  ينشأخادم اللعملية الخادم وتلك العملية وحدها.  مورد مخصصوهو  file descriptor، مثل socketيقوم بإنشاء خادم الأولا، تطبيق 

 .لا يمكن أن تكون مشتركة مع العمليات الأخرىو، system call socketباستخدام 

 tmp/ملفات لينكس، وغالبا ما يمكن العثور عليها في اسم ملف في نظام لها  Socket Localاسما.  socketبعد ذلك، عملية الخادم يعطي 

شبكة معينة التي يمكن بسوف يكون اسم الملف معرف الخدمة )رقم المنفذ/نقطة الوصول( ذات الصلة ، usr/tmp .Socket Internet/أو 

خادم الصحيحة. على سبيل المثال، العملية الى رقم منفذ خاص  منتوجيه الاتصالات الواردة ينكس لللعملاء الاتصال. هذا المعرف يسمح ل

 لاتصالات 12ه لاستخدام المنفذ معرف محفوظ لهذا الغرض. متصفحات الويب معرفال ،12على المنفذ  socketخادم الويب عادة ما يخلق 
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HTTP يتم. هاالمستخدم أن يقرأالذي يريد الويب  لمواقع named socket  باستخدامbind() مععميل اتصال النتظر عملية الخادم ت. ثم 

named socketيقوم باستدعاء الداله . النظام ،listen () ، قبلهم ان يللاتصالات الواردة. يمكن للخادم بإنشاء قائمة انتظار والتي تقوم

 .() accept الدالهباستخدام 

الجديد فقط  socket. ويستخدم هذا named socket عنجديد الذي يختلف  socket، يتم إنشاء () acceptيستدعى الخادم الداله عندما 

، فإنه يمكن الاستفادة تم اعداد الخادم بشكل مناسبالعملاء الآخرين. إذا اتصالات لمزيد من ل named socketبقى ت. للتواصل مع هذا العميل

ادم لخافي القيام بذلك بحيث يمكن أن تخدم صفحات العديد من العملاء في وقت واحد. سوف يستفاد من من وصلات متعددة. خادم الويب 

 .الخادم على استعداد مرة أخرىيكون انتظار الاستماع حتى  يكونوا في طابور فان العملاءبسيط، 

استدعاء . ومن ثم ()socketالداله دعوة ب unnamed socket ينشاهو أكثر وضوحا. العميل  socketقائم على النظام الجانب العميل من 

يمكن أن تستخدم مثل  socket، اخرىمرة  .لملقم كعنوانبا الخاص named socketلتأسيس اتصال مع الملقم باستخدام  connectالداله 

low-level file descriptors. 

sys/socket.h 

       int socket(int domain, int type, int protocol); 

ولكن ما هي هذه الحجج؟ . protocolو ،domain، typeالمعاملات او الحجج  يجب تحديد ،()socketالداله مع  socketإنشاء يتم  ماعند

أو  IPv6 ،streamأو  IPv4) الذي تريده socketما نوع  لتقولتسمح لك ، وهذه socketكما قلنا من قبل هناك أنواع عديده من 

datagram، وTCP أو UDP( .)لاdomain الممكن ان يكون من PF_INET6  اوPF_INET ،وtype قد يكون 

SOCK_STREAM  أوSOCK_DGRAMو ،protocol  لنوع معين. أو يمكنك المقابل البروتوكول المناسب  لاختيار 2يمكن تعيين إلى

 family protocolإلى يشير  domain المعامل(. 'udp'أو  'tcp'، الذى تريدهبروتوكول الللبحث عن  getprotobyname()استدعاء 

ت، من بروتوكول الإنترنت البروتوكولالاتصال باستخدام مجموعة متنوعة من في ا استخدامه يمكن Socket في حين .socket المعرف فى

هذه في  protocol familyف يتعرتم  .AX.25مثل  amateur radio protocolsالمستخدمة عند تصفح الويب لبروتوكولات  القياسي

bits/socket.h مع، والتي يتم تضمينها تلقائيا sys/socket.h. 

 حيث ان مكانه يختلف في بعض التوزيعات كالاتي: findمن خلال الامر  sys/socket.hيمكن الوصول الى الملف 

 كالاتي: protocol familyلرؤية  catأي محرر نصي وليكن  معوعند النظر في هذا الملف 

#cat /usr/include/x86_64-linux-gnu/bits/socket.h | more 

في  thesin_familyحقل الالتي يمكنك استخدامها عند تهيئة  AF_INETهو قريب من  PF_INETهذا الشيء على سبيل المثال 

sockaddr_in  دعاء استعند س القيمة، والعديد من المبرمجين نف لهما. في الواقع، أنهم فعلا )سنتحدث عنه لاحقا( البنية الخاصة بكفي

socket() الحجه تمريريقوم ب AF_INET بدلا من PF_INET . استخدام هو الشيء الصحيح لكنAF_INET  في بنيةsockaddr_in 

 .()socket استدعاءفي  PF_INETوالخاص بك 

 _AFنجد انه يخبرك باستخدام الحجج  man socketباستخدام الامر  manصفحات اردت توضيح ذلك لان عن سرد الملعومات من خلال 

 ._PFبدلا من 
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 stream sockets انعلى الرغم من ، socket internetهناك عدة أنواع من من قبل،  ناكما ذكر. وtypeننتقل الان الى الحجة الثانيه 

* / في التعليمات البرمجية  التعليق. )/ * bit/socket.h/أيضا في  socketتعرف أنواع يتم شيوعا.  الأكثرهما  datagram socketsو

 من التعليق(.أعلاه ليست سوى نمط آخر 

بروتوكولات ب سمحي التحديد الذي هحيث ان. 2الذي يجب أن يكون دائما و protocol ىه socket)(لدالة الدى  الاخير او الحجة معاملال

. في الممارسة protocol familyواحد من بروتوكول لاختيار  ا المعامل، بحيث يتم استخدام هذالواحد protocol familyمتعددة داخل 

بروتوكول الأول ال؛ 2 ل اهيعني أن هذا عادة يتم تعيينولديهم سوى بروتوكول واحد،  protocol familyالعملية، ومع ذلك، فإن معظم 

 2دائما  ا المعامل سيكون ي هذا الكتاب، لذلك فإن هذف ()socketالداله مع  ه. هذا هو كل شيء سنفعلprotocol familyوالوحيد في تعداد 

  في الأمثلة لدينا.

 مثال على ذلك:

int newsocket; 

newsocket = socket(PF_INET, SOCK_STREAM, 0); 

 إنشاء. stream connection orientedلنقل البيانات إلى مضيف بعيد باستخدام  standard TCP socketبإنشاء يقوم هذا المثال 

socket لا يعرف أين سيربط ليس النهاية حيث انه socket.والتي تأتي في وقت لاحق . 

Socket Addresses 
 IPعناوين  استخدام فى Linux socket system اهالتي يستخدم. الطريقة له المنفذ/شبكةالعنوان  ميتم ضيجب أن  socketبعد إنشاء 

للدلالة " C Structure" السي في يستخدم هيكل خاصحيث مربكة لبرمجة الشبكة. الجزاء الأهي واحدة من أكثر  UDPأو  TCPمنافذ و

 . sockaddrوهو  عنوان.معلومات العلى 

 يحتوي على اثنين من العناصر: sockaddr structureالهيكل 

1. "sa_family :" وهوaddress family  ويتم تعريفه كمتغير من النوعshort. 

1. "sa_data بايت. 11": وهو عنوان الجهاز وتم تعريفه على انه متغير 

 التالية. الصورة، كما هو مبين في bits/socket.hيعرف هذا الهيكل أيضا في 

يترجم أساسا إلى  والذي، bits/sockaddr.h الملف ليشير الى SOCKADDR_COMMONتم تعريف الماكرو  -1

unsigned short int تحدد هذه القيمة .address family في حين بيانات العنوان.  ه من اجليتم حفظوباقي الهيكل عنوان، لل

، ولكل منها طريقته في تعريف عناوين نقطة protocol familiesالاتصال باستخدام مجموعة متنوعة من  هيمكن socketان 

. يتم تعريف protocol families، وهذا يتوقف على "variable" عنوان متغيرالالنهاية، يجب أيضا أن يكون تعريف 

address families ممكنة أيضا في الbits/socket.hمباشرة إلى  . وعادة ما يترجمprotocol families .المقابلة 
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مختلفة من عناوين الشبكة. وبسبب هذا، ال نواعالأللإشارة الى العديد من  sockaddrهيكل لللسماح  sa_dataعنصر التم تصميم  -1

، والذي sockaddr_in، خاصه IPمباشرة. بدلا من ذلك، يوفر لينكس بنية عنوان  همن الصعب استخدامبايت  11عنوان العنصر 

 يستخدم العناصر التالية:

 "sin_family( "(SOCKADDR_COMMON وهو :address families. 

 "sin_port:"  وهو عنوان المنفذ ذات نوع المتغيرshort. 

 "sin_addr وهو العنوان :"(defined as a long type [4-byte] IP address). 

 "sin_data بايت من الحشو. 1": وهو 

 usr/include/netinet/in.h/تم تعريف هذه البنية في 

المذكورة  unsigned short int ببساطه في الجزء العلوي من الهيكل هوالموجود  SOCKADDR_COMMONالجزء  -

نترنت ورقم الإيتكون من عنوان  socket endpoint address في حين ان. address familyأعلاه، والذي يستخدم لتعريف 

عنوان من اجل ستخدم ي in_addrهيكل ال، في حين أن bit short-16في الهيكل. رقم المنفذ هو  المقبلةالمنفذ، وهذه هي القيم 

. لا يتم sockaddrبايت من الحشو لملء ما تبقى من هيكل  1بت. ما تبقى من الهيكل هو فقط  11حتوي على عدد ت يتالنترنت الإ

بالتبادل. في نهاية المطاف، فإن هياكل  typecastيمكن لذلك اء لشيء، ولكن يجب أن يتم حفظ ذلك الهياكل استخدام هذا الفض

socket address structures  مثل هذا: تبدو 

هناك العديد من الهياكل ف، address familiesحتوي على أنواع مختلفة من المعلومات، وهذا يتوقف على يعنوان يمكن أن ال في حين ان

 بجانب sockaddr الهيكلمن  شائعهعناصر هناك ، "address data section" عنوانالبيانات مقطع عنوان، في الالأخرى التي تحتوي على 

من وإلى بعضها البعض. وهذا يعني أن  typecast. هذه الهياكل هي أيضا نفس الحجم، بحيث يمكن address family لمعلومات محددة 

 .X.25 ، أوIPv6و IPv4في الواقع نقطة إلى بنية عنوان  هي، والتي sockaddr هيكلسوف تقبل ببساطة مؤشر إلى  () socket دالة

 .مجموعة متنوعة من البروتوكولات العمل مع socketلدوال وهذا يسمح 

، وذلك باستخدام protocol familyمن  PF_INET، الذي هو 1الإصدار  IPالإنترنت في هذا الكتاب نحن بصدد التعامل مع بروتوكول 

 .netinet/in.hملف الفي  AF_INET ل السوكيت المواز. يتم تعريف بنية عنوان "Address family "AF_INETعنوان 

 .byte orderواحدة من المشاكل الكبيرة في الإشارة الى العناوين والمنافذ في لينكس هو 

Network Byte Order "ترتيب بايت شبكي" 
لبايت من قبل الأنظمة ترتيب اف ختلااوذلك بسبب  .byte orderالإشارة الى العناوين والمنافذ في لينكس هو  عندواحدة من المشاكل الكبيرة 

 ةكلولكن المش –قراءة البيانات الخاصة به على ما يرام  هالة يمكنحيث ان الآ (،high bit versus low bit first)في الطلبات المختلفة 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 125

 تستخدمكس لينيقوم كمبيوتر واحد بتخزين البيانات ويحاول كمبيوتر اخر قراءتها وكان حل هذه المشكلة هو استخدام صيغه ثابته. حدث عند ت

 في شكل ثابت. والمنافذاوين عنالقيم لضمان  والالدمجموعه من 

. endian-bigالشبكة، والتي هي بايت  منهم ان يتبعوا ترتيب يتوقع _socket addressINETAFفي هيكل  المستخدم IPعنوان ورقم المنفذ 

دوال ، لذلك يجب أن يتم تحويل هذه القيم. هناك عدة بايتال ترتيبفي  little-endianالتي تستخدم  X86عكس معالجات على هذا هو و

 . arpa/inet.hو  netinet/in.hخصيصا لهذه التحويلات، التي تم تعريفها في  وجدت

- Big endian machine فان اول بايت  ،لذلك عند النظر الى بايت متعدد أولا: تعمل على تخزين البيانات ذات الحجم الكبير

"lowest address.هو الأكبر " 

- little endian machine فان اول بايت  ،لذلك عند النظر الى بايت متعدد أولا الاصغر: تعمل على تخزين البيانات ذات الحجم 

 هو الاصغر.

 ذه:هالتحويل  لدوالفيما يلي ملخص 

 

- htonl 

(Long value) Host-to-Network Long 

Converts a 32-bit integer from the host's byte order to network byte order  

- htons 

(Short value) Host-to-Network Short 

Converts a 16-bit integer from the host's byte order to network byte order 

- ntohl 

(Long value) Network-to-Host Long 

Converts a 32-bit integer from network byte order to the host's byte order 

- ntohs 

(Short value) Network-to-Host Short 

Converts a 16-bit integer from network byte order to the host's byte order 

 .big-endian byte orderingمعالج حتى إذا كان المضيف يستخدم دوال التحويل ستخدم ابنية، لا يزال ينبغي الأمن أجل التوافق مع جميع 

Internet Address Conversion 
وسيلة  ة مع الاعداد هيمنقطال(. هذه الرموز 1الإصدار  IPعنوان الإنترنت )هذا ان تعترف فإنك ، 11.112.112.121 هذا عندما ترى

. وتعرف هذه network byte orderبت في -11لتحويل هذه الرموز من وإلى عدد صحيح  دوالشائعة لتحديد عناوين الإنترنت، وهناك 

 مفيدة للغاية هم:التحويل ال دوال، واثنين من arpa/inet.hفي  الدوال

inet_aton(char *ascii_addr, struct in_addr *network_addr) 

ASCII to Network 

، والتي، كما تذكرون، in_addrإلى بنية  الاعداد مع النقطشكل  في IPتحتوي على عنوان التي  ASCIIتحويل سلسلة ب الداله تقومهذه 

 .()inet_addrهذه تعادل أيضا الداله  .network byte orderفي  IPبت التي تمثل عنوان  11يحتوي فقط على عدد صحيح 

inet_ntoa(struct in_addr *network_addr) 

Network to ASCII 

الدالة من ثم ترجع ، وIPتحتوي على عنوان التي  in_addrمؤشر إلى بنية اليتم تمرير حيث . في الطريق الاخرحويل قوم بالتت دالةهذه 

قام هذه السلسلة في المخزن المؤقت الذاكرة ت. dotted-numberفي شكل  IPتحتوي على عنوان التي  ASCIIمؤشر إلى سلسلة ال

 الكتابة فوق السلسلة.إعادة ، عندما سيتم التالية ()inet_ntoa بعد استدعاء، لذلك يمكن الوصول إليها حتى لهذه الدالهالمخصصة بشكل ثابت 

 اسم المضيف.بالمرتبطة  IPلاسترداد عنوان  () gethostbynameيجب استخدام الدالة فاسم المضيف،  هيئة في IPإذا كان تمثيل عنوان 

struct sockaddr_in myconnection; 

memset(&myconnection, 0, sizeof(myconnection)); 

myconnection.sin_family = AF_INET; 

myconnection.sin_port = htons(8000); 

myconnection.sin_addr.s_addr = inet_addr(“192.168.1.1”); 

 .inet_addrيمكنك أيضا استخدام السطر التالي بدلا من 
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inet_aton("192.168.1.1", &( myconnection.sin_addr)); 

 لذلك تم، zeroed outانها فكرة جيدة للتأكد من أن جميع العناصر  ،myconnection متغيرال باستخدام sockaddr_inبعد إنشاء 

 ذلك، يتم تحديد العناصر الفردية.. بعد ()memset الداله استدعاء

ولكنها  ()inet_atonمثل  ()inet_ptonيمكنك استخدام الداله فقط. لذلك  IPv4يعملا فقط مع  ()inet_atonو  inet_addrكلا من 

 .IPv6و  IPv4تستخدم مع 

struct sockaddr_in sa; // IPv4 

struct sockaddr_in6 sa6; // IPv6 

inet_pton(AF_INET, "192.0.2.1", &(sa.sin_addr)); // IPv4 

inet_pton(AF_INET6, "2001:db8:63b3:1::3490", &(sa6.sin6_addr)); // IPv6 

 .()inet_ntopنستخدم  عند التحويل الى العكس

// IPv4: 

char ip4[INET_ADDRSTRLEN]; // space to hold the IPv4 string 

struct sockaddr_in sa; // pretend this is loaded with something 

inet_ntop(AF_INET, &(sa.sin_addr), ip4, INET_ADDRSTRLEN); 

printf("The IPv4 address is: %s\n", ip4); 

// IPv6: 

char ip6[INET6_ADDRSTRLEN]; // space to hold the IPv6 string 

struct sockaddr_in6 sa6; // pretend this is loaded with something 

inet_ntop(AF_INET6, &(sa6.sin6_addr), ip6, INET6_ADDRSTRLEN); 

printf("The address is: %s\n", ip6); 

على مضيف، مثل  DNSخادم الأسماء للن تفعل أي بحث و –الرقمية  IPمل فقط مع عناوين وأخيراً، هذه الدالات تع

'www.example.com' يمكنك استخدام .getaddrinfo()  .ًهذه الداله مثل الداله للقيام بذلك، كما سترى لاحقاgethostbyname()  في

بدلاً من  getaddrinfoعلى استخدام الدالة  مجتمع المبرمجين ويحث. getaddrinfoقد تم إهمالها بإدخال الدالة لكن والاستخدام 

gethostbyname.  وأيضاgetnameinfo()  تعادلgethostbyaddr()  ولكنها احدث وافضل وتستخدم هي أيضا معIPv6. 

والبدء في نقل البيانات. تستخدم واجهة  IPإلى عنوان  socket/المنافذ، ويمكنك أن تطابق IPالآن بعد ان اصبحت تعرف كيفية تحديد عنوان 

socket  دوال مختلفة اعتمادا على ما إذا كانsocket  هوconnection-oriented  أوconnectionless تصف المقاطع التالية كيفية .

 .socketالكثير عند انشاء  والتي سوف تسهل علينا ()getaddrinfoولكن قبل هذا سوف نصف كيفية استخدام الداله  استخدام هاتين الطريقتين.

getaddrinfo()—Prepare to launch! 
( التي سوف structيساعد في بناء الهياكل )حقيقي مع الكثير من الخيارات، ولكن الاستخدام بسيط جداً في الواقع. الهذا هو العمود الفقري 

ثم تقوم بتحميل المعلومات . DNSالتي كنت تستخدمها من قبل للقيام باستعلام  ()gethostbynameدالة ال انها مثلوقت لاحق.  تحتاجها فى

 الخاصة بك. الاستدعاءات، واستخدام ذلك في يدويا sockaddr_in الهيكل إلى

منة الحديثة، في هذه الأز .(IPv6و IPv4 مع كلا من، إذا كنت تريد كتابة التعليمات البرمجية التي تعمل اضروريا، )ولا مرغوب هذا لم يعد

دمة خفي بالنسبة لك، بما في ذلك عمليات البحث عن اسم المفيده أنواع الأشياء  تقوم بجميعالتي  ()getaddrinfo الداله أصبح لديك الآن

DNSالهياكل "ملأ ، وstruct ".التي تحتاجها 

نتائج. ال كمؤشر الى، res، من الراوبطتعطيك مؤشر إلى قائمة  والتي بعدها، لادخالها الى هذه الداله او حجج معلماتثلاثه من اليمكنك إعطاء 

'، أو 12منفذ، مثل 'الرقم  ادراجيمكن فيه ، والذي serviceهي  التاليالمعلم . IPاسم المضيف للاتصال، أو عنوان  يشير الى node معلمال

وأخيراً، أو أيا كان.  'smtp'أو  'telnet'أو  'ftp'' أو http( مثل 'Unixعلى الجهاز  etc/services/الملف  توجد فياسم خدمة معينة )

 سبق تعبئته بالمعلومات ذات الصلة. والذي addrinfoالهيكل شير إلى تضع فيه ما ي hints المعلم

 كالاتى: ()getaddrinfoالمستخدم مع الداله ، وnetdb.hالذى يتم تعريفه من خلال ملف الراس  addrinfoالهيكل 
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فعل أي يالواقع لا المثال في . علما بأن هذا 1122والمنفذ  IPعنوان على المضيف الخاص بك  الىخادم يريد الاستماع المثال التالى لانظر الى 

 سوف تستخدم في وقت لاحق: التىهياكل الإعداد مثال يوضح طريقة مجرد  ولكنه؛ شبكةاعداد الالاستماع أو من 

int status; 

struct addrinfo hints; 

struct addrinfo *servinfo;    // will point to the results 

memset(&hints, 0, sizeof hints);   // make sure the struct is empty 

hints.ai_family = AF_UNSPEC;   // don't care IPv4 or IPv6 

hints.ai_socktype = SOCK_STREAM;  // TCP stream sockets 

hints.ai_flags = AI_PASSIVE;   // fill in my IP for me 

if ((status = getaddrinfo(NULL, "3490", &hints, &servinfo)) != 0) { 

fprintf(stderr, "getaddrinfo error: %s\n", gai_strerror(status)); 

exit(1); 

} 

// servinfo now points to a linked list of 1 or more struct addrinfos 

// ... do everything until you don't need servinfo anymore .... 

freeaddrinfo(servinfo);    // free the linked-list 

. IPv6أو  IPv4إذا كان استخدام فانه يقول انه لا يهمه ، وبالتالي AF_UNSPECإلى  ai_familyتعيين  ه تملاحظ أنمن المثال السابق ن

 AI_PASSIVEإذا كنت تريد واحدة أو أخرى على وجه التحديد. أيضا، سوف تشاهد  AF_INET6أو  AF_INETإلى  هيمكنك تعيين

. إذا كان هناك خطأ )يتم إرجاع socketتعيين عنوان المضيف المحلي إلى هياكل أن يقوم ب ()getaddrinfo لوالتي تقول هناك؛ 

getaddrinfo() الداله خدامغير الصفر(، نحن يمكن طباعته باست قيمه gai_strerror() كما ترون. إذا كان كل شيء يعمل بشكل ،

 لاحق! ي يمكن أن نستخدمها في وقت نوع التالمن  sockaddr، كل منها يحتوي على بنية servinfoفانه يتم ملء هيكل صحيح، 

 .()freeaddrinfo وبعد الانتهاء يمكنك تفريغها مع ()getaddrinfo مع مرتبطةالقائمة ال مل بعدأخيراً، في نهاية المطاف 

 وتكون صيغتها كالاتى:، ()memsetالداله  -

void * memset ( void *ptr, int value, size_t num); 

 .هو مؤشر نحو قسم الذاكرة الذي نريد ملأه: ptr*حيث ان 

value:  قمية التي نريد وضعها في الذاكرةالهي. 

num:  قيمة الهو عدد البيتات التي ستحملvalue. 

 هنا لتصفير بينية الهيكل لنتاكد انه لا يوجد اى بيانات في هذه البينيه. memsetنستخدم 

 للمضيف من خلال سطر الأوامر. IPالتالى والذي يقوم بعرض عناوين  showip.cالبرنامج انظر الى 

/* 

** showip.c -- show IP addresses for a host given on the command line 

*/ 

#include <stdio.h> 

#include <string.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <netdb.h> 

#include <arpa/inet.h> 

#include <netinet/in.h> 

int main(int argc, char *argv[]) { 

struct addrinfo hints, *res, *p; 

int status; 

char ipstr[INET6_ADDRSTRLEN]; 

if (argc != 2) { 

             fprintf(stderr,"usage: showip hostname\n"); 

                         return 1; 

} 

memset(&hints, 0, sizeof hints); 

hints.ai_family = AF_UNSPEC;  // AF_INET or AF_INET6 to force version 

hints.ai_socktype = SOCK_STREAM; 

if ((status = getaddrinfo(argv[1], NULL, &hints, &res)) != 0) { 

            fprintf(stderr, "getaddrinfo: %s\n", gai_strerror(status)); 

            return 2; 

} 
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printf("IP addresses for %s:\n\n", argv[1]); 

for(p = res;p != NULL; p = p->ai_next) { 

          void *addr; 

          char *ipver; 

// get the pointer to the address itself, 

// different fields in IPv4 and IPv6: 

          if (p->ai_family == AF_INET) { // IPv4 

                    struct sockaddr_in *ipv4 = (struct sockaddr_in *)p->ai_addr; 

                    addr = &(ipv4->sin_addr); 

                    ipver = "IPv4"; 

          } else { // IPv6 

                    struct sockaddr_in6 *ipv6 = (struct sockaddr_in6 *)p->ai_addr; 

                    addr = &(ipv6->sin6_addr); 

                    ipver = "IPv6"; 

          } 

                                                        // convert the IP to a string and print it: 

           inet_ntop(p->ai_family, addr, ipstr, sizeof ipstr); 

           printf(" %s: %s\n", ipver, ipstr); 

} 

freeaddrinfo(res); // free the linked list 

return 0; 

} 

التي يملأ بها وفي سطر الأوامر،  هاتمريرالحجج التي قمت ب مع ما ()getaddrinfo هذه تقوم باستدعاء الداله كما ترون، التعليمات البرمجية

عبر القائمة وطباعة الأشياء أو القيام به مهما كان.  يمكننا استخلاص اى عنصرثم نحن من ، وresالمشار إليها بواسطة  linked listقائمة 

 :البرنامج يكون النتاج على سبيل المثال كالاتىتشغيل عند 

 

Using Connection-Oriented Sockets (stream socket) 
لتأسيس  TCP بروتوكولاليستخدم والتي  (SOCK_STREAM النوع)التي تستخدم مقبس من  connection-oriented socketفي 

)باستثناء فشل الشبكة( بين نقاط النهاية يضمن تسليم البيانات  TCP بروتوكولال .IP عنوان ات ذاتعمل )اتصال( بين اثنين من النهايجلسة 

 .وثوقمبين الأجهزة يكون ات البيانفان نقل تصال، ولكن بمجرد تأسيسها الاثنين. هناك قدرا كبيرا من النفقات العامة تشارك في إقامة الا

سلسل ت التالييبين الشكل لبرامج الخادم وبرامج العميل.  الدوال، يجب استخدام سلسلة منفصلة من connection-oriented socketلإنشاء 

 المهام لكل نوع من البرنامج.

 "Server Sideجانب الخادم "
 حتى يقبل الاتصالات الوارده ويتفاعل معها كالاتى: الدواللجانب الخادم نجد انه يستخدم العديد من بالنسبة 
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 socket file descriptorوتستخدم للحصول على  ()socketالداله  -1

 .man socketكالاتى والتي يمكنك معرفتها من خلال الامر  ()socketتكلمنا عن كثيرا فيما سبق، ولكن الصيغه العامه للداله 

 سابقا والتي يمكنك ملئها يدوا كالاتى:هذه الحجج قد تكلمنا عنها 

s = socket(AF_INET, SOCK_STREAM, 0); 

 كما تحدثنا سابقا. Connection-Orientedومن النوع  IPv4مخصص لعانوين  socketومن هذه الحجج يخبرنا بان 

مباشرة  ()socket، وإطعامهم إلى رحها سابقاالتي تناولنا ش ()getaddrinfoالداله  استدعاءالقيم من نتائج يمكنك استخدام على أي حال، 

 هذا: مثل

int s;  

struct addrinfo hints, *res; 

// do the lookup 

// [pretend we already filled out the "hints" struct] 

getaddrinfo("www.example.com", "http", &hints, &res); 

// [again, you should do error-checking on getaddrinfo(), and walk 

// the "res" linked list looking for valid entries instead of just 

// assuming the first one is good (like many of these examples do.) 

s = socket(res->ai_family, res->ai_socktype, res->ai_protocol); 

 1-استدعاءات النظام، أومن في وقت لاحق  والتي يمكنكم ببساطه استخدامها socket descriptorقيمة بإرجاع يقوم  ()socketناتج الداله 

بعد االانتهاء من لمزيد من التفاصيل(.  errno ب الخاصه manالى صفحات خطأ )انظر الإلى قيمة  errno المتغير . يتم تعيينفي حالة الخطأ

 .bindننتقل الى المرحلة التاليه مع الداله  socketانشاء 

 ()bindالداله  -0

على الجهاز المحلي الخاص بك. )يتم ذلك الموجود منفذ الى ال socketمقترح من توصيل ، قد يكون لديك socketانشاء بمجرد الانتهاء من 

ألعاب الشبكة متعددة  — وهذا ما نريده هنا منفذ معين لاتصالات الواردة علىاإلى  للاستماع ()listenاستعمال الداله عادة إذا كنت تريد 

 "(.connect to 192.168.5.10 port 3490تقول لها إنك تريد الاتصال "عندما  تقوم بمثل هذااللاعبين 

القيام بالاتصال فقط  للعملية. إذا كنت تريد الذهاب إلى socket descriptorواردة إلى بعض الحزمة اليتم استخدام رقم المنفذ بالنواة لتطابق 

connect()  الشكل التالى يوضع الصيغه العامه للداله  كون غير ضروري.يربما هذا فملقم(، عميل، ليس )لأن كنتbind() :كالاتى 

 هو مؤشر الى الهيكل addr المعلمأما . ()socketمن الداله الناتجه  socket descriptorقيمة الى  fdsocket /الحجهمعلميشير ال

struct sockaddr  اتصال الشبكة المحليةالذي يحتوي على معلومات (address ،portو ،IP address) . المعلم وأخيراaddrlen 

للجهاز  IPالخاص به، وهذا هو عنوان  IPقبل الاتصالات على عنوان يخادم عادة ما ال في حين ان. sockaddrيشير الى طول هيكل 

للنظام المحلي، يمكنك استخدام قيمة  IPالمخصصة للتطبيق. إذا كنت لا تعرف عنوان  TCPالمحلي، جنبا إلى جنب مع منفذ 

INADDR_ANY وفى حالة الاعتماد على الهيكل  على النظام اح للمقبس لربط أي عنوان المحليللسمaddrinfo  كما في مثالنا التالى

ووضع  AI_PASSIVE فقم باسقاطمحلي معين،  IPترغب في ربط عنوان إذا كنت  اما، ai_flagsمع  AI_PASSIVEيمكنك استخدام 

 :كالاتى. مثال على ذلك getaddrinfo الناتج من IPعنوان 

struct addrinfo hints, *res; 

int sockfd; 

// first, load up address structs with getaddrinfo(): 

memset(&hints, 0, sizeof hints); 

hints.ai_family = AF_UNSPEC;  // use IPv4 or IPv6, whichever 

hints.ai_socktype = SOCK_STREAM; 

hints.ai_flags = AI_PASSIVE;  // fill in my IP for me 

getaddrinfo(NULL, "3490", &hints, &res); 

// make a socket: 

sockfd = socket(res->ai_family, res->ai_socktype, res->ai_protocol); 

// bind it to the port we passed in to getaddrinfo(): 

bind(sockfd, res->ai_addr, res->ai_addrlen); 

 او يمكنك استخدام الطريق القديمه كالاتى:

int sockfd; 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 130

struct sockaddr_in my_addr; 

sockfd = socket(PF_INET, SOCK_STREAM, 0); 

my_addr.sin_family = AF_INET; 

my_addr.sin_port = htons(MYPORT);     // short, network byte order 

my_addr.sin_addr.s_addr = inet_addr "(11.10.111.59)" ;  

//or use (my_addr.sin_addr.s_addr = INADDR_ANY) for local address in IPv4 or in6addr_any  

//for IPv6 

memset(my_addr.sin_zero, '\0', sizeof my_addr.sin_zero); 

bind(sockfd, (struct sockaddr *)&my_addr, sizeof my_addr); 

 .في حالة النجاح 2، أو في حالة الفشل 1-قيمة البإرجاع  تقوم ()bindالداله 

اج تحتعملية ال، يجب أن يكون برنامج الخادم على استعداد لقبول الاتصالات من العملاء عن بعد. هذا والمنفذعنوان الإلى  socketبعد ربط 

 .خطوتينالى 

 ()listenالداله  -3

 دالةاللقبول محاولة الاتصال من عميل. شكل  ()accept الداله لبدء الاستماع لمحاولات اتصال العميل، ثم ()listenالداله يجب أولا استخدام 

listen () :هو 

الى  backlog شير المعلمي .socket()الداله باستخدام  تم إنشاؤهالذي  socket descriptorإلى  fdsocket الحجة يشيركما هو متوقع، 

 من العملاءاثنين  فان، 1الانتظار لتتم معالجتها. إذا تم تعيين هذه القيمة إلى  في قائمةلنظام ان يقبلها ايمكن التي عدد الاتصالات العالقة 

حتى الانتهاء  في الانتظار، والانتظار الاخر. واحدة تتم معالجتها على الفور، وسيتم وضع بالمنفذ فانه يتم قبولهمالاتصال ا ين يحاولونمنفصلال

 .نظام يرفض ذلكفان التصال، الا حاول مضيف ثالثلأول. إذا من ا

 ()acceptالداله  -4

وقف تسوف يحظر. تنفيذ البرنامج ال دالةهي  ()acceptدالة الالاتصالات الواردة.  لقبول ()acceptيجب استدعاء الداله ، ()listen بعد الدالة

 هو: ()acceptالداله حتى يتم إجراء الاتصال من جهاز العميل. شكل  ()acceptالداله مع 

، sockaddr مؤشر الى البنية فهو addrاما المعلم  .socket()بالدالة  ئهانشاتم الذى  socketالى  fdsocketيشير المعلم  كالعادة

من العميل في هذا الهيكل، حتى  remote address. يتم تخزين معلومات storagesockaddr_هو مؤشر الى طول البينه  addrlenو

 .تتمكن من الوصول إليه إذا لزم الأمر

التواصل مع العميل  هذا فىالجديد  socket ملفجديد. ثم يتم استخدام  socketملف  بإنتاجتقوم  ()acceptفان الداله تصال، الاعند قبول 

 عميل إضافية.تستخدم للاستماع للاتصالات  ()socketتم إنشاؤها بواسطة الدالة الذي الأصلي  socketالبعيد. لا يزال 

 واحده كالاتى:قبل الدخول الى المرحله التاليه فيما يلي تجميعه للدوال السابقه في خطوة 

#include <string.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#define MYPORT "3490"   // the port users will be connecting to 

#define BACKLOG 10      // how many pending connections queue will hold 

int main(void) 

{ 

  struct sockaddr_storage their_addr; 

socklen_t addr_size; 

struct addrinfo hints, *res; 

int sockfd, new_fd; 

// !! don't forget your error checking for these calls !! 

// first, load up address structs with getaddrinfo(): 

memset(&hints, 0, sizeof hints); 

hints.ai_family = AF_UNSPEC;  // use IPv4 or IPv6, whichever 

     hints.ai_socktype = SOCK_STREAM; 

     hints.ai_flags = AI_PASSIVE;     // fill in my IP for me 
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getaddrinfo(NULL, MYPORT, &hints, &res); 

// make a socket, bind it, and listen on it: 

sockfd = socket(res->ai_family, res->ai_socktype, res->ai_protocol); 

bind(sockfd, res->ai_addr, res->ai_addrlen); 

listen(sockfd, BACKLOG); 

// now accept an incoming connection: 

addr_size = sizeof their_addr; 

new_fd = accept(sockfd, (struct sockaddr *)&their_addr, &addr_size); 

// ready to communicate on socket descriptor new_fd! 

    . 

    . 

 ()sendو ()recvالدالتين  -5

 :()recvأو  ()sendالدوال الجديد، و socketقبول الاتصال، يمكن للخادم إرسال أو استقبال البيانات من العميل باستخدام ملف  بمجرد

الذى إما المخزن المؤقت هو مؤشر الى  buf المعلم.()acceptالجديد الذى تم انشائه بواسطة الداله  socketالى  يشير fdsocket المعلم

إذا  flags حجم المخزن المؤقت، والمعلمشير إلى ي len . المعلمأو وجود مخزن مؤقت فارغة لتلقي البيانات هاالبيانات لإرسال يحتوى على

 .2إلى  flagsالعادي، يجب تعيين المعلمة  TCP . للاتصال(TCP حزمةكضرورية في يانات البتعليم مثل إذا كنت تريد ) ضروريةكانت 

إرجاع تقوم ب ()send الداله. الدالهانتهاء حتى الأساسي على النظام،  TCP لا تمنع تنفيذ البرنامج. يتم إرسال البيانات لنقل ()send الداله

طابق تتحقق للتأكد من أن هذه القيمة اللنقل. من المهم لمن البيانات إلى المخزن المؤقت  بايتإرسال العديد من يتم قيمة عددية تشير إلى كيف 

 .حجم المخزن المؤقت للتأكد من أن كافة البيانات قد تم إرسالها

 دبععن من العميل عن بعد، أو العميل  تالبيانا () recv دالةال تتلقىسوف توقف تنفيذ البرنامج حتى حيث . لها وظيفة الحظر ()recvاما الدله 

 ()recvفان الداله . إذا كان العميل يرسل حزم البيانات، 2مع القيمة  عودت ()recv الداله، فإن قطع اتصال العميلتم إذا  .تصالالا بقطعيقوم 

 .، وتقوم بإرجاع عدد البايتات الواردةمحددالتضع البيانات في المخزن المؤقت 

 كالاتى:مثال على ذلك 

char *msg = "Beej was here!"; 

int len, bytes_sent; 

. 

. 

. 

len = strlen(msg); 

bytes_sent = send(sockfd, msg, len, 0); 

. 

الداله مهام المرسلة والمستقبلة. إذا كان كل من الخادم والعميل ينتظرون على مزامنة  أنه من المهمفدم، عند تصميم تطبيق العميل والخا

recv() ، يحدث أي اتصال لنطريق مسدود، ويصبح سوف فانه. 

 ()closeالداله  -9

 تستخدم لغلق الاتصال وتكون الصيغه العامه الخاصة بها كالاتى:

close(sockfd); 

 .()shutdownيمكن أيضا استخدام الداله 

 (Client sideجانب العميل )
وما سوف نحتاجه هنا بالاضافه الى الدوال الأخرى التي ذكرناها سابقا الداله  ()bindوالداله  ()listenوالذى فيه لن تحتاج الى الداله 

connect() :والتي تكون ذات الصيغه العامه الاتيه 
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sockfd  هوsocket file descriptor والناتج من استدعاء الداله ،socket() ، وaddr بنية  هوsockaddr التي تحتوي على عنوان و

IP ومنفذ الوجهة، وaddrlen  الداله هو طول هيكل عنوان الملقم في وحدات البايت.  كل هذه المعلومات يمكن استخلاصها من نتائج استدعاء

getaddrinfo . جراء اتصال لإ نقوم ببرنامجدعوناsocket ' إلىwww.example.com' ،1122منفذ على ال: 

struct addrinfo hints, *res; 

int sockfd; 

// first, load up address structs with getaddrinfo(): 

memset(&hints, 0, sizeof hints); 

hints.ai_family = AF_UNSPEC; 

hints.ai_socktype = SOCK_STREAM; 

getaddrinfo("www.example.com", "3490", &hints, &res); 

// make a socket: 

sockfd = socket(res->ai_family, res->ai_socktype, res->ai_protocol); 

// connect! 

connect(sockfd, res->ai_addr, res->ai_addrlen); 

1.1 Client-Server Background 
إلى عمليات الخادم  للتحدثعمليات العميل يتعامل مع كل شيء تقريبا على الشبكة  هو. (Client-Server worldالملقم )-عميلالعالم 

سمى يالمضيف )برنامج على ال)العميل(،  telnetمع  11. عند الاتصال بمضيف بعيد على المنفذ telnet المثالعلى سبيل  ،والعكس بالعكس

telnetd service ) اتصال للحياة. أنه يتعامل مع يعودtelnet  ،مع موجه تسجيل الدخول، إلخ. ومن ثم يبدا العملالوارد 

. في كل مرة يمكنك Firefox/Apache، أو telnet/telnetd ،ftp/ftpd والعميلالتي توضح العلاقه بين الخادم بعض الأمثلة الجيدة 

 .الاتصال ، الذي يقدم لكبعيد ftpdهناك برنامج ف، ftp استخدام بروتوكول نقل الملفات

روتين ال. ()forkالتعامل مع العديد من العملاء باستخدام ب قومجهاز، وذلك الملقم سيالفي كثير من الأحيان، سيكون هناك فقط ملقم واحد على 

وهذا ما  ."()forkثم ينشاء عمليه للتعامل معه "، "()accept" ثم يوافق عليه ،"()listenهو ان الخدام سوف ينتظر الاتصال "ساسي: الأ

 في المقطع التالي.برنامج الخادم الذي سوف ننشئه يفعله سوف 

Simple Stream Server 
. كل ما عليك الاتصال" من خلال Hello, World!\n"( هو ارسال النص simple server programما يقوم به هذا البرنامج )كل 

 :Telnet باستخدام البرنامج، أخرىالقيام به لاختبار هذا الخادم في نافذة 

telnet localhost 3490 

/* 

** server.c -- a stream socket server demo 

*/ 

#include <stdio.h> 

#include <stdlib.h> 

#include <unistd.h> 

#include <errno.h> 

#include <string.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#include <netdb.h> 

#include <arpa/inet.h> 

#include <sys/wait.h> 
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#include <signal.h> 

#define PORT "3490"  // the port users will be connecting to 

#define BACKLOG 10     // how many pending connections queue will hold 

void sigchld_handler(int s) 

{ 

while(waitpid(-1, NULL, WNOHANG) > 0); 

} 

// get sockaddr, IPv4 or IPv6: 

void *get_in_addr(struct sockaddr *sa) 

{ 

if (sa->sa_family == AF_INET) { 

           return &(((struct sockaddr_in*)sa)->sin_addr); 

} 

return &(((struct sockaddr_in6*)sa)->sin6_addr); 

} 

int main(void) 

{ 

int sockfd, new_fd;  // listen on sock_fd, new connection on new_fd 

struct addrinfo hints, *servinfo, *p; 

struct sockaddr_storage their_addr; // connector's address information 

socklen_t sin_size; 

struct sigaction sa; 

int yes=1; 

char s[INET6_ADDRSTRLEN]; 

int rv; 

memset(&hints, 0, sizeof hints); 

hints.ai_family = AF_UNSPEC; 

hints.ai_socktype = SOCK_STREAM; 

hints.ai_flags = AI_PASSIVE; // use my IP 

if ((rv = getaddrinfo(NULL, PORT, &hints, &servinfo)) != 0) { 

          fprintf(stderr, "getaddrinfo: %s\n", gai_strerror(rv)); 

                      return 1; 

} 

// loop through all the results and bind to the first we can 

for(p = servinfo; p != NULL; p = p->ai_next) { 

         if ((sockfd = socket(p->ai_family, p->ai_socktype, p->ai_protocol)) == -1) { 

                    perror("server: socket"); 

                    continue; 

                  } 

         if (setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR, &yes, sizeof(int)) == -1) { 

                  perror("setsockopt"); 

                  exit(1); 

           } 

         if (bind(sockfd, p->ai_addr, p->ai_addrlen) == -1) { 

                close(sockfd); 

                perror("server: bind"); 

                continue; 

          } 

 

break; 

} 

if (p == NULL)  { 

         fprintf(stderr, "server: failed to bind\n"); 

         return 2; 
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} 

freeaddrinfo(servinfo); // all done with this structure 

if (listen(sockfd, BACKLOG) == -1) { 

              perror("listen"); 

              exit(1); 

} 

sa.sa_handler = sigchld_handler; // reap all dead processes 

sigemptyset(&sa.sa_mask); 

sa.sa_flags = SA_RESTART; 

if (sigaction(SIGCHLD, &sa, NULL) == -1) { 

        perror("sigaction"); 

        exit(1); 

     } 

printf("server: waiting for connections...\n"); 

while(1) {  // main accept() loop 

        sin_size = sizeof their_addr; 

        new_fd = accept(sockfd, (struct sockaddr *)&their_addr, &sin_size); 

        if (new_fd == -1) { 

            perror("accept"); 

            continue; 

        } 

        inet_ntop(their_addr.ss_family, 

            get_in_addr((struct sockaddr *)&their_addr), 

            s, sizeof s); 

        printf("server: got connection from %s\n", s); 

        if (!fork()) { // this is the child process 

            close(sockfd); // child doesn't need the listener 

            if (send(new_fd, "Hello, world!", 13, 0) == -1) 

                perror("send"); 

            close(new_fd); 

            exit(0); 

        } 

        close(new_fd);  // parent doesn't need this 

    } 

    return 0; 

} 

 عند اختبار البرنامج كان الناتج كالاتى:

A Simple Stream Client 
والذي يقوم بالاتصال بالملقم الذي تحدده من خلال سطر الأوامر على المنفذ  telnetوهو شبيه للبرنامج هنا مثال لانشاء برنامج العميل 

1122. 

/* 

** client.c -- a stream socket client demo 

*/ 

 

#include <stdio.h> 
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#include <stdlib.h> 

#include <unistd.h> 

#include <errno.h> 

#include <string.h> 

#include <netdb.h> 

#include <sys/types.h> 

#include <netinet/in.h> 

#include <sys/socket.h> 

 

#include <arpa/inet.h> 

 

#define PORT "3490" // the port client will be connecting to  

 

#define MAXDATASIZE 100 // max number of bytes we can get at once  

 

// get sockaddr, IPv4 or IPv6: 

void *get_in_addr(struct sockaddr *sa) 

{ 

    if (sa->sa_family == AF_INET) { 

        return &(((struct sockaddr_in*)sa)->sin_addr); 

    } 

 

    return &(((struct sockaddr_in6*)sa)->sin6_addr); 

} 

 

int main(int argc, char *argv[]) 

{ 

    int sockfd, numbytes;   

    char buf[MAXDATASIZE]; 

    struct addrinfo hints, *servinfo, *p; 

    int rv; 

    char s[INET6_ADDRSTRLEN]; 

 

    if (argc != 2) { 

        fprintf(stderr,"usage: client hostname\n"); 

        exit(1); 

    } 

 

    memset(&hints, 0, sizeof hints); 

    hints.ai_family = AF_UNSPEC; 

    hints.ai_socktype = SOCK_STREAM; 

 

    if ((rv = getaddrinfo(argv[1], PORT, &hints, &servinfo)) != 0) { 

        fprintf(stderr, "getaddrinfo: %s\n", gai_strerror(rv)); 

        return 1; 

    } 

 

    // loop through all the results and connect to the first we can 

    for(p = servinfo; p != NULL; p = p->ai_next) { 

        if ((sockfd = socket(p->ai_family, p->ai_socktype, 

                p->ai_protocol)) == -1) { 

            perror("client: socket"); 

            continue; 

        } 
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        if (connect(sockfd, p->ai_addr, p->ai_addrlen) == -1) { 

            close(sockfd); 

            perror("client: connect"); 

            continue; 

        } 

 

        break; 

    } 

 

    if (p == NULL) { 

        fprintf(stderr, "client: failed to connect\n"); 

        return 2; 

    } 

 

    inet_ntop(p->ai_family, get_in_addr((struct sockaddr *)p->ai_addr), 

            s, sizeof s); 

    printf("client: connecting to %s\n", s); 

 

    freeaddrinfo(servinfo); // all done with this structure 

 

    if ((numbytes = recv(sockfd, buf, MAXDATASIZE-1, 0)) == -1) { 

        perror("recv"); 

        exit(1); 

    } 

    buf[numbytes] = '\0'; 

    printf("client: received '%s'\n",buf); 

    close(sockfd); 

    return 0; 

} 

خيار ال تقوم باستدعاء. هذه الدالة socket للاضافيه ببساطة لتعيين خيارات  () setsockopt تم استخدام الدالةفي الامثله السابق 

SO_REUSEADDR الوضع  إلىtrue لل، والتي سوف تسمح socket إعادة استخدام العنوان المعطى للربطب "bind" .ا دون هذب

 socketهذا المنفذ قيد الاستخدام بالفعل. إذا لم يتم إغلاق كان سوف تفشل إذا فذ معين، لربط إلى منفابرنامج العندما يحاول فانه ، الخيار

حتى لو منفذ )والاستيلاء على السيطرة عليه(، الإلى  socketربط قيد الاستخدام، لذلك هذا الخيار يتيح  انه يكونقد يبدو فانه ، هصحيح بطريقه

 .قيد الاستعمال هكان يبدو أن

ين في حملف(، والثاني يحدد مستوى الخيار، والثالث يحدد الخيار نفسه. ال)المشار إليه من قبل واصف  socketهي  الدالهالأولى لهذه  المعلم

ديد من . هناك العSOL_SOCKETالى مستوى اليتم تعيين فانه ، socket-level optionهو خيار  SO_REUSEADDR ان

إلى  ينمؤشر هماالأخيرين المعاملين . usr/include/asm/socket.h/يتم تعريفها في الملف  socket لالخاصة باالخيارات المختلفة 

تخدم مع التي غالبا ما تس المعاملمؤشر إلى البيانات وطول تلك البيانات نوعان من الطول تلك البيانات. والبيانات التي يجب تعيين الخيار 

لتعامل مع جميع أنواع البيانات، من بايت واحدة لهياكل البيانات الكبيرة. الخيارات ا للدوال. وهذا يسمح socketدوال 

SO_REUSEADDR  بت لقيمته، وذلك لتعيين هذا الخيار إلى  11تستخدم عدد صحيحtrue يجب أن تكون نهائية حجتين مؤشر إلى ،

 بايت(. 1لذي هو وحجم عدد صحيح )وا 1قيمة عدد صحيح من 
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 الخامسالفصل 
 

 (WINDOWSأنظمة التشغيل )

 

 

 

 

 

 مقدمه 1.1
هو نظام تشغيل رسومي، من إنتاج شركة مايكروسوفت. بدأ نظام التشغيل كواجهة  (Microsoft Windows) :مايكروسوفت ويندوز

جاء مايكروسوفت ويندوز الرسومية. ، في خطوة للاستجابة للاهتمام المتزايد في واجهات المستخدم 1211رسومية لميكروسوفت دوس عام 

من السوق متفوقا على نظام التشغيل ماك الذي صدر  %22 ليسيطر على سوق الحاسبات الشخصية في العالم حيث بلغت حصته ما يزيد عن

، وأحدث إصدار للخوادم هو 1وأحدث نظام للهواتف هو ويندوز فون  التجربة،ولكنه قيد  12أحدث إصدار من ويندوز هو ويندوز  .1211في 

 . 1211R2ويندوز سيرفر 

 تاريخ إصدارات مايكروسوفت ويندوز 1.1
منتجات أنظمة التشغيل التي أنتجتها مايكروسوفت، ما عدا النظام الأول مايكروسوفت دوس بالطبع، هذه تصف عبارة ويندوز كل أجيال 

 المنتجات مصنفة عامة في التالي:

 الإصدارات الاولية
تم ، عندما صمم تشيس بيشوب أول نموذج لِجهاز إلكتروني وبَدء مشروع "مدير الواجهة" و1211يعود تاريخ نسخ ويندوز إلى سبتمبر 

. وكان 1211لم يصدر حتى نوفمبر  1.2بعد أبل ليزا ولكن قبل ماكنتوش تحت اسم "ويندوز"، ولكن ويندوز  1211الإعلان عنه في نوفمبر 

 نظام تشغيل مكتمل نسبيا إنما 1.2يفتقد للتميز في الأداء الوظيفي، وقد حقق شعبية قليلة مقارنة بنظام تشغيل أبل. لم يكن ويندوز  1.2يندوز و

كانت معروفة باسم ام اس دوس التنفيذية. كان النظام مزودا ببرامج أخرى مثل: الحاسبة،  1.2كان امتداد لمايكروسوفت دوس. قشرة ويندوز 

لم يكن فيه خاصية  1.2والكاتب. ويندوز  (terminal) طرفيةال، الساعة، لوحة التحكم، المفكرة، الرسام، Cardfile، Clipboard التقويم،

 .الظهور فوق النوافذ الأخرى عتستطيمتجاورة فقط. مربعات الحوار  النوافذتداخل النوافذ وبدلا عن ذلك كانت 

بيته ، وفيه العديد من التحسينات لواجهة المستخدم وإدارة الذاكرة. وكانت شع1212في ديسمبر  1.2أطُلقت مايكروسوفت ويندوز الإصدار 

نظام التشغيل من تجانب النوافذ وعدم قدرتها على الظهور فوق بعضها إلى القدُرة  1.21. غير ويندوز 1.2أكثر قليلا من سابقه النسخة ويندوز 

ً على الظهور فوق بعضها الأخر. وكنتيجة لذلك قامت أبل برفع دعوة قضائية على مايكروسوفت بحجة الاعتداء على حقوق الملكية. قدم أيض  ا

 .لوحة المفاتيح أكثر تطوراً والقدرة على استخدام الذاكرة الموسعة تاختصارا 1.2ويندوز 
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الافتراضي للمهام المتعددة لبرامج الدوس والذاكرة  1212كان يعمل على وضع  112ويندوز/ مختلفين:في إصدارين  1.1أطُلق ويندوز 

)والذي بالرغم من  112موسعة باستخدام الذاكرة الموسعة المتاحة. ويندوز/لمحاكاة الذاكرة ال (Paged memory) المقسمة إلى صفحات

( لا يزال يدُار في الوضع الحقيقي، ولكن يمكن الاستفادة من منطقة الذاكرة العليا. بالإضافة إلى الحزم الكاملة 1212اسمه سيعمل على 

ثالثة وجعلت من الممكن تشغيل برامج  أطرافية من قبل شحنت مع برامج ويندوز الأول Runtime من لويندوز، كان هناك إصدارات

 .ويندوز تحت مايكروسوفت دوس دون الحاجة إلى الحزمة الكاملة من ويندوز

كان يستخدمون مايكروسوفت دوس  ممهمعظيعتقد الكثير ان الإصدارات الأولية من ويندوز كانت واجهة مستخدم رسومية بسيطة، لِأن 

بت التي من المفترض انها تقدم العديد من وظائف -12واعتادوا عليه كنظام لخدمات الملفات. مع ذلك، حتى الإصدارات الأولية من ويندوز 

لخاصة بهم )مؤقت، نظام التشغيل النموذجية: خصوصا امتلاكهم صيغة الملفات القابلة للاستخراج الخاصة بهم وتزويد برامج الأجهزة ا

جرافيك، طابعة، فارة، لوحة مفاتيح وصوت( للتطبيقات. وعلى عكس مايكروسوفت دوس ويندوز مَكّن المستخدمين من تشغيل برامج رسومية 

ونظام برمجيات الذاكرة الافتراضية الذي أتاح تشغيل  ،segment-based متعددة معاً من خلال تعدد مهام تعاوني. قدم ويندوز خصوصا

حيث تبُدلّ أجزاء الكود والموارد وتخُرج بعيداً عندما تزدحم الذاكرة، وتنُقل أجزاء البيانات للذاكرة عندما  :التطبيقات أكثر من الذاكرة المتاحة

 .تفُقد السيطرة على التطبيق

 1.1و 1.1 ويندوز
، وقد مكنهم (VxDs) للتحميلالأجهزة الافتراضية القابلة ، وقد تطور التصميم كثيرا بسبب الذاكرة الافتراضية و1222في  1.2أطُلق ويندوز 

، وذلك (protected mode) محميالوضع العمل الآن في يأيضا، تطبيقات الويندوز يمكن ان  .ذلك من مشاركة الأجهزة بين المهام المتعددة

 اما زلوأعطاهم القدرة على الوصول للعديد من الميجابايت من الذاكرة وازالة إجبارية المشاركة في مخطط الذاكرة الافتراضية. ولكنهم 

التحسينات أيضاً العديد من  1.2يعملون في نفس المساحة، حيث أن الذاكرة المُجزئة تقُدِمّ درجة من الحماية، وتعدد المهام التعاوني قدم ويندوز 

أول إصدار من  1.2في واجهة المستخدم. قامت مايكروسوفت بإعادة كتابة المهام الحرجة من لغة سي إلى الأسِّمبلي. وكان ويندوز 

 مليون نسخة في أول ستةَ أشهر. 1مايكروسوفت ويندوز يحقق ارباح ناجحة، حيث باع 

، أطُلق إصدار خاص 1221. وفي أغسطس 1221مارس  1متاحاً في  ، وأصبح1.1قامت مايكروسوفت أيضا بتحسين الشكل في ويندوز 

. وتم بيعه بالتوازي مع الإصدار الأساسي 1.11أطُلق هذا الإصدار تحت رقم  (peer-to-peer networking) الند للند شبكاتمع  متوافق

 .1221ديسمبر  11في  1.1من ويندوز لمجموعات العمل. انتهى دعم ويندوز 

 1xويندوز 
حرف، والقدرة على  111أسماء الملفات الطويلة حتى جهة مستخدم كائنية التوجه، ودعم ، مع وا1221أغسطس  11في  21أطُلق ويندوز 

ليكون بديلاً لكن ليس فقط لويندوز  21ومع تعدد مهام جديد. صُممَ ويندوز  (plug and play) تلقائياً التعرف وتهيئة أجهزة العتاد المثبتة 

بت، وفيه مميزات وتحسينات عديدة وذلك -11ومايكروسوفت دوس. وكان يستطيع تشغيل تطبيقات ويندوز يضاً لمجموعات العمل ولكن أ 1.1
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 21تغيرات ثورية، بدلا من التطور كتلك الموجودة في ويندوز  21. كانت التغيرات التي في ويندوز 1.1هو الذي دعّمَ استقراره عن الإصدار 

 ، كلاً منها كان تقريبا مساوٍ لحزمة خدمية. 21لويندوز  OEM العديد من خدمات كان هناك .MEوويندوز 

الإصدار الثاني  21. تبع هذا الإصدار إصدار اخر سُمي ويندوز 1221يونيو  11الذي أطُلق في  21النظام التالي هو مايكروسوفت ويندوز 

هي  ME، وكانت نواة ويندوز 1222أطُلق في سبتمبر  الذي MEهو ويندوز  21الذي بعد ويندوز  المستخدمينكان إصدار  .1222في مايو 

عدداً من التقنيات  MEوحُذف أيضا خيار الإقلاع في وضع دوس. قدم ويندوز  1222ولكنه تبنى بعض الجوانب من ويندوز  21نواة ويندوز 

على العتاد. وأضاف أيضاً مِيزة جديدة تدُعى استعادة النظام، والتي تسمح للمستخدم الجديدة لمايكروسوفت وخصوصاً تقنية التعرف التلقائي 

 ME)بسبب اسمه( وأيضاً تعرض ويندوز  1222تعارض أيضا مع ويندوز  MEولكن ويندوز  .باستعادة إعدادات الكمبيوتر لتاريخ سابق

 .ه أيضاً أنه واحد من أسوأ أنظمة التشغيل التي أطلقتها مايكروسوفتوتجمد النظام ومشاكل خاصة بالعتاد وقيِل عن ءالبطيلنقد شديد بسبب 

 NTعائلة ويندوز 
، معتمدا على نواة جديدة. وكانت عائلة ويندوز إن تي من أنظمة التشغيل عصرية وتم 1221أطلقت مايكروسوفت ويندوز إن تي في يوليو 

، وتم ترقيمه 1221في  1.1يل احترافية. كان أول إصدار هو ويندوز إن تي التسويق لها على أعلى مستويات الأعمال، حتى تصبح أنظمة تشغ

في  1.2وويندوز إن تي  1221في  1.11وويندوز  1221في  1.1، وبعدها تبعه ويندوز إن تي المستخدمينليطابق إصدار ويندوز  1.1

يستفيد من تعدد المهام الوقائي. وكان ويندوز إن تي . كان ويندوز إن تي أول إصدار من ويندوز 1222في سنة  1222ومن ثم ويندوز  1222

 .بت-11لتطبيقات  21وأول نظام يدعم بيئة ويندوز  21أول نظام يقدم واجهة مستخدم ويندوز  1.2

جزء من الشفرة المصدرية )كود(  1221. تسرب في 1222في فبراير  NT كجزء من خط إن تي 1222أطُلقت مايكروسوفت ويندوز 

 مايكروسوفتعلى برنامج تفعيل منتج  يحتوييصدر بدون أن  NT اخر نظام معتمد إن تي 1222إلى الإنترنت. وكان ويندوز  1222لويندوز 

(Microsoft Product Activation). 

اً من ، قسٌِّمت عائلة ويندوز إن تي إلى خطين: الأول: خط العملاء ويتضمن ويندوز اكس بي وخلفائه، وكان الخط مكون1222بعد ويندوز 

مُنتجة ليتم تثبيتها على أجهزة الكمبيوتر العادية مثل مكاتب العمل والمنازل والكمبيوترات المحمولة والأجهزة الكفية وأجهزة  تشغيلهأنظمة 

لاحقاً تم وخلفائه متضمناً أنظمة تشغيل أنُتِجت للخوادم. و 1221الوسائط. وكان في الخط الثاني: ويندوز سيرفر ويتضمن الخط ويندوز سيرفر 

 .إضافة خط ثالث جديد للأنظمة المُدمجة وأضُيف مع بداية ويندوز إمبدد

 ويندوز إكس بي
. بنُي ويندوز إكس بي على نواة 1221أكتوبر  11تحركت مايكروسوفت لدمج أنظمة التشغيل خاصتها مع ويندوز إكس بي الذي أطُلق في 

ي تم بيع ويندوز إكس بي فالكمبيوتر. ل للمنازل. هذا الإصدار مُدح كثيرا في مجلات ويندوز إن تي. ولكن مُعاد تجهيزه ليكون كنظام تشغي

كانت نسخة المنازل تفتقد إلى العديد من المميزات المتفوقة من الأمن  (Professional) إصدارين: إصدار المنازل والإصدار الاحترافي

، مع دعم الدي في دي والتلفاز 1221إصدار من ميديا سنتر أطُلق في  والشبكات على خلاف الإصدار الاحترافي. بالإضافة إلى أن أول

أبريل  14انتهى خط دعم ويندوز اكس بي الرئيسي في متضمناً أيضاً تسجيل البرامج والتحكم عن بعد. تم إصدار نسخة للأجهزة اللوحية. 

 .0114أبريل  1. والدعم الممتد انتهى في 0116

 1222كبديل لخط إصدارات ويندوز  1221ويندوز سيرفر  1221مواعيد إصدار نسخ الخوادم، وأطُلق في أبريل ، اختلفت 1222بعد ويندوز 

 .1ار  1221ويندوز سيرفر  1221للخوادم مع عدد من المميزات والتركيز على الامان، وعقب هذه النسخ أطُلق في 

 1ويندوز فيستا، 
للمستهلكين. وكان يحتوي على  1222يناير  12للترخيص بالجملة وفي  1222نوفمبر  12 بعد عملية تطوير مطولة، أطُلق ويندوز فيستا في

عدد من المميزات الجديدة من إعادة تصميم القشرة وواجهة المستخدم لأجل تغيرات تقنية كبيرة، وخصوصا التركيز على المميزات الأمنية. 

والذي أطُلق  1221لنقد. كان نظير ويندوز فيستا للخوادم هو ويندوز سيرفر وكان متوفراً في إصدارات عديدة، وتعرض هذا الإصدار لبعض ا

 .1221في بداية 

أكتوبر  11إلى الشركات المصنعة بينما أطُلقا للعامة بعد ثلاثة أشهر في  1ار  1221وويندوز سيرفر  2ويندوز  1222يوليو  11أطُلق في 

كان أكثر تركيزاً على ترقية الأنظمة إلى الخط الجديد، مع  2ن المميزات لكن ويندوز . على عكس خلفائه قدم ويندوز فيستا عدد كبير م1222

 .هدف التوافق مع التطبيقات والعتاد التي كانت متوافقة مع ويندوز فيستا
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موعة المشاركة خاصية اللمس المتعدد مع قشرة ويندوز مُعاد تصميمها مع شريط مهام جديد ونظام شبكات منزلي يدُعى مج 2دعَمَ ويندوز 

 .المنزلية وتحسينات في الأداء

 محررات طرق الإدخال وحزم اللغات
وفرت أيضاً مايكروسوفت حِزم لغات لمستخدمي ويندوز إكس بي وما بعده، هذه الحزم غيرت واجهة استخدام الويندوز )كمثال: القوائم 

ة، من حيث الإصدار ولغة الويندوز الذي ستعمل عليه. كمثال: حزمة الخاص امتطلباتهومربعات الحوار( إلى لغات أخُرى. كل حزمة لغة لها 

ليس لها شروط على  الكتالونية( بينما حزمة اللغة ultimateتعمل فقط على إصدار الاعمال والإصدار الغير محدود ) 2اللغة العربية لويندوز 

 .الإصدار لكن تعمل فقط على نسخة باللغة الفرنسية أو الإسبانية

، كانت مايكروسوفت تطُلق مع كل نسخة من مايكروسوفت اوفيس محرر طرق ادخال للويندوز 1ار 1221وويندوز سيرفر  2دوز حتى وين

والكوريين ليستطيعوا الكتابة بلغتهم. جميع حِزم محررات الإدخال تسُّهِل إدخال النصوص في هذه  ينواليابانيالذي يساعد المستخدمين الصينين 

 محرراتكسروا هذه القاعدة وجَاؤُوا مع حزم  1وما بعده ويندوز  1211رورية المرفقة معه. ولكن ويندوز سيرفر اللغات والخطوط الض

لاستخدام  هما قبلأو  2ويندوز  طرق الإدخال. ولمساعدة مستخدمي محرراتمُدمجة. كنتيجة لذلك أطُلق مايكروسوفت أوفيس بدون نسخ 

كتحميل مستقل. بالرغم من انه يمكن لأي شخص تحميل هذه الحزمة إلا أن اتفاقية  1212 تمايكروسوف، أطلقت 1211مايكروسوفت أوفيس 

 .لاستخدامها فقط 1211الترخيص خاصتها تسمح فقط لمن لديهم نسخة من اوفيس 

 1ويندوز 
الحواسيب العادية واللوحية معا. أطُلق  ليستخدم في 1. صُمم ويندوز 1211أكتوبر  12في الأسواق في تاريخ  2خليف ويندوز  1أطُلق ويندوز 

الاندرويد. ويتوفر الجهاز اللوحي مايكروسوفت سيرفيس في  ولوحاتكمنافس للايباد  1الجهاز اللوحي مايكروسوفت سيرفيس بجانب ويندوز 

أساس أعمالهم. لكن  برو مستهدفا المصممين والمستخدمين الاخرين على 1إصدارين: سيرفيس مع ويندوز ار تي وسيرفيس مع ويندوز 

مايكروسوفت سيرفيس ار تي يعمل بإصدار محدود من ويندوز، ولن تعمل عليه العديد من تطبيقات ويندوز التقليدية، ويمكن للمستخدمين 

على وفيه سطح مكتب كامل وقادر  1211فبراير  2تحميل التطبيقات الجديدة من متجر تطبيقات الويندوز. مع ذلك، أطُلق سيرفيس برو في 

 1وويندوز  1، وهو متوفر في إصدارين ويندوز 1211أغسطس  1للشركات المصنعة في  1تشغيل تطبيقات الويندوز العادية. أطُلق ويندوز 

 .برو

 أسفلبشاشة بدء جديدة يمكن فتحها بالضغط على  استبدالهمن شريط المهام. وتم  startزر  تمايكروسوفأزالت  21لأول مرة منذ ويندوز 

من لوحة المفاتيح. مع ذلك يوجد العديد من  startمن الخيارات أو بضغط زر  startلشاشة أو بسحب الفارة إلى يمين الشاشة واختيار يسار ا

 Windows ، أن تحديثاً لنظام التشغيل1211القديمة. وأفادت الأنباء في فبراير  startالبرامج الخارجية التي يمُكن استخدامها لإعادة قائمة 

 .لق عليه اسم ويندوز الأزرق، قد أكمل المرحلة الأولى المهمة، مشيراً إلى تطوير ما يقرب من نصفه، يط8ُ

 1.1ويندوز 
 1211أكتوبر  11، وفي 1كإصدار ترقية لويندوز  1211أكتوبر  12، نشرت يوم 1وهو ترقية مجانية لنظام التشغيل ويندوز  1.1ويندوز 

. هذا التحديث 11، بما في ذلك تحديث إنترنت إكسبلورر إلى الإصدار  2كترقية لنظام التشغيل ويندوز إكس بي ، ويندوز فيستا ، ويندوز 

تتوفر نسخة معاينة من ويندوز  ،1211يونيو  12مع بعض التنقيحات على واجهة المستخدم. منذ  المكتب،على سطح  startسوف يعيد زر 

التحديث من نظام التشغيل ويندوز  .TechNetو MSDN على شبكات 1211سبتمبر  2متاح منذ  RTM على متجر ويندوز. الإصدار 1.1

ويندوز فيستا أو ويندوز إكس بي(. لا توصي  ،2 )ويندوزالتحديث إذا كنت تمتلك إصدارا أقدم بينما يجب عليك دفع حقوق  مجانا،سيكون  1

مايكروسوفت بالترقية من نظامي التشغيل ويندوز إكس بي وفيستا وبدلا من ذلك توصي بإعادة تثبيت كاملة بعد إعادة تهيئة القرص الصلب. 

يل ملفات التثبيت. نلاحظ خاصية جديدة وهي أنه حتى في حالة التحديث، فإن الإصدارات من الممكن اقتناؤه على شكل علبة من المتجر أو تحم

 .مباشرة دون حاجتك لامتلاك إصدار سابق من ويندوز 1.1الكاملة سيتم تثبيتها على جهاز الكمبيوتر بويندوز 

 11ويندوز 
أكتوبر  1وأطلقت نسخة تجريبية في  ءببطي 1.1و 1في حال تقدم ويندوز  12ستصدر مايكروسوفت اصدار ويندوز  1211قريبا في عام 

 .اطلاقه على جهاز اللابتوب وسيتم SAMSUNGو SEGAMوتم انشائها على يد شركة  1211
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 ويندوز سي إي
إصدار من ويندوز ليعمل على أجهزة الكمبيوتر المضمنة، مثل نظُم الملاحة  ويندوز سي إي )معروف رسميا بويندوز إمبدد كومباكت( وهو

ى نواة ويندوز سي إي. وترُخص مايكروسوفت ويندوز سي إي مسنسخة معتمدة على نواة خاصة بها تالفضائية وبعض أجهزة الجوال. وهذه ال

الاصلية وصانعوا الأجهزة إنشاء وتعديل الواجهات الخاصة بهم للشركات المصنعة الأصلية وصانعي الأجهزة. ويمكن لمصنعي الأجهزة 

 .وتجاربهم، بينما يوفر ويندوز سي إي أساساً تقنية لفعل ذلك

استخدم ويندوز سي إي في جهاز دريم كاست مع نظام سيجا المملوك لهم. وكان ويندوز سي إي هو الأساس الذي جاء منه ويندوز موبايل. 

على نفس  1. يعتمد ويندوز فون 2.2وويندوز سي إي  1ار 2.2لذي كان معتمداً على مكونات من ويندوز سي إي ا 2وخليفته ويندوز فون 

 امبدد. 1.2ويندوز إمبدد كومباكت لم يتعارض مع ويندوز اكس بي إمبدد أو ويندوز إن تي  .1مثل ويندوز  NT نواة

 "windows Command Line basicويندوز "لوامر الأأساسيات سطر  1.1
عادة  م. بدلا من ذلك، فإنهنظام الهدففي ال (GUI)السيطرة الكاملة على واجهة المستخدم الرسومية  يملكونفي كثير من الأحيان لا  القراصنة

 تمكنهم منيمكن أن  والتي( CLIاجهة سطر الأوامر أو و، Command Line Access" )أي command shell"يلجئون الى استخدام 

رين فانهم هم الاخ او المهتمين بالنظام البرمجي او الأمنيلمدافعين بالنسبة لسيطرة على واجهة المستخدم الرسومية إذا اختاروا. وبالمثل، ال

( ايكِي  جَعَلَهُ أوتوُماتِ ) أتَمَْتَ الى لدفاع عن النظام الخاص بهم. المدافعون بحاجة في أعمالهم على سبيل المثال اعلى سطر الأوامر  يعتمدون

كون والتي تبسرعة نظام السلسلة من التغييرات على جعل التي يتم تشغيلها في سطر الأوامر أو ( script)دفاعاتهم باستخدام البرامج النصية 

 استخداممن . ولذلك، يجب أن تكون على دراية (GUI) إذا أجريت هذه التغييرات من خلال واجهة المستخدم الرسومية في حالجدا  بطيئة

 سطر الأوامر. لذلك دعونا نبدأ مع مقدمة أساسية لتبحر في سطر الأوامر على ويندوز.

 GUI  Graphical User Interface 

 CLI  Command Line Interface 

هناك أيضا . cmdاو  Command Prompt معروف باسممن المعروف أن مترجم سطر الأوامر الرئيسي في نظام التشغيل ويندوز، 

على نطاق واسع. على سبيل المثال،  لا تستخدممتاح لويندوز ولكنها  ،command shellsأيضا باسم  معروفه، آخري سطر اوامرمترجمي 

Windows PowerShell رة لأول موالذي تم إدخاله ، نصيهكثر تقدما ضمن بيئة الأ، والذي يوفر وسيلة للمستخدمين لأداء المهام الإدارية

 ات ويندوز السابقة.لكثير من إصدارها كانت متاحه ، ولكن2 ويندوزو (windows server 2008 R2) 1ار2008 ويندوز سيرفر في

 .PowerShellمن  1يتضمن الإصدار  1.1ويندوز  PowerShellمن  1الإصدار  Windows 8 يتضمن

 كالاتي: Command Promptاو  CMDيتم تشغيل 

( او 1.1)ويندوز بزر الماوس الأيمن الموجود في شريط الأدوات السفلى في الجانب الايسر عن طريق النقر على علامة ويندوز  -

 command(. فتظهر قائمه نختار منها 1بالذهاب بالماوس الى اقصى اليسار في الأسفل ثم النقر بزر الماوس الأيمن )ويندوز 

prompt. 

 .Enterثم النقر فوق  cmdومن ثم كتابة  runفتح قائمة الطريقة الاسهل والتي تعمل مع جميع نظم ويندوز، من خلال  -

 

 

 

 

 

 

 

Command prompt  اوcmd " يوجد في المسارC:\Windows\System32" 

الأوامر الإدارية ويطلع القراء مع  prompt Commandاستخدام عن موجزة  معلومات http://dosprompt.info موقع الويب يوفر

 الرئيسية.

 عند تشغيل ملحوظه :cmd  من خلالrun  يفضل كتابةcmd.exe  بدلا منcmd  الذي  الباكدورفقط. وذلك حتى لا تقع ضحية

إنه هو في المسار الخاص بك. و'(، .، دليل العمل الحالي الخاص بك )يسمى 'Windows shellوهذا لأنه، مع . cmd.comيسمى 

 ." أفتراضيا.exe" ملفاتقبل أولا  "com.ملفات " تشغيلب فان الويندوز يقوملاحقة يتم توفيرها من قبل المستخدم، لم يكن هناك إذا 
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 cmd وعيوبفوائد 
ن كثير من الملفات وكذلك معرفه الحواسب يخزتمنافع كثيره ومنها انه يمكنك فتح اي برنامج او ملف وله  cmdكما ذكرنا سابقا  :الفوائد

 .خال…. …وتصليح النظام  المتصلة

 :العيوب

مثلا تقوم بمسح  ،جدا جداخطيره و مختلفةوهي  cmd بواسطةمن صنع فايروسات  اتمكنوجاءت مجموعه من المخترقين  الأخيرة الآونةفي 

هذه الفايروسات بانها لا يمكن اكتشاف معظمها  خطورة نائتمانيه( وتكم بطاقةكان لديك  إذا) اموالك قةاو سر كلمات المرورملفاتك او تغيير ال

ليست فايروسات بل هي مجرد اوامر تقوم مثلا بمسح ملفات القرص الصلب او  لأنهاوذلك  فايروس العادي او المشهورال مثل لأنها ليست

 .عليه السيطرةكان متصل بشبكه معينه او انترنت يمكن  إذاعلى الحاسوب  السيطرةاو  القرصانسرقه الباس وارسالها الى ايميل 

 command promptأساسيات 
 يجب ان تكون على علم بها:، هناك بضعة أشياء (Command Prompt) موجه الأوامر مععندما تعمل 

، الحرف" ثم /"الرمز . يتم إضافتها إلى الأمر عن طريق إدخال switchخيارات إضافية متوفرة، والمعروفة باسم  ايهلدالعديد من الأوامر 

وفر لك ت، والتي سوف help هي switchأشهر هذه . ومن التعامل مع المعلوماتكلمة. ويمكن لهذه تغيير كيفية عمل الأداة أو الرقم أو ال

 .متاحةالخرى الأ switchمعلومات عن 

"command" /? 

 " بعد الأمر.?-"استخدام المتوفرة. إذا كان لا يعمل، حاول  switch لاومعلومات حول الأمر ال عرضسيؤدي هذا عادة إلى 

"command" > "filename.txt" 

كذلك. هذا مفيد جدا إذا كنت تبحث في المعلومات  switchرسل نتائج الأمر إلى ملف نصي بدلا من الشاشة. يمكنك تضمين يهذا سوف 

 المساعدة للأمر. ننظر إلى هذا المثال:

xcopy /? >c:\xcopy.txt 

 .\:C المجدلالموجود في  xcopy.txtملف يسمى  الى helpيكتب مضمون الأمر سوف هذا 

 الملف بيه بيانات فانه يقوم بمسحها. لحل هذه المشكله " يقوم بتوجيه الناتج الى الملف الجديد ولكن إذا كان <: هذا الرمز "ملحوظه

 " يقوم بتوجيه الناتج مع الاضافه الى البيانات المكتوبه ساسبقا إذا كان يوجد بيانات.<<يمكن استخدام الرمز "

 " الرمز<( هو عكس السابق بحيث يستخدم في ادراج محتويات الملف كمعطيات الى الامر "standard input from a file .)

 (.<2مع السابق فتستخدم في حالات الخطأ ) 1اما الرمز 

 " ويعنى |أخيرا الرمز "pipe  .ويعنى انه يأخذ ناتج الامر الذي قبله كمدخلات الى الامر الذي بعده 

Stopping a Command 

 .CTRL+Cإيقاف الامر من خلال النقر فوق يمكنك فحلقات، وتبين أكثر مما كنت تتوقع،  كأنهإذا كنت تبدأ أمر يبدو 

Basic Command Line Operations )عمليات سطر الأوامر( 
لا  التي والمجلدات. افتراضيا، فإنه يبحث عن الملفات المجلدلسرد الملفات والدلائل في والذي يستخدم " dirالأمر " هنا نبدأ مع -

إذا كان البند هو محتوياته الكتابة، حجم الملف أو تم فيه وقت اخر ض . إنه يعرhidden attribute تكون مخفيه أي لا تحمل

 .، واسممجلد

 معين استخدام هذه الأوامر: مجلد او دليللعرض محتويات 

 dir      سرد محتويات الدليل الحالي 

 dir \       محرك الأقراص الحاليل يجذرالمسار السرد محتويات   
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 dir subdir1     فرعيالدليل السرد محتويات            

 dir d: or dir d:\   أقراص آخرمحرك لسرد محتويات المسار الجذري        

 dir *.exe            exe ذات الامتداد الملفات قائمه ب سرد   

 dir ..            parent directory سرد محتويات 

 dir /ah                             لعرض العناصر المخفية 

 dir /r     مغطاة في وقت لاحق في هذه الوحدة( بيانات اضافيهعرض(      

 :كما تريدلعرض محتويات الدلائل  هاالخيارات يمكن الجمع بينهذه 

dir ..\otherdir 

dir subdir1\subdir2 

dir d:\myfldr\otherdir 

dir ..\otherdir 

 التنقل بين المجلدات والاقراص." والذي يستخدم في cdنبدأ الان مع الامر الثاني وهو " -

)يتم ذلك من  D تغيير إلى محرك الأقراصلكتب حرف محرك الأقراص متبوعا بنقطتين. على سبيل المثال، لنلتغيير محركات الأقراص، 

  (.:dخلال كتابة 

سوف الأمر بدون أي خيارات  كتابة". change directory" ل وهو اختصار" لتغيير الدليل الحالي، chdirمر "" والأcd" الامر ستخدمي

، ولكن غالبا ما يتم استخدام الأمر لتغيير الدلائل. هذه الأوامر يمكن (current working directory) عرض دليل العمل الحاليي

 استخدامها لتغيير إلى دلائل معينة:
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- The root of the current drive:      cd \ 

- A subdirectory in the current working directory:   cd myfolder 

- Move to the parent directory (from C:\dir1\subdir to C:\dir1):  cd .. 

- Move to the directory whose name contains spaces:    cd "My documents" 

- Move to the directory without typing the full name:   cd my* 

 .\cdوللرجوع الى الخلف من مسار العمل الحالي يستخدم الامر 

 بعض الأوامر الأخرى: -

 " أوrd، يمكنك استخدام الأمر "مجلد". وبالمثل، لإزالة mkdirأو " "md" استخدام الأمرذلك من خلال ، يمكنك جديد دليللإنشاء مجلد/

"rmdir." عادة "md" و"rdأسهل في الكتابة لانهماا م" يتم استخدامه. 

 ". الأمثلة على ذلك:cd" للمستخدم مع الامر مماثلالمسار ال. يمكن نقل الملفات باستخدام "move"يمكن نقل الملفات عن طريق الأمر 

- Move a file to a subdirectory:     move myfile.txt mysubdir 

- Move a file to the parent directory:    move myfile.txt .. 

- Move a file to a sibling directory:    move myfile.txt ..\otherdir 

- Move a file to the root of the current drive:    move myfile.txt \ 

- Move a file to a directory on another drive:   move myfile.txt z:\dir\subdir 

 .(del myfile.txt)، مثال على ذلك ملفال" لحذف del" الامر استخداميمكنك 

 ات:ملفال" لنسخ copyم الأمر "ستخدي

- Create a backup copy:     copy myfile.txt myfilebackup.txt 

- Copy the file to another drive and directory  copy myfile.txt z:\myfile\ 

 ملفال" لإعادة تسمية ren" الامر مستخدي

 attrib الامر -

 ،Read-Only(r) ،Archive(a)تعليم الملف كالاتي: على الملفات. يمكن  (attributes)لتعيين السمات  "attrib" الامر استخداميتم 

System(s)، أو Hidden(h) .Attributes  ( يمكن +. علامة الجمع )ه على الملفسمة واحدأكثر من ليست حصرية، لذلك يمكن تعيين

لتعيين سمات على كافة الملفات في  attrib ( يمكن استخدامها لإزالة السمة. كما يمكن استخدام الأمر-) ناقصالاستخدامها لإضافة سمة و

 .(attrib +h /S mydir)". على سبيل المثال S/الخيار " خدامواست المجلد وذلك من خلال تحديد المجلدشجرة 

 " يمكن استخدامهما معاD/" و "S/الخيار ". "D/استخدام الخيار " يمكنك ذلك من خلالأيضا،  المجلداتإلى  Attributesتغييرات لتطبيق 

 لتعديل سمات على الملفات والمجلدات.

- Make a file hidden:    attrib a.txt +h 

- Make a file unhidden:    attrib a.txt -h 
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 tasklistالامر  -

خيارات الأتية: نستخدم ال بعيد. لتحديد النظام البعيدالنظام ال" العمليات التي يتم تشغيلها حاليا على المستوى المحلي أو tasklist"الامر يعرض 

/S (system) ،/U (user)و ،/P (password) . قائمة العمليات باستخدام الخيار  يضا فلترةأيمكن/fi  هذه فلترالوباستخدام خيارات: 

 أشهر. من tasklistلإغلاق او قتل أي عملية. تستخدم نفس الخيارات والفلاتر المستخدمة مع  taskkillيمكنك أيضا استخدام الامر 

 معه: الخيارات المستخدمة

- (/PID (process ID)) Specifies the PID of the process to be terminated 

- (/IM (imagename)) Specifies the image name of the process to be terminated. 

 .driverqueryالموجودة في النظام فان أسرع وسيله هو استخدام الامر  (driver)للحصول على قائمه بجميع التعريفات 

 .systeminfoلمعرفة معلومات عن النظام الحالي استخدم الامر 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 146

 

Network Command Line Operations 
، MACعنوان مزيد من التفاصيل، بما في ذلك للنظام المحلي. ل" عادة لعرض تكوين شبكة الاتصال ipconfigيتم استخدام الأمر " -

التي  IP يمكن استخدامها لتجديد أو إطلاق سراح عناوين release/و  renew/الخيار  .all/الخيار  عند تشغيل الأمر معذلك يتم 

 . DHCPخادم تم الحصول عليها من قبل 

الحادث بأنه يتم استخدامه للحصول على معلومات بشأن الاتصالات  مفيد جدا لمسؤولي النظام ومعالجهو أمر  "netstat" الأمر -

وهذا مفيد . منفذللعملية التي فتحت اتصال أو  process ID ستخدم لتحديديلمنافذ المفتوحة. ويمكن أيضا أن المفتوحة حاليا أو ا

 ظم الأخرى.التواصل مع النتقوم بلتحديد العمليات التي 

Command Displays 

netstat  الكاملب الدومينالاتصالات النشطة فقط، مع اسم 

netstat -a  الاتصالات النشطة ومنافذ الاستماع(listening port)  الكامل الدومينمع اسم 

netstat -ao  الاتصالات النشطة ومنافذ الاستماع(listening port)  و الكامل الدومينمع اسمPID الذي يستخدمه  تطبيقلل 

netstat -an  الاستماعالاتصالات النشطة ومنافذ (listening port) )ولكن في شكل رقمي )لا أسماء النطاقات 

netstat -ano 
للتطبيق  PIDمع  ولكن في شكل رقمي )لا أسماء النطاقات( (listening port) الاستماعالاتصالات النشطة ومنافذ 

 (.netstat)هذا أشهر خيار مستخدم مع  الذي يستخدمه

netstat -r Routing table 

بروتوكول العبر  Echoبين نظامين. يرسل الأمر حزمة  اتصال" للتحقق من الاتصال والتحقق من وجود pingيستخدم الأمر " -

ICMP (Internet Control Message Protocol ويستجيب النظام المتلقي مع .) الحزمةICMP Echo-Reply إذا كان .

. Echo-Replyحزم  لن يتلقى pingتنفيذ الذي قام بنظام فان الأي من الاتجاهين بين العقدتين،  الشبكة فيفي هناك أي مشاكل 

 Echo-Replyالحزمة واستلام  Echo-Requestيستغرق بين إرسال الحزمة المنقض الذي بالإضافة إلى ذلك، يرسل الوقت 

 ابط بين المضيفين.الرفي  الوصولزمن تحديد وذلك ل

يقوم عبر الشبكات وأن النظام البعيد لا  بالعبور Echo-Replyو Echo-Requestالسماح للحزم  pingتتطلب وظيفة الأمر 

 . pingحظر طلبات ب

تتحرك عبر  التيالحزم  زمن الوصولمسار وقياس العرض في مفيد وهو ( Trace Route) لهو اختصار " tracert"الامر  -

. أنها تتطلب أن المقفلةكشف عن الارتباطات البطيئة أو يالأخطاء وإصلاحها لأنها يمكن أن الشبكة. الأمر مفيد جدا لاستكشاف 

الخاص بك قادرا على تلقي مثل هذه الحزم. للحصول على  والمضيف ICMP Time Exceeded حزمنظمة المتوسطة ترسل الأ

 .https://en.wikipedia.org/wiki/Tracerouteويكيبيديا:  التالي منع الرابط راج TRACERTشرح لكيفية عمل 

 (File system)أنظمة الملفات  1.1
مختلفة، ال logical قراصلأابشكل افتراضي على معظم أجهزة ويندوز. محركات  "\:C" ( هوroot folder) يالجذرويندوز، المجلد الفي 

متبوعا بنقطتين. على سبيل المثال، في بحرف  دوزالوينفي  تمثلداخل قرص واحد،  partitions أو physicalفردية سواء كانوا أقراص 

 ":Aي )"ه (floppy drive)محرك الأقراص المرنة  ":C" نظام التشغيل هو يستضيف الذيالقرص الصلب ، الافتراضيإعداد ويندوز 

 (.floppy/hard disk/CD-ROM/etc) ضافيةالإ قراصلأا، ومحركات المرنة( إذا كان هناك اثنين من محركات الأقراص ":B" أو

في بعض الأحيان إلى أحرف  (mapping)ها تعيين يتم عن بعد موارد الشبكةافة إلى ذلك، ، وهلم جرا. بالإض":D:"، "E:" ،"F" هي

 .شبكةموارد اليمكن تعيينها إلى الأجهزة و حروف اللغة الإنجليزيةحرفا من  12. أي من (drive letter) محركات الأقراص

 (Storage location)مناطق التخزين 
بعض  أدخل 2يستا. على الرغم من أن ويندوز ويندوز فل (directory structure) بنية الدليل عن whitepaper تمايكروسوف أصدرت

بنية الدليل دا بيج ملماكون يمهاجم ال. 1.1و 1و 2 ويندوزمع إصدارات ة الدليل نيب تغيرت ولكن لم"، Librariesالمفاهيم الجديدة مثل "

user's browser cache ،NTUSER.DAT (registry database ،)مثيرة للاهتمام مثل الملفات باليتم الاحتفاظ  اينومعرفة 

 .(C:\Program Files)المسار  على سبيل المثال، يتم تخزين التطبيقات فيالتي تحتوي على كلمات السر.  SAM وقاعدة بيانات
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 .(C:\ProgramData)ملفات اعدادات التطبيقات تخزن في  .(C:\Users)ها في المسار تخزين في حين ان بيانات المستخدم يتم

Users Folders (Directories) 
المجلدات، وموقع نفس المجلد في  التالي. ويبين الجدول لويندوز الإصدارات القديمة عن Usersبنية المجلد  ت، قد تغيرفي ويندوز فيستا

في الوصول اليها ، أسهل تداخلأقل تصبح المجلدات ان مواقع تعني الوالإصدارات السابقة. أسماء المجلدات الجديدة و XP ويندوز

(navigation) وصف محتويات المجلداتفي جديدة أفضل  سماءالأو. 

 .جديدالشكل بال مقارنة XPات في المجلد اءصف بنية المجلد الجديد ويحتوي على خرائط كاملة من اسمتمن الوثيقة  2إلى  1حات صفال

http://www.microsoft.com/en-us/download/details.aspx?DisplayLang=en&id=22322 

. تم نقل عدد من XP" المستخدمة في Application Data"المجلد يختلف عن وفي ويندوز فيستا  " مجلد مستخدمAppData"المجلد 

 ."AppDataالمجلد "لكي تصبح ضمن  XPالمجلدات في 

Windows Vista folder 
name  

Windows XP folder 
name  

Description  Windows XP folder location  

Contacts  Not applicable  Default location for 
contacts  

Not applicable  

Desktop  Desktop  Contains desktop items, 
including files and shortcuts  

Documents and 
Settings\%username%\Desktop  

Documents  My Documents  Default location for 
documents  

Documents and 
Settings\%username%\My 
Documents  

Downloads  Not applicable  Default location to save all 
downloaded content  

Not applicable  

Favorites  Not applicable  Internet Explorer Favorites  Documents and 
Settings\%username%\Favorites  

Links  Not applicable  Contains Windows Explorer 
Favorites  

Not applicable  

Music  My Music  Default location for user’s 
music files  

Documents and 
Settings\%username%\My Music  

Pictures  My Pictures  Default location for picture 
files  

Documents and 
Settings\%username%\My 
Pictures  

Saved Games  Not applicable  Default location for saved 
games  

Not applicable  

Searches  Not applicable  Default location for saved 
searches  

Not applicable  

Videos  My Videos  Default location for video 
files  

Documents and 
Settings\%username%\My Videos  
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AppData  Not applicable  Default location for 
application data and 
binaries (hidden folder)  

Not applicable  

 

Windows Vista profile location Users\%username%\...  Windows XP profile location Documents and 
Settings\%username%\...  

…\AppData\Roaming  Application Data  

…\AppData\Local  Local Settings  

…\AppData\Local  Local Settings\Application Data  

 (Symbolic link) رمزيةالروابط ال
 يظهرموجود في مكان ما ال (directory)دليل الملف أو الجعل  Symbolic Linksلعالم ويندوز.  Symbolic Linksقدم ويندوز فيستا 

مثل  Symbolic Links. وظيفة Shortcutsمع متشابه في بضعة أوضاع  Symbolic Linksعلى  القائمملف الفي مكان آخر. 

كون يغالبا ما Windows 2000 . Symbolic Links التشغيلمع نظام  المقدم Junctionsاستبدال قامت بلينكس والعالم في  الموجودة

. (current working directory) دليل الحاليةالالدلائل خارج شجرة الى  وصولللأنها يمكن أن تستخدم ل بالنسبة للمهاجمينمثيرة للاهتمام 

. c:\inetpub\wwwroot في الدليلالوصول إلى أي ملف بالقيود التي لا تسمح للمستخدمين ما قد يكون عليه بعض تطبيق  على سبيل المثال،

من قبل مهاجم، يمكن استخدامها لتجاوز هذا  ، أو واحدة تم إنشاؤهadministratorمن قبل  Symbolic Linksسوء وضع  ومع ذلك،

 ؤدي إلى العديد من المشاكل.تأن التي وضعت بطريقه سيئة يمكن  Symbolic linkالتقييد. 

مثال على ذلك  administratorفي الوضع  cmd.exeيجب تشغيل و mklinkل استخدام الامر من خلا Symbolic linkيمكنك إنشاء 

 كالاتي:

- C:\> mkdir \testing  

- C:\testing> cd \testing 

- C:\testing> mklink /D SANSROCKS C:\testing  

- C:\testing> dir /s SANSROCKS*.* 

 بعد الانتهاء قم بمسح ما قمت به كالاتي:

- C:\testing> rmdir SANSROCKS  

- C:\testing> cd .. 

- C:\> rmdir testing 

 قمنا بسرد قائمة للمجلدات إذا (.\:C فيأي ت )وليس في جذر نظام الملفا C:\testing الدليل في SANSROCKS الرابط أنشأنا نالاحظ أن

بدوره سوف يوجهك الى الدليل  التيو SANSROCKS فانه سوف يدخل الى الدليل (recursive directory listing)عكسي 

testing.  نرى الدليلضمن هذا SANSROCKS في حلقة لا سوف تصبح )مرة أخرى(. هذه النتائج  نا اليه)مرة أخرى( وستحاول ادخال

 .نهائية

Alternate Data Streams (ADS) 
أصلا إلى نظام  ADSأدخلت  ".ADS" أو (Alternate Data Streams) البيانات البديلة جداولأيضا  NTFS نظام الملفاتيدعم 

ملف مثل اسم البرنامج الذي أنشأ الملف البتخزين معلومات حول يقوم  HFS أبلنظام ملفات ملفات ويندوز من أجل تقديم الدعم لأجهزة أبل. 

من قبل معظم تطبيقات  هاعادة من قبل نظام التشغيل ويندوز ويتم تجاهل هالا يتم استخدام". هذه المعلومات resource forkملف "الفي 
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تم  في حين انهالانترنت.  ملف تم تنزيله منعلى كل  Zone.Identifier (stream)التيار  إنترنت إكسبلورر يضيفومع ذلك، يندوز. و

يمكن استخدامها  Alternate Data Streams .تجاهلها من قبل العمليات العاديةيتم الوصول إليها، ولكن وإمكانية المعلومات هذه تخزين 

 .ان ترىمن قبل المهاجمين لإخفاء الملفات الخبيثة من 

ADS أدوات ويندوزفي  ها، أو عرضهاحجم، هاالقدرة على حقن/إضافة بيانات الملف إلى الملفات الموجودة دون التأثير على وظائف يمنحك 

 .سطر الأوامر في" dirمثل ويندوز إكسبلورر أو حتى "

 .بدون تغير حجمهاخفاء اي ملف بداخل اي ملف اخر إذا هذه الثغرة تمكنك من 

 ADSعلى  1تمرين 
 .الأوامر والوظائف أدناه نستخدمفي هذا التمرين سوف 

  .ADS يدعم. كما أنه على الشاشه محتوى الملف يستخدم لإخراج، typeالامر  -

 .نص لإدخالستخدم ي ،echoالامر  -

ه التي عادة ما يتم عرض streamعادة توجيه" يستخدم لإعادة توجيه الإخراج إلى ملف أو لإ" تستخدم (،منأكبر ) < العلامة -

 . streamيستخدم لتحديد حيث ( colon) ":باستخدام "

 .أوامر جديد" سيتم فتح موجه startمجرد كتابة "بجديدة.  جلسةبرنامج في البدء تشغيل 

 :اتبع الخطوات التالية

 .ADSباستخدام  بداخله نصيورة تريد ان تخبئ ملف يكن ملف صعلى ملف ولاحصل  -

 .cmd.exeفتح موجه الأوامر ا -

 .echo I need to hide this > hideme.txt المحتويإنشاء ملف نصي جديد مع قم ب -

 .type hideme.txtترى سوف تحقق من الملف،  -

 " لرؤية قائمة دليل.dir" قم بكاتبة الامر -

 كالاتي: ADSقم بإنشاء  -

type hideme.txt > go.png:myads.txt 

  .أن أحجام الملفات نفسهاسوف تلاحظ (. dirقائمة دليل مرة أخرى )باستخدام  قم بسرد -

 :(hideme.txt) حذف الملف النص الأصليقم ب -

del hideme.txt 

 :(سوف تقوم بفتح الصورة بدون أي تغير فيها) محتويات الصورة عرضقم ب -

start go.png 

 :ADSعرض محتويات قم ب -

notepad go.png:myads.txt 

 :dirاستخدام الأمر يتم ذلك من خلال  ADSعن  للبحث -

dir /r 
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مثال على ذلك  notepadبدلا من  startباستخدام الامر  ADSالمخفاة في ملف  exeويتم تشغيل ملفات  exeمن الممكن ضم أيضا ملفات 

 كالاتي:

- type Z1.exe > Z2.exe:Z1.exe 

- start c:\Z2.exe:Z1.exe 

 مثال اخر كالاتي:

- C:\> echo "Main File" > C:\main.txt 

- C:\> echo "This is the stream" > C:\main.txt:strm.txt  

- C:\> dir /s windows > C:\main.txt:dir.txt 

- C:\> notepad C:\main.txt 

- C:\> notepad C:\main.txt:strm.txt  

- C:\> notepad C:\main.txt:dir.txt  

- C:\> del C:\main.txt 

Mandatory Integrity Controls (MIC) 
لمنع المستخدمين والعمليات التي لها مستوى واحد من الثقة من تعديل ملفات على مستوى آخر من الثقة. على سبيل  MICالويندوز يستخدم 

يتم تعيين  .C:\WINDOWS\system32الدليل  ل ملفات نظام التشغيل فيمن تعدي Internet Explorer منعيويندوز الالمثال، 

 الملفات يتم تعينها هي الأخرى في. كائنات نظام التشغيل مثل Lowأو  High ،Medium الى" Integrity Level"في مستخدمين ال

"Integrity Level"  منHigh ،Medium  أوLow التي تتساوى او اقل في . يمكن للمستخدمين تعديل الملفات فقطMIC الخاص بهم .

فقط. افتراضيا،  Medium or Low Integrityذات تعديل الملفات  هيمكن Integrity Level" Medium" لديه لذلك المستخدم الذي

 Low Integrity levelإسقاط المستخدم الى سوف يقوم ب، ولكن نظام التشغيل Medium Integrity levelيكون لدى المستخدمين 
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 Internet Explorerأشياء مثل تصفح الإنترنت أو قراءة البريد الإلكتروني. نظام التشغيل وبعض التطبيقات مثل ب عندما يقوم المستخدم

 .الخاص به Integrity Level" لجعل الملفات متاحة للمستخدم عندما يتم تخفيض مستوى Low" ذات المستوى إنشاء دليلتقوم بأيضا 

File Permissions – DACLs 
( للتحكم في الوصول إلى Discretionary Access Control Lists {DACLS}ويندوز "قوائم التحكم بالوصول المستقل" )اليستخدم 

 .system objectsوملف ال

يمكنهم الوصول إلى الملفات  تبين منذونات تلك الأالمرتبطة به. تفاصيل  (permission)الأذونات من كل دليل أو ملف يحتوي على قائمة 

لقراءة فقط في حين أن آخرين لديهم القدرة على القراءة ا يكون لهم صلاحيات. بعض المستخدمين سوف اتالملفهذه وما يمكن القيام به مع 

المستخدمين  صلاحياتتغيير  الملفات، بما في ذلك القدرة على على" full control" ن لهمملفات. باقي الأعضاء قد يتم تعيوالكتابة أو تنفيذ ال

 ومن يستطيع الوصول اليه.الكائن  تصلاحياتعديل دائما يمكنه " owner" لا". owner"الملفات والدليل لديها ايضا الآخرين إلى الملف. 

 تعلى أمن الكائناالقوية عدادات بالإالتي تسمح  Advanced Permissionsأيضا هناك  Standard Permissionبالإضافة إلى 

 وتشمل الاتي:

- Full Control 

- Traverse Folder/Execute File 

- List Folder/Read Data 

- Read Attributes 

- Read Extended Attributes  

- Create Files/Write Data 

- Create Folders/Append Data 

- Write Attributes 

- Write Extended Attributes 

- Delete 

- Read Permissions 

- Change Permissions 

- Take Ownership  

The "Standard Read Permission" allows these Advanced Permissions: 

- List Folder/Read Data 

- Read Attributes 

- Read Extended Attributes  

- Read Permissions 

 المرجع:

 http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-Windows-

NTFS-Permissions.html 

 (Inheritance of Permissionsتوريث الاذونات )

 B مجلدكان العلى سبيل المثال، إذا . Parentثم ورثت من هذا  parent directoryتطبيقها على تم ذونات الأذونات الموروثة هي أ

(child ) مجلدالتحت A (Parent) ، فانB  يرث الاذونات التي طبقت علىA.  

Explicit permissions  صلاحياتلم يورث اليه ( ملفإلى كائن معين )ملف أو )الأذونات الصريحة( يتم تطبيقها. 

تعديلها على وأذونات واسعة من تحديد  administrators ليسمح  explicit permissionو inherited permissions بينج مزال

الموظفين لعرض/قراءة جميع  . على سبيل المثال، يمكن أن يكون لديك مجلد مع الأذونات التي تسمح لجميعgranular levelمستوى 

من  تهمشاهدبعلى جدول الرواتب يسمح فقط )الأذونات الصريحة(  Explicit permissions فيالملفات )التي ورثها عن الكائنات(، ولكن 

 في المحاسبة.الموجودة قبل الناس 
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Allow vs Deny 

 Adminبالنسبة الى يمكن أن تجعل الأمر أكثر سهولة  deny permissionويمكن أن تكون معقدة للغاية  (Permission)الضوابط 

 .ذوناتالأوتحديد 

لقراءة ا (الذي لهم صلاحياتوالاستشاريين، الخ )جميع المستخدمين  ينمساعدالجميع الموظفين وأعضاء هيئة التدريس، لسمح مجلد معين يقد 

هذا أبسط . deny write permission ة إلى الدليل بحيث يصبح لديهمكتاببالها قد لا ترغب في السماح للطلاب والكتابة إلى دليل معين، لكن

 الطالب وتوفير الوصول للكتابة إلى كل منهم.فيها ليس  إضافة كل مجموعهمن 

Permissions Precedence 

Deny permissions علىالأسبقية الأ يعطى. 

CompanyFileShare – Full-Access for Administrators group, Read for all Users 

|--HumanResourcesFolder – Write for users in HR Group, Deny Read/Write for users in the "Non-HR" group 

|        |--PayrollSpreadsheet.xlsx – Read Access by Executives 

|        |--EmployeeInfo.xlsx  

|        +-ResumesFolder 

|--AccountingFolder – Write access for users in Account Group  

|--EngineeringFolder – Write access for users in Engineering Group  

+-MarketingFolder – Write access for users in Marketing Group 

وى عال، عطى للمسؤولين الوصول الكامل على مستوف يعلى سبيل المثال، يمكن أن تستخدم بنية دليل للسماح للمستخدمين لتبادل الملفات. وس

 ، وبالتالي فإن الدليلتهاإضاف سوف تتمأذونات أخرى يكون هناك أيضا ث على كل كائن أسفل شجرة الدليل. سوف يورتوأنه سيتم 

AccountingFolder مجموعة المحاسبةمن قبل المستخدمين في لكن يسمح بالكتابة فيه من قبل جميع المستخدمين و قراءته يمكن. 

". non-HRالمستخدمين في المجموعة "من لأي  deny read/writeلديها  HumanResources )الدلائل والملفات( في المجلد الكائن

، حيث ان الملفاتقراءة ب Executives لحيث يسمح  PayrollSpreadsheet.xlsx قراءة علىبالتسمح  explicitومع ذلك، فإن 

explicit permission  أسبقية أعلى من لديهاdeny permission  التي ورثت من المجلدparent (HumanResourcesFolder .)

 قراءة الدليل الذي يحتوي على الملف.ب Executives للا يسمح  حيث انهمباشرة  الوصول إليههذا الملف يجب 

 ملخص هذا:

- Deny  له اسبقيه اعلى منAllow. 

- Explicit  له اسبقيه اعلى منInheritance. 

- Explicit  له اسبقيه اعلى منDeny. 

 (Users And Groups) المستخدمين والمجموعات 1.1
 

User Management 
. ويمكن أيضا أن يتم منح هأو حذف تعديلهأو  ئه، حيث يمكن إنشاControl Panelحسابات المستخدمين عادة ما تدار من ويندوز، بيئة تحت 

(granted)  أو إلغاء(revoked) أداة واجهة المستخدم الرسومية  . وبالإضافة إلىلحسابات المستخدمين بعض الامتيازات

"LUSRMGR.MSC"،  يمكنك أيضا إدارة المستخدمين من سطر الأوامر باستخدام الأمرnet. 

 (Permissions & User Account Control (UAC))المستخدم والتحكم في حساب  الصلاحيات .1

. وسوف administrativeفي الوضع قبل أن تتمكن من تعديل أي حسابات على النظام الخاص بك، تحتاج إلى استخدام موجه الأوامر 

حتى نتمكن  Adminموجه الالآن اتبع الخطوات المذكورة أعلاه للحصول على  ، لكنوقته( في UACنناقش التحكم في حساب المستخدم )

 من إنشاء وتعديل الحسابات.
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  net userإضافة المستخدمين باستخدام الامر  .1

دون تحديد كلمة مرور. يمكن أيضا تشغيل الأمر مع كلمة المرور المحددة أو مطالبة من مستخدم الإضافة في الأمر هذا يمكن استخدام 

على  هأو عرض command historyلا يتم تخزين كلمة المرور في  حيثالمستخدم لإدخال كلمة المرور. يوفر الخيار الأخير إضافية أمنية 

 .الشاشة

 التالي: للمزيد من المعلومات عن هذا الامر يمكنك زيارة الرابط

http://support.microsoft.com/en-us/kb/251394 

 للحصول على معلومات عن هذا الامر يمكنك استخدام الاتي:

 ستخدم جديد كالاتى:لاضافة م -

net user mohammed /add 

 صيغة الامر للحصول على معلومات مختصره

 صيغة الامر للحصول على معلومات مفصله

https://www.facebook.com/tibea2004
http://support.microsoft.com/en-us/kb/251394
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 لاضافة مستخدم جديد مع الرقم السري كالاتى: -

net user Jana MyP@55w0rd /add 

 لاضافة مستخدم جديد ومن ثم الطلب من هذا المستخدم إضافة كلمة المرور كالاتى: -

net user noreen * /add 

 حسابات المستخدمين  (disabled)إزالة او تعليق  .1

من ثم و" active/"استخدام الخيار حساب المستخدم ب. وبالمثل، يمكن تمكين أو تعطيل "delete/"المستخدم مع الخيار حساب يمكن حذف 

 .الحساب( لتعليق) no)لتنشيط الحساب( أو  yesتحديد 

- net user mohammed /delete 

- net user jana /active:no 

- net user noreen /active:yes 

 (User Managementالمستخدم )إدارة  .1
بات. تسجيل الدخول لكافة الحساتوفير متطلبات بتحديث قاعدة بيانات حسابات المستخدم ويعدل كلمة المرور و يقوم" net accounts" الامر

 .الدومينقيود تسجيل الدخول، ومعلومات ، والمرور لكلمةت، فإنه يعرض الإعدادات الحالية خيارااى عند استخدامها بدون 

 :بعض الخيارات الشائعة لهذا الأمر هي

- /FORCELOGOFF:{minutes | NO} 

Minute  القيم الافتراضيه تسجيل الخروج. علىالمستخدم اجبار عدد الدقائق قبل هو NO القسريتسجيل الخروج  منعت وهي. 

- /MINPWLEN:length 

 .أحرف 2الإعداد الافتراضي هو . حرفا 11و 2الحد الأدنى لطول كلمة المرور حيث تتراوح بين 

- /MAXPWAGE:{days | UNLIMITED} 

 . القيمة الافتراضية222إلى  1كلمة مرور صالحة، حيث النطاق الصالح هو من تكون فيها عدد الأيام التي من قصى الحد الأتستخدم لتعين 

القيمه المستخدمه هنا يجب ان لا تكون اقل من  وتعنى انه لا يوجد فترة زمنيه لانتهاء صلاحيه كلمة المرور. أيضا UNLIMITEDهي 

 .MINPWAGWقيمة 

- /MINPWAGE:days 

حيث  ،ان يتمكن المستخدم من تغير كلمة المرورمرور قبل الكلمة تعيين عدد الأيام التي يجب أن تمر بعد من تعيين الحد الأدنى ل تستخدم

 كون أكثر منتلقيمة المستخدمة هنا لا يمكن أن الأدنى من الوقت. أيضا، فإن ايعني عدم وجود الحد  2. قيمة 222إلى  2النطاق الصالح هو من 

MAXPWAFE. 

- UNIQUEPW:number 

محدد هنا. أعلى قيمة هي ال numberهو  Xحيث السابقه  Xمن المستخدم عند تعيين كلمة المرور ان تكون مختلفه عن يتطلب يستخدم لكي 

11. 

Windows Groups 
 .الى المجموعات OS وأذونات NTFS". يتم تعيين (Groups) في "المجموعات يتم إنشاء المستخدم، يتم وضعه بمجرد ان

من المجموعة حسب المستخدمين إضافة وإزالة إذن خاص ومن ثم يمكن  هاهذه المجموعات تجعل الإدارة أسهل كمجموعة يمكن إعطاء

ا بما في ذلك م المجموعات الافتراضيه المبنيه بهاالعديد من  ويندوز لديهام على حدة. الحاجة دون الحاجة إلى إجراء التغييرات لكل مستخد

 :يلي

https://www.facebook.com/tibea2004
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- ADMINISTRATORS -  يرنلالكعلى الكمبيوتر بما في ذلك تعديل  يريدونهتنفيذ أي إجراء هذه المجموعه لمستخدمين يمكن. 

- NETWORK CONFIGURATION OPERATORS - لديهم أذونات إضافية تمكنهم من تعديل  هنامستخدمين ال

 .gatewayو IP ،DNS عنوانإعدادات الشبكة على جهاز الكمبيوتر مثل 

- USERS – من الأنشطة على جهاز الكمبيوتر الخاص بك. حتى الناس  ٪22المجموعة الوحيدة التي يحتاجها الناس لأداء  هذه هي

ويجب أن تستخدم حساب  USERSة الكمبيوتر الخاصة بهم فقط في مجموعة لإدارة وينبغي أن تكون أجهزاالذين تتمثل مهمتهم 

 .RUNASفقط عند تنفيذ المهام الإدارية. ويمكن القيام بذلك باستخدام  ADMINISTRATORSمنفصل في مجموعة 

 (ADMINISTRATORS)حساب الإداريين 

ضيف نفسها لنظام التشغيل. يمكن أن ت للالغاءتغييرات غير قابلة  تؤدى الىان  هاإطار الامتياز الإداري يمكن تنفذ تحتالتي البرمجيات الخبيثة 

برامج الكشف عن القادرعلى لم يعد  يجعلهتعديل برامج مكافحة الفيروسات بحيث  هابحيث انها ستبدأ تلقائيا. ويمكن registryإلى مفاتيح 

لإخفاء جميع أنواع النشاط الخبيثة.  rootkitنظام التشغيل، وتركيب  نلكيرتعديل  اتماما. ويمكنبرامج مكافحة الفيروسات الضارة أو تعطيل 

ة لفترة داريالإمتيازات استخادم الادارية أثناء استخدام الكمبيوتر العادي بهم. يجب فقط الإمتيازات الايجب على المستخدمين عدم استخدام 

 .ديبرنامج جديد أو إنشاء مستخدمين جد وجيزة عند الضرورة القصوى وعند تنفيذ المهام الإدارية مثل تثبيت

 : قراءة هذا المقالقم ب دارية للأنشطة اليوميةالإمتيازات الالماذا يجب عدم استخدام 

http://blogs.msdn.com/b/aaron_margosis/archive/2004/06/17/157962.aspx 

 طرق إنشاء المجمواعت واضافة المستخدمين اليها

الأكثر  net localgroup أوامرالمجموعة. وفيما يلي قائمة من  لعرض وتعديل المجموعات وعضوية net localgroup يستخدم الأمر

 .من قبل المسؤوليناستخداما 

- C:\> net localgroup administrators 

 .ADMINISTRATORSعرض قائمة لاعضاء المجموعه 

- C:\> net localgroup developers /add 

 .DEVELOPERSجديده تسمى  هانشاء مجموع

- C:\> net localgroup administrators tim /add 

 .ADMINISTRATORالى المجموعه  TIMهذا يقوم بإضافة المستخدم 

- C:\> net localgroup administrators tim /del 

 .ADMINISTRATORالى المجموعه  TIMالمستخدم  بازالةهذا يقوم 

- C:\> net localgroup developers /del 

 .DEVELOPERS همجموعال حذف

- C:\> net group "domain admins" tim /add /domain 

" groupمع " "localgroup" استبدالقم ب. ببساطة الدومينلتعديل مجموعة على  net group الأمر هذا أيضا معيستخدم بناء الجملة 

حالي لديه المستخدم الان )على افتراض . Domain Adminsإلى مجموعة  TIMهذا سيضيف ". على سبيل المثال، /domainوإضافة "

 .الأذونات للقيام بذلك(

 RUNASاستخدام 

الكثير من قراراتنا بشأن  فى التي ينبغي استخدامهومنذ فترة طويلة المستخدم هو المبدأ  (least privilege)اقل الصلاحيات المطلوبه مبدأ 

ديد حساب مستخدم مختلف سمح لك بتحي همامن سطر الأوامر كلا "RUNAS.EXE" و Windows Explorerوصول المستخدم. 

دام رة على أجهزة الكمبيوتر اليوم. باستخوخطكتروني هما أكثر الأنشطة لإلعند تنفيذ البرنامج. تصفح الإنترنت وقراءة البريد ا لاستخدامه

 otherو RUNAS ،Domain Administratorsاستخدام من تلك الأشياء هي لعبة خطيرة جدا. شيء أي بأذونات إدارية للقيام 

administrators مستخدم عادي دون أي امتيازات  استمرارية كونكمع تنفيذ المهام الإدارية مع مجموعة واحدة من وثائق التفويض ه يمكن

 .خاصة

 https://en.wikipedia.org/wiki/Principle_of_least_privilegeالمرجع: 

https://www.facebook.com/tibea2004
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 عبر هذه الطريقة أيضا.  control panelيمكن تشغيل العناصر الموجودة في 

- Start "Date and Time Properties": 

C:\> runas /user:john_admin timedate.cpl 

- Start "Add or Remove Programs": 

C:\> runas /user:john_admin appwiz.cpl 

- Start "System Properties": 

C:\> runas /user:john_admin sysdm.cpl 

- If you need to run a number of higher privileged commands you can spawn a new administrative 

command prompt: 

C:\> runas /user:john_admin cmd.exe 

- You can change the color of this command prompt to something that stands out by running this 

command in your prompt. 

C:\> color fc 

User Account Control (UAC) 

ن االمستخدمين غالبا ما ينتهي بهم المطاف فان ما الكسل من جانب مسؤولي النظام فهم خطورة التهديد، أو رب وعدمللأسف، بسبب السياسة، 

في  دة تسمى التحكمتكنولوجيا جديعرض ويندوز فيستا  فانلمواجهة هذا التهديد، . في مجموعة المسؤولين. هذا الوضع سيء للغايةيكونوا 

 رموز وصولهمإنشاء  ، يتم تجريد الأذونات من قبل المسؤولين في الجهاز عندما يتمUAC تمكينعندما يتم  .(UAC) المستخدمحساب 

(access tocken) قبل منح الطلب.  عتمادالاأوراق بعملية الوصول الإداري، فإنه سيتم مطالبة المستخدم ال. عندما تتطلب 

 يمكنك ذلك من خلال الرابط التالى: UAC المزيد عنقراءة ل

http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-User-

Account-Control-Vista.html 

https://technet.microsoft.com/en-us/library/cc709691%28WS.10%29.aspx 

1.1 Policies And Credential Storage 
. (user credentials) لإدارة بيانات اعتماد المستخدموذلك  Security Accounts Manager (SAM)نظام التشغيل ويندوز يوفر تقنية تسمى 

في توجد في المسار  SAMبيانات قاعدة . SAM الملف إلى Hashالمرور في صورة وكلمات من أسماء يتم حفظ حسابات المستخدمين 

c:\windows\system32\config\ .بيانات  ايضاSAM في  توجدregistry  تحتHKEY_LOCALMACHINE\SAM. 

يقدم نظام التشغيل ويندوز تقنية الهاش المسماه  ك. ولذلhashكما قلنا من قبل انه يتم تخزين حسابات المستخدمين وكلمات المرور في صورة 

LM password hash الة ححولها إلى ينه يأخذ كلمة المرور وحيث ألقدرة الحاسوبية الحديثة اليوم. والتي أصبحت غير امنه الان نظرا ل

upper case  بشكل  رمز 11 من يتم تقسيم كلمة مرور ه. وهذا يعني أنرموز 2 القطع كل منها تتكون من اثنين من المرور الىيقسم كلمة ثم

بتخزين كلمة . فان الويندوز يقوم password hash فىملحوظ النتيجة الضعف ، ورموز 1رموز ومقطع اخر من  2مقطع من فعال إلى 

كلمة المرور صيغة ستخدم حيث ت(. hash LM يسمىوالذي ) LANMANو (NT hash والذي يسمى) NTLMالمرور في صيغتين، 

 .saltمن شكل 

LM hash  نظرا الى ضعفه الامنى فانه لم يعد مستخدما بداية من اصدار فيستا وما بعده من إصدارات ويندوز واصبح الاعتماد على

NTLM. 

Hash ثم تخمين كلمة السر،  واضح، ولكن يمكنال ه الاصلىنص الى هلا يمكن عكسhash  في تطابق هناك ذلك، ومعرفة ما اذا كانhash 

ة جميع السر لدينا. نحن يمكن أيضا محاك كلمة لتخمين dictionary words، الأكثر شيوعاائمة من كلمات السر ق استخدام. يمكن الاثنين

 . وفقا لويكيبيدياbrute force attackوهذا يسمى  .، وما إلى ذلكazإلى  z، aaالى  a منكلمات السر المحتملة، بدءا 

)force_attack):-https://en.wikipedia.org/wiki/Brute( ،هجوم  في علم التشفيرbrute force شاملالمفتاح بحث ال، أو 

(exhaustive key search)،  البيانات المشفرة. مثل هذا الهجوم من أي هو استراتيجية التي يمكن، من الناحية النظرية، استخدامها ضد

 يمكن أن تستخدم عندما لا يكون من الممكن الاستفادة من نقاط الضعف الأخرى في نظام التشفير )إن وجدت( التي من شأنها أن

https://www.facebook.com/tibea2004
http://www.windowsecurity.com/articles-tutorials/authentication_and_encryption/Understanding-User-Account-Control-Vista.html
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 دق في أسوأ الحالات،لمفتاح الصحيح. ممكنة حتى يتم العثور على االمفاتيح الجميع لجعل هذه المهمة أسهل. وهو ينطوي على فحص منهجي 

 ،Metasploit's hashdumpوهي:  هناك عدد قليل من الطرق الشائعة لاستخراج كلمات السر .هالبحث بأكمل مجالينطوي على عبور 

fgdump ،وpwdump.  هاش كلمات المرور. الملف وتستخدم الأدوات المذكورة أعلاه لاستخراجSAM  يكون مشفر ومحمى بواسطة

SYSKEY يفك تشفير الملف  صول على هذا المتاحلذلك الحSAM  والذي يحتوي على كلمات المرور المشفره في هئيةHASH إذا .

SYSKEY على فك تشفير الملف الذي يحتوي ي هفك تشفير كلمات السر أنفسهم، ولكني لاHASH. 

ر كلمة السر الأكثر شيوعا مختلفة. وتشمل أدوات كس الدواتالأكسر كلمة السر مع عدد من  كيمكنف، كلمة المرورهاش على  بمجرد الحصول

John the Ripper ،HashCat ،وCain and Abel. 

Mimikatz 
Mimikatz استخراج كلمات السر من ذاكرة  هاهو أداة يمكنRAM  فائدة كبيرة  ه الاداه لهابتسجيل الدخول. هذالقائمين لمعظم المستخدمين

 إطار ومنذ ذلك الحين تم دمجها في 1211بداية عام في تم الافراج عن هذه الاداه لمهاجمين. وقد لأيضا مفيد جدا  ااختبار الاختراق، لكنهفي 

Metasploit. 

مستخدم، العند خروج  RAMذاكرة التفويض من الوثائق  قدر من الازاله السريعه لاكبرمن شأنها  PATCHمؤخرا، أطلقت مايكروسوفت 

من  وهى متاحه( gentilkiwiبنيامين ديلبي ) مكتوبة بواسطة Mimikatz .Mimikatzبواسطة  ن استخدامهاوالحد من الفرصة التي يمك

 .http://blog.gentilkiwi.com/mimikatz خلال الرابط:

 (User Rights & Security Policies) حقوق المستخدم وسياسات الأمن
أذونات لها هي الأخرى حسابات المستخدمين والمجموعات  ،(File and Directory permissions)والدليل ملف اذونات البالإضافة إلى 

في " Local Security Policyباستخدام " اعدادها" ويتم Security Policiesمحددة في نظام التشغيل. يتم تكوين هذه الأذونات داخل "

" Group Policy (GPO)من قبل "من الدومين . في الشبكات الكبيرة تدار هذه السياسات مركزيا in-console snap MMC الاداه

 هى: إلى ثلاثة أجزاء رئيسية (Security Policy)وتنفذ تلقائيا على جميع أجهزة الكمبيوتر على تلك الشبكة. يتم تقسيم السياسات الأمنية 

- Audit Policy 

- User Rights 

- Security Options 

Security Policy – Audit Policy 
. بشكل افتراضي، نظام التشغيل ويندوز لا Event Viewerتسجيل في على اليحصل  نللسيطرة على م Audit Policyنهج اليتم استخدام 

 عندما يحاولون تخمين كلمات ونلا يسجل همحقيقة أن ونحبيلمرور بشكل غير صحيح. المهاجمين يسجل عندما يقوم المستخدم بإدخال كلمة ا

ما ويندوز للنقول سوف  Audit Policyكلمات السر بنجاح. في إطار  م خمنواسجل أنهيعندما لا أكثر  وه! لكنهم أحبمحاولتهم المرور وتفشل

 ، يمكنكAudit Policyفي سياسة  event log. بمجرد تشغيل event logسجل النريد تسجيلها في التي الإخفاقات والنجاحات  هى

 .كائنفي ال Audit tabفي  ACLالسيطرة على تسجيل الأحداث للمجموعات أو المستخدمين عن طريق تغيير 
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Security Policy – User Rights 
ه من هذ والدلائل". العديدللملفات " تشمل القدرة على "تغيير وقت النظام" و "النسخ الاحتياطي (User permission) أذونات المستخدم"

ذاكرة  في DLLحقن ب" يسمح للمستخدم (Debug programs) السيطرة. على سبيل المثال، "برامج التصحيحفي مهمة جدا  الأذونات

 المهاجم". DELL Injection" بقبل المهاجمين للقيام من امج قيد التشغيل وإيقاف تنفيذ البرنامج. وغالبا ما تستخدم هاتين الخطوتين نالبر

 . افتراضيا، يتم منح هذا الإذنبهاتتصرف التي الخبيثة داخل برامج أخرى وتغيير الطريقة  الاكوادلإخفاء  DLL قنح يستخدم

لا أحد  فانهبشكل صحيح،  Administratorsالسيطرة على أعضاء مجموعة ب قمت. إذا Administratorsلجميع أعضاء مجموعة 

إزالة فان للمستخدم العادي، منح امتيازات إدارية تم  اليومي لجهاز الكمبيوتر. ومع ذلك، إذا" خلال العمل Debugأذونات " هسوف يكون لدي

 فكرة جيدة. ىه " من مجموعة المسؤولينDebug programsأذونات "

Security Policy – Security Options 
الحد الأدنى  ه على سبيل المثالوضع فيي". هذا هو المكان الذي Security Optionsالجزء الثالث من سياسة الأمن المعروفة باسم "

 كلمات السر، والقدرة على إعادة تسمية حساب المسؤول. وتيرة تغييرالمطلوب لطول كلمة السر، 

1.1 Registry 
يانات. إلى أقسام تحتوي على فئات مختلفة من الب بيقات ونظام التشغيل. يتم تقسيمهلتطالتخزين بيانات تكوين  Windows registryيستخدم 

Registry keys الكمبيوتر لأنها قد تحتوي على معلومات حساسة مثل أسماء المستخدمين وكلمات السر، وأنها يمكن أن  تهم مهاجمي

بدأ البرمجيات تبحيث  Registry keysخلق شغيل. ومن الشائع جدا للمهاجمين التطبيقات ونظام التبها تستخدم لتغيير الطريقة التي تتصرف 

 الكمبيوتر. تشغيلالخبيثة تلقائيا عند 

م بها وهي التي يهت Hivesيوجد اثنين من التي تحتوي على فئات مختلفة من البيانات. و" Hives"اقسام تسمى إلى  Registryيتم تقسيم 

تحتوي على إعدادات نظام التشغيل  HKEY_LOCAL_MACHINEأو  HKCU .HKLMو HKLM مدافعين وهماالقراصنه وال

 HKEY_USERS هو اختصار لدليل فرعي في HKEY_CURRENT_USERأو  HKCUعلى الكمبيوتر.  شىءالتي تؤثر على كل 

 الرئيسية. keyمكونات وبعض مع  registryعلى  حاول التعرفللمستخدم الذي تم تسجيل دخوله إلى الجهاز. 

  الشائعه registry أنواع قيم
 :registryأنواع بيانات 

- REG_BINARY - Binary data. 

- REG_DWORD - 32-bit integer representing 4.2 million possibilities. 

- REG_QWORD - 64-bit number representing 18 quintillion (18 * 10^18) possibilities. 
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- REG_DWORD_LITTLE_ENDIAN - 32-bit number in little-endian format; equivalent to 

REG_DWORD. The little-endian format is where a multibyte value is stored from the lowest byte 

(the "little end") to the highest byte. For example, the value 0x12345678 is stored as (0x78 0x56 

0x34 0x12) in little-endian format. 

- REG_QWORD_LITTLE_ENDIAN - A 64-bit number in little-endian format; equivalent to 

REG_QWORD.  

- REG_DWORD_BIG_ENDIAN - 32-bit number in big-endian format (big end is stored first). 

- REG_EXPAND_SZ - Null-terminated (last character is ASCII 00) string that contains unexpanded 

references to environment variables (for example, "%PATH%"). It will be a Unicode or ANSI string, 

depending on whether you use the Unicode or ANSI functions.  

- REG_LINK - Unicode symbolic link. 

- REG_MULTI_SZ - Array of null-terminated strings that are terminated by two null characters. 

Where a "null" is a byte with a value of 00. REG_NONE - No defined value type. 

- REG_RESOURCE_LIST - Device-driver resource list. 

- REG_SZ - Null-terminated string. It will be a Unicode or ANSI string, depending on whether you 

use the Unicode or ANSI functions.  

Reference: http://msdn.microsoft.com/en-us/library/windows/desktop/bb773476(v=vs.85).aspx 

REG.EXE Exercise 
وليس في  ،VM الخاص بك. يرجى فقط القيام بذلك في في النظامضررا بالغا فهذا يمكنه ان يلحق  registryفي  قمت باى خطاكن حذرا، إذا 

 .نظام التشغيل المضيف الخاص بك

 ".?/ reg. عرض المساعدة على الأمر "registryسنبدأ من خلال النظر في صفحة المساعدة العامة وصفحة المساعدة على 

 ".REG QUERYالأمر " عنعرض المساعدة ل

C:\> reg query /? 

 :لمستخدم الحالي(ل) HKCUعلى المفاتيح في انظر 

C:\> reg query hkcu 
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 :Curent User’s Software Keyعلى العناصر الموجودة في  نظرلل

C:\> reg query hkcu\software 

الخاص بك.  registryأذونات الدخول( في  سوف تحتاج الىعرض كل شيء )احده ، يمكنك من خلال خطوة والتاليه باستخدام العملية

 الأكثر شيوعا المعدلة من قبل البرمجيات الخبيثة ستكتب: registryلاستعلام عن القيم في مفتاح ل

C:\> reg query "HKLM\Software\Microsoft\Windows\CurrentVersion\Run" /s 

1.1 windows networking and sharing 

Networking – SMB 
هي التي تستخدم على نطاق  SMBوارد، ولكن دعم مجموعة متنوعة من الشبكات بروتوكولات لتبادل المينظام التشغيل ويندوز يمكن أن 

مضيفين ويندوز. بعة وموارد الشبكات الأخرى بين لمشاركة الملفات والطا Server Message Blockأو  SMBواسع حتى الآن. يستخدم 

محرك  تعيينبعيد عن طريق تعيين محرك الأقراص من خلال مستكشف ويندوز، عن طريق النظام الالوصول إلى الموارد على يمكنك 

 الأقراص في سطر الأوامر.

NET VIEW 
يارات خاى لتنفيذ معظم وظائف التصفح المتاحة عبر "الشبكة" أو "جهاز الكمبيوتر". تشغيل الأمر بدون  (net view) الامر استخدام كيمكن

" تليها net viewعلى النظام، اكتب "الموارد المتاحة  . لرؤيةworkgroupالحالي أو  domainأجهزة الكمبيوتر في ب سوف يسرد قائمة

 الخطوط المائلة العكسية واسم النظام:من اثنين 

 

 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 161

NET USE 
قائمة الاتصالات المفتوحة لهذه  في سردستخدم يفصل من الموارد البعيدة. ويمكن أيضا أن الللاتصال أو  "net useالامر " يتم استخدام

 .الموارد البعيدة

. همائل طةشر مشاركالالدليل قبل اسم الملقم. يجب أيضا أن يسبق اسم  استخدمي( يجب أن \\المائلين )الخطين عند الاتصال إلى نظام بعيد، 

 .)\\sharename\servername(على سبيل المثال 

 إنكعلى  ادقصيسوف لمورد البعيد. الكمبيوتر الخاص بك ل" mount" باستخدامحرف محرك أقراص يمكن أن تكون محددة  -

 المستخدم الحالي.

C:\> net use z: \\srvr\pub 

 بديلة يمكن استخدامها للوصول إلى الموارد، في الأمر نفسه:العتماد الابالإضافة إلى ذلك، أوراق  -

C:\> net use z: \\srvr\pub P@55wd /user:john 

 أو عن طريق كلمة مرور أكثر أمنا يدفع باستخدام العلامة النجمية )*( بدلا من كلمة المرور: -

C:\> net use z: \\srvr\pub * /user:john 

 ، يمكن إدخال كلمة المرور كجزء من الأمر.net userعلى غرار الأمر  -

 ين، من خلال حرف محرك الأقراص:في أي من هاتين الطريقت mapping التعيينيمكننا حذف  -

C:\> net use z: /delete 

 من خلال الاسم المشارك. -

C:\> net use \\servername\sharename /delete 

 تعيينات:اليمكننا أيضا حذف جميع  -

C:\> net use * /delete 

 (Services and Processes)الخدمات والعمليات  1.1

Windows Services 
، أو (interactive user porcess)طريقتين: يمكن تنفيذه كعملية مستخدم ال لكي يعمل باحدىالمثبتة على النظام  البرامج اعدادعادة ما يتم 

بدء تلقائيا بعد تمهيد النظام. الخدمات يمكن ل. يتم تشغيل الخدمات في الخلفية ويمكن تهيئتها ل(service) عمل في الخلفية كخدمةيأنه يمكن أن 

يتم تشغيلها  والتى SERVICES.MSC" MMC snap-in" إدارة الخدمات باستخدامب يقومونأن تدار بعدة طرق. معظم المستخدمين 

 .من سطر الأوامر net باستخدام الأمرعن الخدمات ، توقف أو الاستعلام ويمكن أيضا أن تبدأ. RUNفي  services.mscكتابة  من خلال

 net startعرض جميع الخدمات:  -

  ”print spooler :net start “print spoolerبدء تشغيل خدمة  -

 ”print spooler :net stop “print spooler خدمةإيقاف  -

 .Services Controller utilityالقائمة على  "SC.EXE"سطر الأوامر اداه قوى لإدارة الخدمات ويندوز هو الأواجهة اللكن 

 (Windows Services Startup)الخدمات بدء تشغيل 
 :لمختلف وسائط البدء، بما في ذلك منع الخدمة من بدء التشغيل على الإطلاق. خيارات بدء التشغيل هي نهايمكن تعيي Windows خدمات

- Automatic - يبدأ بعد التمهيد. 

- Manual -  أخرأو تطبيق بواسطة خدمة خدمة ال استدعاءأو فقط عندما يستدعى يبدأ عند الضرورة. 

- Disabled -  ابدء تشغيلهخدمة أخرى  تحاوللن يتم تشغيل، حتى لو. 

- Automatic (Delayed) -  أثناء التمهيد. تمت إضافة هذا الخيار مع ويندوز فيستا. الزائدالتمهيد لمنع الحمل اكتمال يبدأ بعد 

SC.EXE & Exercise 
 ".?/ sc"الأمر  عنمساعدة من اجل الأو تعديل أو حذف خدمات ويندوز. لخلق، ووقف، وبدء الاستعلام  SC يمكن استخدام الأمر

، lower case، مختصرض. اسم الخدمة هو عادة وعرلمسم االا عن، يجب عليك استخدام اسم الخدمة، والذي يختلف SCعند استخدام الأمر 

 .Services snap-in" أو sc queryالخدمة عبر "يحتوي على مسافات. ويمكن الاطلاع على اسم لا 

 ".sc query service_nameللاستعلام عن خدمه معينه يمكنك ذلك من خلال الامر التالى: " -
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 :(همهم المسافه)ملاحظة: استخدم الصيغ الاتيه جميع الخدمات /لا تعمل/بالخدمات التي تعملقائمة لسرد  -

C:\> sc query 

C:\> sc query state= inactive 

C:\> sc query state= all 

 كالاتى: Print Spoolerلسرد الاعداد الخاص بخدمة وليكن مثلا  -

C:\> sc qc spooler 

 لبدء او إيقاف الخدمه نستخدم الاتى: -

C:\> sc start spooler 

C:\> sc stop spooler 

 .startوذلك مخلال التعالم مع الخيار  scسواء بالبدء او الإيقاف عند تمهيد/بداية النظام من خلال الامر للتحكم في مسار الخدمه  -

C:\> sc config spooler start= disabled 

 عند بدء تشغيل النظام. SPOOLERمن المثال السابق نجد ان يقوم بإيقاف الخدمه 

 يدعم العديد من الخيارات كالاتى: scمع الامر  startالخيار 

- boot :device driver تم تحميله من قبل يboat loader. 

- system :device driver الكيرنلتهيئة بدأ أثناء ي. 

- auto :يوترل الدخول إلى الكمبسجلم يأحد لم يكن هناك خدمة تبدأ تلقائيا في كل مرة يتم إعادة تشغيل الكمبيوتر ويعمل حتى لو ال. 

- demand :لم يتم تعين "خدمة التي يجب أن تبدأ يدويا. هذه هي القيمة الافتراضية إذا الstart=." 

- disabled :تغيير نوع يجب مة، خدهذه ال. لبدء أبدا خدمة التي لا يمكن أن تبدأالstart= .إلى قيمة أخرى 

 ولكن ليس قبلها. (=)المسافه الموجوده بعد العلامه  لابد من: ملحوظه

 ميكنك زيارة الرابط التالى: scللمزيد من المعلومات عن الامر 

http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/sc.mspx?mfr=true 

Services Snap-in 
Services Snap-in  يمكن تشغيلها اما من خلال المسار(contral panel  Administrative Tools  services)  او كتابة

services.msc  فيRUN .Services Snap-in  سمح تالأداة هذه خدمات ويندوز.  للتعامل معواجهة المستخدم الرسومية هي أداة ذات

 . ويمكن القيام بذلك باستخدام عناصر التحكمإيقافها مؤقتابعد ذلك(، أو  ثم بدا، إعادة تشغيل )إيقاف هاوقفها، بدأ إماخدمات بالتعامل مع ال

VCR،  على الخدمة، أو بعد النقر المزدوج على الخدمة وباستخدام أزرار التحكمبزر الماوس الأيمن عن طريق النقر. 

 لسطر الأوامر مع الخدمة.بالنسبه مهم مرئيا. هذا الاسم الفعلى يصبح اسم الخدمة فان عندما يتم فتح خدمة 
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Processes (Applications) 
لبداية. شريط ا فىعلى الشاشة أو تظهر  ها لا تحتاج ان تعمل بشكل مرىءالتطبيقات عادة ما تتفاعل مع المستخدم، ولكن servicesعلى عكس 

 TASKلمستخدم عدة طرق لإدارة التطبيقات قيد التشغيل. من واجهة المستخدم الرسومية، يمكن للمستخدمين استخدام ل Windows يوفر

MANAGER  استخدام الاتى: سطر الأوامر، يمكنخلال التطبيقات. في  واغلاقلرصد وبدء 

- tasklist.exe  

- taskkill.exe 

- wmic.exe 

من  يمكنه اغلاق/قتل اى تطبيق Taskkill.exeالعمليات التي تعمل. قوائم العديد من الخيارات للتحكم في  سطر الأوامر، لديكخلال من 

لإدارة المهام من سطر  "WMIC" استخدام لتنفيذ. ويمكن أيضااأو اسم الملف الخاص بالعمليه  process ID number (PID) خلال

 الاكوادبسرعة. ليس من المألوف عن  هاوامر من الأدوات هي أنها يمكن كتابتها وتشغيلكبيرة لاستخدام إصدار سطر أواحدة الأوامر. ميزة 

 .العمليات الأخرى للتأكد من أنها لا تزال قيد التشغيل ترصدإطلاق عدة نسخ من العمليات الخبيثة. تلك العمليات لخبيثة ا

بيثة، الخالاكواد نسخ من الإعادة إطلاق العملية. لذلك لقتل جميع تقوم بفانها توقف عملية أخرى،  تلاحظأي من العمليات الخبيثة  تإذا كان

 .TASK MANAGERواجهة المستخدم الرسومية  باستخدامبه المستحيل القيام  منقتلهم جميعا في نفس الوقت. وهذا  يجب عليك

Tasklist and Taskkill 
للبحث  يمكن استخدامه tasklistالعمليات التي يتم تشغيلها على النظام. الأمر بقائمة يقوم بسرد )بدون أية خيارات إضافية(  tasklistالأمر 

 .PID (C:\> tasklist /fi "pid eq 3088")او  ("C:\> tasklist /fi "imagename eq calc.exe) محددة، بالاسم procesesعن 

 ومعايير أخرى.سم، الا(، PIDالعمليات على أساس ) /يغلققتليان  هيمكن taskkillالامر 

C:\> taskkill /PID 605 

C:\> tasklist /fi "pid eq 3088" 

http://blog.commandlinekungfu.com/2010/01/episode-78-advanced-process-whack-mole.html 

WMIC Exercise 
نظام التشغيل  فىجوانب الليس الوحيد. العمليات، مثل معظم  tasklistفان سطر الأوامر، خلال عندما يتعلق الأمر بإدارة العمليات من 

لإدارة  WMIC في هذا القسم، سوف نركز على استخدام .WMIC الأمرسطر الأوامر مع  السيطره عليها من خلاليمكن أيضا ويندوز، 

  .الكثيروأداة قوية جدا ويمكن أن تفعل الكثير  ىه WMIC العمليات، ولكن

 security.org/dl/articles/WMIC.pdf-http://www.net: من خلال الرابط WMICعن  مقدمة

 لانشاء عملية جديده -

C:\> wmic process call create cal.exe 

 بعدة طرق كالاتى: wmicعرض العمليات باستخدام  -

C:\> wmic process list brief 

C:\> wmic process where (name = “calc.exe”) list brief 

C:\> wmic process where (name = “calc.exe”) list full 

C:\> wmic process where (name = “calc.exe”) get commandline 

 كالاتى: wmicلاغلاق او بالمعنى الاصح قتل اى عملية باستخدام  -

C:\> wmic process where (name = “calc.exe”) delete 

الخيار الاعتماد المناسبة. اوراق لتشغيل الأوامر على الأنظمة البعيدة. فهو يتطلب الأذونات الصحيحة و WMICاستخدام الأمر  كيمكن

/node نظام بعيد. بللاتصال  يمكن استخدامه 

 يمكنك تحديد المضيف البعيد بالاسم: -

C:\> wmic /node:servername process call create calc.exe 

 :IPيمكنك تحديد المضيف البعيد من خلال  -

C:\> wmic /node:4.5.6.7 process call create calc.exe 

 :او قائمه من الأسماء في ملف نصي IPيمكنك تحديد المضيف البعيد من خلال قائمه من عناوين  -

C:\> wmic /node:@list.txt process call create calc.exe 
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 . يمكنك تحديد مستخدم معين وكلمة مرور معان مستخدم يسجل الدخول على النظامالمصادقة على النظام البعيد كيمكنها هذه الأوامر  -

 على التوالي: password/و  user/الخيار 

C:\> wmic /node:someserver /user:curly /password:”myP@55w0rD” process call create calc.exe 

 كجزء من اسم المستخدم: domainتحديد من خلال  dmomain userيمكن للمستخدم أن يكون  -

C:\> wmic /node:someserver /user:mydomain\curly /password:”myP@55w0rD” process call create 

calc.exe 

 (Scheduled Applications)جدولة التطبيقات 
مكن أن تظهر على فترات محددة. ويفي العمل ستمر ت جدولتها لكييمكن تشغيل التطبيقات بشكل تفاعلي من قبل المستخدم، ولكنها يمكن أيضا 

ات سالمهام المجدولة من قبل التاريخ والوقت أو الأحداث التي تحدث في نظام التشغيل. على سبيل المثال، يمكنك جدولة برنامج مكافحة الفيرو

رسالة بالبريد الالكتروني كل  رسل لكتمهمة مجدولة للمساء. أو، يمكن الإعداد  2:22لفحص جهاز الكمبيوتر الخاص بك كل ليلة في الساعة 

النظام. يمكن جدولة المهام من خلال واجهة المستخدم الرسومية قام بتسجيل الدخول الى شخص ما  حدث انتسجيل ب EventLogيقوم مرة 

يمكنك  ".Task Scheduler" ثم "Administrative Tools" ثم "Contral Panel" الذي يقع في "Task Schedulerباستخدام "

 ". AT" كان اسمه ، 1 "، وقبل ويندوز SCHTASKSأيضا إدارة المهام من خلال" 

SCHTASKS Command 
 وإنهاء المهام المجدولة على كمبيوتر محلي أو بعيد. تشغيلااستعلام، تغيير، تشغيل، حذف،  إنشاء،تمكن المسؤول من هذه الاداه 

Schtasks.exe هالتشغيل لكل مهمة مسجلوسائط يعرض حالة ووقت اى  بدون. 

ا . الخيارات تسمح لنهيجب أن تعمل تحتالتي مهمة اعتماد ال، وكذلك أوراق م/كلمة المرور لإنشاء المهمةإنشاء مهمة تسمح لنا بتحديد المستخد

 . انظر في صفحة المساعدة للحصول على تفاصيل إضافية على الجدولة.ATأيضا لجدولة أكثر من الأمر 

 

https://www.facebook.com/tibea2004


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 165

لأمان ا لمهاجمين اليوم. وقد استجابت مايكروسوفت بإضافة عدد كبير من ميزاتل المعبر بالنسبهنظام التشغيل ويندوز هو في كثير من الأحيان 

 لاستكشاف:لضافية الإمراجع الليست سوى عدد قليل من  فيمالفترة وجيزة فقط عدد قليل منها هنا.  نالنظام التشغيل، ونحن لمس

- http://www.windowsecurity.com/ 

- http://www.microsoft.com/security/default.aspx 

- http://cyber-defense.sans.org/blog/ 

- http://www.darknet.org.uk/category/windows-hacking/ 

لمزيد من  أداة قوية جدا ويمكن الاستعاضة بها في كثير من جوانب كثير ويمكنها أيضا استبدال الكثير من الأوامر. wmicملحوظه الأداة 

 لومات من خلال الرابط التالى:المع

https://msdn.microsoft.com/en-us/library/aa394531%28v=vs.85%29.aspx 

 

 

 

 

 

 

 

 

– 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.facebook.com/tibea2004
http://www.windowsecurity.com/
http://www.microsoft.com/security/default.aspx
http://cyber-defense.sans.org/blog/
http://www.darknet.org.uk/category/windows-hacking/
https://msdn.microsoft.com/en-us/library/aa394531%28v=vs.85%29.aspx


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 166

 

 

 السادسالفصل 
 

 (LINUXأنظمة التشغيل )

 

 

 

 

 

 مقدمه
 في هذا الفصل سوف نسرد بعض المفاهيم المتعلقة بالبرمجة على نظام التشغيل لينكس. وهذا مهم بالنسبة للذين يتعاملون مع أنظمة التشغيل

 الأخرى او لديهم معرفه محدودة بأنظمة التشغيل لينكس او يونكس.

 "Kernelنواة نظام التشغيل: الكيرنل " 1.1
 ؟نظام التشغيلالمصطلح قبل ان نبدأ، ما معنى 

( هو مجموعة من البرمجيات المسؤولة عن إدارة الموارد )عتاد OSوتختصر إلى  Operating Systemنظام التشغيل )بالإنجليزية: 

م نظام يقو .انه جسر لتشغيل برامج المستخدم ويمكن القول، وعتاد الحاسوبوسيط بين المستخدم  ويمثل ،وبرمجيات الحاسوبالحاسوب( 

وية (، ترتيب أولالملحقة. إلخالحاسوب )الذاكرة، القرص الصلب، الوصول للأجهزة  وتخصيص مصادرالتشغيل بالمهام الأساسية مثل إدارة 

 .وإدارة الملفاتالتعامل مع الأوامر، التحكم في أجهزة الإدخال والإخراج مثل لوحة المفاتيح، تسهيل التعامل مع الشبكات، 

تشغيل البرامج على الرغم من أنه من الممكن " او النواه فنجد انه يقابل هذا المعنى. kernelعند النظر الى معنى المصطلح كيرنل "الكيرنل، 

خرى، ويزيد من القوة والمرونة المتاحة الأبرامج النواة يبسط إلى حد كبير كتابة واستخدام الجود لكن ودون نواة، ومن على الكمبيوتر 

 لإدارة الموارد المحدودة للكمبيوتر. " وذلكsoftware layer"يفعل هذا عن طريق توفير طبقة البرمجيات لكيرنل اللمبرمجين. 

حيث انه في إصدارات يونكس سم تاريخي. لا، أو شيئا من هذا القبيل. اشتقاق هذا اboot/vmlinuz/ توجد في المسارينكس لنواة : معلومة

. vmunixنواة ال، سميت الافتراضيةالذاكرة  استخدمت، التي في الإصدارات الاحدث. في وقت لاحق "unix"سمى تالنواة  تكان، القديمة

 .ةمضغوطللدلالة على أن النواة  وهذا vmlinuzفيصبح  zبالحرف  xالحرف اسم النظام، مع استبدال يعكس عن على لينكس، اسم الملف 

 "؟kernelقوم بها نواة النظام "ت التيالمهام  هيما 

 المهام التالية: تؤدى فان الكيرنلبين أمور أخرى، من 

- Process scheduling (الجدولة المهام :) وحدات المعالجمن واحد أو أكثر لديه كمبيوتر ( المركزيةCPU )، تنفدتقوم بالتي و 

عني من معناها ت preemptive multitasking. Multitasking بتتميز  لينكس. أنظمة التشغيل البرمجية للتطبيقتعليمات ال

 لجالمعااستخدام وحدة  تلقىيكل قد وتتواجد في وقت واحد في الذاكرة يمكن أن بحيث برامج( تشغيل العمليات متعددة )مثل ال
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مدة ال( أو CPUالمركزية ) استخدام وحدة المعالجلتلك العمليات من القواعد المنظمة فتعنى  Preemptiveأما .  (CPU)المركزية 

 )بدلا من العمليات نفسها(.المهام الخاص بالكيرنل مجدول يحددها التي 

- Memory management (الذاكرة إدارة :) حجم البرنامج أيضا فان ، اكثر مما قبل هائلةأصبحت الكمبيوتر ات كراذان في حين

 بين العمليات بطريقة منصفة الكيرنل ان يتقاسمهوالذى يجب على محدود المورد البقى ي( RAMالذاكرة ) لذلك فاننمت في المقابل، 

(، وهي تقنية تمنح virtual memory managementإدارة الذاكرة )تقنية وظف يلينكس ال، وفعالة. مثل معظم أنظمة التشغيل

 اثنين من المزايا الرئيسية:

  ذاكرةقراءة أو تعديل  هاواحدة لا يمكنالعملية ال، بحيث الكيرنليتم عزل العمليات عن بعضها البعض ومن 

 .الكيرنلخرى أو الأعملية ال

 سمحيكل عملية لتحتاج إلى أن تبقى في الذاكرة، وبالتالي تخفيض متطلبات الذاكرة  هناك أجزاء من العمليات 

ى استخدام وحدة المعالجة في وقت واحد. وهذا يؤدي إل (RAM)ذاكرة التعقد في بان مزيد من العمليات ب

 بشكل أفضل. (CPU) المركزي

- Provision of a file system  :)تم ي اوالتي تسمح للملفات اننظام الملفات على القرص،  الكيرنلوفر ي)توفير نظام الملفات

 إنشاؤها، استرجاع أو تحديثها أو حذفها، وهلم جرا.

- Creation and termination of processes (الكيرنلإنشاء وإنهاء العمليات :) الذاكرة،  الىتحميل برنامج جديد  هيمكن

، والوصول إلى الملفات( التي يحتاجها "RAM" والذاكرة "CPU" )على سبيل المثال، وحدة المعالج المركزي بالموارد وتزويده

ي يضمن أن الموارد الت فان الكيرنل، process . وبمجرد الانتهاء من تنفيذprocess حالمصطل. ويطلق على هذا ان يعملمن أجل 

 .أخرىلإعادة استخدامها لاحقا من قبل برامج  هاتم تحريريستخدمها 

- Access to devices (الوصول إلى الأجهزة :)مثل الأجهزة (mouse ولوحات المفاتيح والقرص و والشاشاتtape drives، 

ات، أو المدخلات والمخرجبالسماح بين الكمبيوتر والعالم الخارجي، بالاتصال  لكى تسمح ،على الكمبيوتر يتم توصيلهاوهلم جرا( 

متعددة  وصول عملياتفي م في الوقت نفسه التحكوبسط الوصول إلى الأجهزة، تتوحد وبرامج مع واجهة  الكيرنل يوفركليهما. توفر 

 إلى كل جهاز.

- Networking (الكيرنلالشبكات :)  ويستقبلينقل ( رسائل الشبكةpacket) هذه المهمة توجيه  نيابة عن عمليات المستخدم. وتشمل

 حزم الشبكة إلى النظام المستهدف.

- Provision of a system call application-programming interface (API) :طلب من تأن  هاالعمليات يمكن

هو الموضوع الرئيسي وهذا . system callsالمعروفة باسم  الى الكيرنلأداء المهام المختلفة وذلك باستخدام نقاط الدخول  الكيرنل

 .system callsعملية التفاصيل الخطوات التي تحدث عندما ينفذ  وسوف نناقش لاحقالهذا الكتاب. 

 virtualمثل لينكس توفر للمستخدمين بشكل عام مع  multiuserذات الخاصية بالإضافة إلى الميزات المذكورة أعلاه، أنظمة التشغيل 

private computer المستخدمين عنعمل بشكل مستقل إلى حد كبير الستخدم تسجيل الدخول إلى النظام ويمكن لكل منه ا، يعنى. وهذا 

بالإضافة إلى ذلك، يمكن للمستخدمين تشغيل (. home directory) تخزين خاصة بهالآخرين. على سبيل المثال، كل مستخدم لديه مساحة 

الخاصة بها، ويمكن لهذه  virtual address spaceوتعمل في  (CPU) المركزيها يحصل على حصة من وحدة المعالج البرامج، كل من

حل الصراعات المحتملة في الحصول على موارد الأجهزة،  الكيرنلالأجهزة ونقل المعلومات عبر الشبكة. الى البرامج الوصول بشكل مستقل 

 لصراعات.هذه المستخدمين والعمليات عادة غير مدركين لا يكونبحيث 

Kernel mode and user mode 

وضع ) User modeمختلفة: الوسائط البالعمل في اثنين على الأقل من  (CPU) وحدة المعالج المركزيليسمح بنيات المعالج الحديثة عادة 

(. تعليمات الأجهزة تسمح supervisor modeشار إلى تفي بعض الأحيان والتي ) )وضع النواه/الكيرنل( Kernel modeو (المستخدم

فضاء يمكن تمييزها باعتبارها جزءا من  "virtual memoryالافتراضية "الذاكرة  فيمناطق ال، حول من وضع إلى آخر. في المقابلالتب

 وحدة المعالجليمكن ، "User mode" . عند التشغيل في وضع المستخدم"kernel spaceفضاء الكيرنل "أو " user space" المستخدم

 ولكن محاولة؛ "user space" فضاء المستخدم جزء منالتي تم وضع علامة على أنها الوصول إلى الذاكرة الوحيدة  (CPU) المركزي

النواه/الكيرنل استثناء الأجهزة. عند التشغيل في وضع نتيجة  تكون "kernel spaceمن فضاء الكيرنل " التي هي جزءالذاكرة الى الوصول 

"Kernel mode"، المركزي وحدة المعالجلمكن ي (CPU) فضاء  جزء منالتي تم وضع علامة على أنها الذاكرة  الوصول إلى كل من

 ".kernel spaceالكيرنل "فضاء  جزء منالتي تم وضع علامة على أنها " وأيضا user space" المستخدم
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. وتشمل "Kernel modeالنواه/الكيرنل "في وضع  (CPU)فقط عندما يكون وحدة المعالج المركزي بعض العمليات يمكن القيام بها 

 memory-management) أجهزة إدارة الذاكرةوقف النظام، الوصول إلى ب والذي يقوم haltالبرنامج تنفيذ تعليمات على ذلك الأمثلة 

hardware)إنشاء، و device I/O operations فضاء الكيرنل لتشغيل في وضع نظام اتم . من خلال الاستفادة من تصميم الأجهزة هذا

"kernel space" ، أن عمليات المستخدم ليست قادرة على الوصول إلى التعليمات وهياكل  يضمنيمكن أن منفذي نظام التشغيل بحيث

 تشغيل.نظام التنفيذ عمليات من شأنها أن تؤثر سلبا على ، أو الكيرنلالبيانات من 

 "The Shellالشل " 1.1

برنامج المثل وهو لتلك الأوامر.  المقابلةتنفيذ البرامج من ثم مستخدم والكتابتها من قبل التي يتم لقراءة الأوامر  مصممهو برنامج  الشل

 .(command interpreter) عرف أحيانا باسم مترجم الأوامريو

 لمستخدم.لدخول شل عند أول تسجيل تقوم بتشغيل ال )عمليه( processللإشارة إلى إنشاء  login shellيستخدم المصطلح 

حيث يخرج عملية المستخدم. هي شل ال، UNIXأنظمة  ولكن في الكيرنل،مترجم الأوامر هو جزء لا يتجزأ من في بعض أنظمة التشغيل 

فيما . (لفةمختال عدد من الشلمختلف المستخدمين )أو مستخدم واحد على نفس الكمبيوتر وفي نفس الوقت يمكن استخدام مع ، العديد من الشل

 يلي سوف نسرد عدد من اهم أنواع الشل حتى وقت كتابة هذا الكتاب.

Bourne shell (sh) 
 .للإصدار السابع من يونكس يالافتراضل شالستيف بورن. هذا هو  الذي قام بكتابتهاو واسع،على نطاق  الشل المستخدمةأقدم من هو 

Bourne shell  الشليحتوي على العديد من الميزات المألوفة في جميع :I/O redirection، pipelines ،filename generation 

(globbing )، variables ،environment variables ،command substitution ،background command execution، و 

functions . إصدارات اليونكس اللاحقة تحتوي على جميعBourne shell  خرى.الأ الشل مجموعه منبالإضافة إلى 

C shell (csh) 
على  flow-control constructs نتيجة التشابه فيسم مستمد هذا الافي جامعة كاليفورنيا في بيركلي. بتصميم هذه الشل بيل جوي لقد قام 

 ، بما في ذلكشلمتوفرة في بورن التي لم تكن مفيدة الالعديد من الميزات التفاعلية  csh. قدمت Cلغة البرمجة الموجودة في لتلك  الشلهذه 

command history ،command-line editingالتحكم في الوظائف ، (job control)والأسماء المستعارة ، (aliases) . كانت هذه

مكتوبة عادة ال ولكن كانت معظم الاسكريبات، csh هي BSD يف الافتراضية الشل هاعلى الرغم من أنالشل غير متوافقة مع البورن شل، و

 .UNIX، وذلك لتكون محمولة عبر كافة تطبيقات شللبورن مخصصه ل

Korn shell (ksh) 
ميزات ، وأدرجت أيضا شل. مع الحفاظ على التوافق مع بورن AT&T بيل من قبل ديفيد كورن في مختبراتشل بورن لخلفا ه الشل كتب هذ

 .السي شلها تقدمتفاعلية مماثلة لتلك التي 

Bourne again shell (bash) 
ميزات تفاعلية مماثلة وادرجت هي الأخرى . شل بورنال صناعةإعادة حيث قاموا ب "GUN project’sخاصة بمشروع جنو " الشلهذه 

الأكثر استخداما  الشلهو على الارجح  bash لابراين فوكس وشيت رامي. هم  bash للن . المؤلفين الرئيسيشلوكورن  Cلتلك المتوفرة في 

 على لينكس.

من أوامر التي هي ملفات نصية تتضو شلال اسكريباتتفسير  من اجل، ولكن أيضا التفاعليالاستخدام من اجل ليس فقط  لقد تم تصميم الشل

بيانات ال (،loopالحلقة ) (،variable) المتغيراتمثل  البرمجة:التجهيزات المرتبطة عادة مع لغات  الشل لديهشل. لهذا الغرض، كل من ال

 .(functionوالدوال ) (،I/O commands)الإدخال/الإخراج  (، اوامرconditional statementsالشرطية )

 .bash shellالأمثلة في هذا الكتاب تتطلب استخدام بدرجات متفاوتة في الصيغة. أكثر من  تتؤدي مهام مماثلة، وإن كان الشلكل من 
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 أكثر أوامر الشل استخداما  1.1
 أوامر المساعده -

هناك عدد  .لكي تفهم مهمة أحد الأوامر واستخداماته المتعددة وخياراته يمكنك الاستعانة بأوامر المساعدة لكي تتمكن بالإحاطة بوظيفة الامر

 توزيعات جنو/لينكس:من مصادر المعلومات والتي توفرها 

 الخيار الأفضل للمساعدة. يسمح لنا بالعودة إلى دليل جنو/لينكس المجمع في أقسام عديدة تتعلق بالأوامر –إلى حٍد بعيد  – هو manالامر 

 غة سي، وغيرها.، وهيئات الملفات، وأوامر المستخدمين، استدعاءات لالإدارية

 .manللبحث عن كلمة ما في ملفات  aproposاو الامر  k–عادة ما يستخدم الخيار 

 نظام مساعدة شائع آخر. طوِر هذا البرنامج في جنو لتوثيق كثير من أدواته. هو بالأساس اداه نصيه يمكن البحث فيها عنهو  – infoالامر 

 صيلا.ولكن أكثر تف manى لوحة المفاتيح وهو نفس وظيفة أجزاء وصفحات باستخدام نظام تنقل بسيط يعتمد عل

 ولكنه مختصرا. manويستخدم مع اى امر وهو مثل  (help--)الخيار 

 .(current working directory) لمعرفة المسار الافتراضي الحالي: يستخدم pwd الامر -

 ثم المسار الذي تريد الانتقال اليه. cd للتنقل بين المجلدات وبعضها ويكتب الامر يستخدم: cdالامر  -

في المسار الذي يحدده المستخدم او في  عرض محتويات المجلدات من ملفات او مجلدات أخرى او أي نوع اخرل يستخدم: lsالامر  -

 الشل. المسار الحالي، وتعتبر هذه الأداة من اهم الأدوات التي تستخدم مع

 مكان أخر مع الاحتفاظ بالملف الأصلي. الىنسخ ملف او مجلد ليستخدم : cpالامر  -

 .نقل الملف من مجلد الى اخر غير مكانه الأصلي او من اسم الى اسم اخر )أي يعيد تسميته(يستخدم ل :mvالامر  -

 " يستخدم لحذف المجلدات أيضا.r-يستخدم لحذف الملفات ومع الخيار " :rmالامر  -

 .يستخدم لانشاء مجلد جديد: mkdirالامر  -

 : يستخدم لحذف مجلد فارغ.rmdirالامر  -

 .نوع الملفيستخدم لمعرفة : fileالامر  -

 .يستخدم هذا الامر لعرض محتوى ملف على الشاشة: catالامر  -

 أكثر تحديثا وتقدما عن الامر more يستخدم هذان الامرين لعرض محتوى ملف على الشاشة ولكن الامر: moreو lessالامر  -

less حيث كانت مشكلة الامر .cat يتوقفعند امتلاء الشاشة  حيث الامرين ا هذينانه عندما يعمل فانه لا يتوقف ولذلك استخدم 

 الاستكمال.المستخدم  يريدحتى 

 12يستخدم لعرض اخر  tail: يستخدمان لعرض أجزاء من ملف نصي حسبما يريد المستخدم. حيث الامر tailو headالامر  -

 12 اوللعرض يستخدم  head". اما الامر n-الخيار " سطور من الملف النصي ويمكن تحديد السطر المراد قراءته عن طريق

 .سطور من الملف النصي

 : يستخدم للبحث داخل الملفات ويعد من اهم الأوامر المستخدمه.grepالامر  -

1.1 Users and Groups 
 مجموعات.الينتمون إلى ان يمكن للمستخدمين وبشكل فريد، يكون كل مستخدم على النظام 

 (Usersالمستخدمين )
( والذي يستخدمه في تسجيل الدخول، ورقم usernameالنظام بتعريف فريد مكون من اسم المستخدم )المستخدم هو شخص معرف في 

UID  بحث لا يتشابه أي اثنين من المستخدمين. لكل مستخدم يتم تعريفه في سطر في الملفpasswd . 
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يحتوي على قائمه بجميع أسماء المستخدمين التي تتعامل مع النظام. يستخدم نظام التشغيل لينكس هذا الملف لكي يعرف  etc/passwd/الملف 

UID  المستخدم حيث ان النظام لا يتعامل مع الأسماء مباشرة ولكنه يتعامل مع المقابلة لاسمUID:هذا الملف يحتوي على المعلومات التالية . 

ملف في اليعبر عن الرقم السري المستخدم حيث كان في القدم يكتب بطريقه يمكن قراتها ولكن الان يوضع  x ملحوظه: حيث نجد ان

/etc/shadow  حيثمستخدم حقيقي كنجد في الملف أيضا أسماء الخدمات ولكن ليست  الدواعي الأمنية.وذلك من اجل  همشفرعلى هيئه 

مستخدم ( service) لكل خدمه لذلك صنع، الحمايةمما سبب مشاكل كثيره في نظام ( root userالجذري ) كانت في الأول تستخدم المستخدم

 .system account حقيقي ويسمى خاص به وهو مستخدم غير

 (groups) المجموعات
 يفتنظيم المستخدمين تقوم بالموارد الأخرى، فمن المفيد أن طرة على الوصول إلى الملفات ولأغراض الإدارية على وجه الخصوص، للسيل

 ماممن الملفات،  لمجموعه مشتركالتقاسم الفي فريق على مشروع واحد، وبالتالي يعملون الناس مجموعه من مجموعات. على سبيل المثال، 

 يمكن للمستخدم أن يكون عضوا في مجموعة ،الإصدارات الاقدمفي  UNIX. في تطبيقات يصلون اليه فقط جعل أعضاء المجموعة ذاتها

 UNIXينتمي إلى مجموعات متعددة في وقت واحد، وهي الفكرة التي تم تناولها من قبل تطبيقات أن للمستخدم  يسمح BSDواحدة فقط. 

 ، والذي يتضمن المعلومات التالية:group ،/etc/groupملف الالأخرى. يتم تعريف كل مجموعة عن طريق سطر واحد في 

1- The group name     مسجلين على نظام التشغيلأسماء الجروب ال  

2- The group password     الباسورد المخصص للجروب 

3-  GID (group ID) number    الرقم التعريفي بالجروب 

4-  The list of user account    المنتمين لهذه المجموعة قائمه بأسماء المستخدمين  

Superuser 
ديه لالحساب هذا ، لديه امتيازات خاصة داخل النظام. (root user) الجذري المستخدماو باسم  Superuserباسم  مستخدم واحد، ومعروف

يتجاوز  Superuser، التقليدية UNIX. على أنظمة rootيكون اسمه عند تسجيل الدخول ، وعادة (UID=0 يعنى ان) 2هوية المستخدم 

الوصول إلى أي ملف في النظام، بغض النظر عن  Superuser ل ذن في النظام. وهكذا، على سبيل المثال، يمكنالإ فحوصاتجميع 

حساب  ونيستخدمالنظام  يمسؤولمستخدم في النظام. إلى أي عملية  signalsإرسال  هعلى هذا الملف، ويمكن" permission"الأذونات 

 لأداء المهام الإدارية المختلفة على النظام. Superuserالمستخدم 

 الأوامر المستخدمه
 من القيم مجموعه يستخدموبهم، يعتبر هذا التطبيق من أسهل الطرق لإنشاء مستخدمين جدد وعمل مجلد خاص : useraddالامر  .1

 .(useradd [username])والاعدادات لكي يقوم بعمله. 

 .(passwd [username]): لتغير او انشاء كلمة المرور لمستخدم ما. passwdالامر  .1

 : لحذف مستخدم من النظام.userdelالامر  .1

 : لتعديل بيانات المستخدم.usermodالامر  .1

 .يستخدم لإنشاء مجموعه جديده: groupaddالامر  .1
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 .يستخدم للتعديل في مجموعه معينه: groupmodالامر  .2

 .يستخدم لحذف جروب معين: groupdelالامر  .2

 .يستخدم لإضافة المستخدمين او ازالتها الى المجموعات: gpasswdالامر  .1

بحيث يقوم بتشغيل اى  runasفهو يقابل في الويندوز  sudoيستخدم للتنقل بين المستخدمين اما الامر  suالامر  :sudoو suالامر  .6

 تطبيق بصلاحيات المستخدم الجذرى.

 ، المجلدات، الروابط، الملفاتالملفاتمعيار هيكلية نظام  1.1

 (Single Directory Hierarchy, Directories, Links, and Files) 

لتنظيم جميع الملفات في النظام. تشبه الشجرة وذلك  (hierarchical directory structure)ه للمجلدات واحد هرميهبنية بحتفظ الكيرنل ي

عند قاعدة  .خاص به(للمجلدات هرمي ديه تسلسل ل diskكل جهاز ان )وهذا يتناقض مع أنظمة التشغيل مثل مايكروسوفت ويندوز، حيث 

 . جميع الملفات والدلائل(slash) /، واسمه (root directory)يوجد المجلد الجذري هذا او عند قاعدة الشجرة لسل الهرمي التس

(directory)  هذا الهيكل الهرميبنية مثال على  1-1. يبين الشكل يالجذر /المجلدلدليلل او فروع بالنسبةهم أطفال. 

 (File Typeأنواع الملفات )

الملفات هذه واحد من أنواع على سبيل المثال . حيث يشير النوع الى ما هو عليه الملفات، (type) نوعباليتميز كل ملف ضمن نظام الملفات، 

ييزها عن أنواع الملفات الأخرى. لتموذلك  )regular or plain( الملفات العاديةيدل على ملفات البيانات العادية، والتي عادة ما تسمى 

 .symbolic linksو، devices، pipes، sockets ،directories :أنواع الملفات الأخرى تشمل

 عادي.الملف ال فقطملف من أي نوع، وليس الللدلالة على  fileيتم استخدام المصطلح 

  (Directories and links)المجلدات والروابط 

اسم الملف  التجميع من ا. هذاهإلى الملفات المقابلة لمحتو الإشارة جانبسماء إلى الأشكل جدول محتواه أخذ يالدليل هو ملف خاص المجلد/

 مجلداتمتعددة، وبالتالي أسماء متعددة، في نفس أو في  على روابطالملفات تحتوي ، وربما (link)اليه يسمى رابط شارة الإ بالإضافة الى

 .مختلفة

 الذيالتسلسل الهرمي  تنشاالأخرى. الروابط بين الدلائل  /المجلداتالدلائلوحد سواء الملفات الى  (links) روابطقد تحتوي على المجلدات 

 .1-1هو موضح في الشكل 

Figure 1-1 
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(، والذي dot-dot) نقطتين ".."ونفسه،  المجلدإلى  رابط(، والذي هو dot)" .النقطة "اثنين على الأقل من الإدخالات:  مجلد علىيحتوي كل 

 dot-dot الادخال، يالجذر المجلد. أب، له يالجذر المجلد، باستثناء مجلدفوقه في التسلسل الهرمي. كل  والذي هو، الابالمجلد إلى  رابطهو 

 (./يعادل  /..نفسه )وبالتالي  يالجذروصلة إلى الدليل  هو

Symbolic links 
هو  "Normal link" العادي الرابطيوفر اسم بديل للملف. ولكن في حين أن  Normal link" ،symbolic link" العادي الرابطمثل 

خصيصا  صنعهو ملف  symbolic link، المجلدفي قائمة الى الملف  (filename-plus-pointer) زائد المؤشرالملف اسم عباره عن 

يشار الى الملف من قبل ، وقائمة المجلدؤشر في لديه اسم الملف زائد الم symbolic linkبعبارة أخرى، حتوي على اسم ملف آخر. )لي

، وأنه من symbolic linkمن  )target( الهدفسمى هذا الملف الأخير يوغالبا ما  .(رسماء ملف آخلأيحتوي على سلسلة الذي ؤشر الم

معظم  فان، system callمسار في ال" إلى الملف الهدف. عندما يتم تحديد refers" أو "points" هو symbolic linkإن الشائع أن نقول 

مع اسم الملف الذي تؤشر إليه.  مسار، والاستعاضة عنهالفي  symbolic linkكل ل( مرادفتتبع ال)أو  بمراجعة الكيرنل يقوم تلقائياالحالات، 

تفرض قيودا على عدد  نلالكير. )symbolic linkهو في حد ذاته  symbolic linkهذه العملية قد تحدث بشكل متكرر إذا كان الهدف من 

 إنها تكونيقال فإلى ملف غير موجود، يشير  symbolic linkكان إذا  .(symbolic link مع التعاملللتعامل مع إمكانية  ن المراجعاتم

dangling link. 

. أسباب وجود اثنين من symbolicو normalروابط المصطلحات بديلة عن ك soft linkو hard linkالمصطلح ستخدم يغالبا ما 

 .hard linkو symbolic linkلانشاء كلا من  lnيستخدم الامر  سوف يتم شرحه لاحقا.مختلفة من الروابط النواع الأ

 (Filenames)أسماء الملفات 
باستثناء )/(  الرموزمن أية الملفات على . قد تحتوي أسماء رمزا 111 أسماء الملفات يمكن ان يصل الىملفات لينكس، معظم أنظمة  في

"slashes(\0)" و "null characters" الحروف والأرقام فقط، و استخدام. ومع ذلك، فإنه من المستحسن"." (period) ،"_" 

(underscoreو ،)"-" (hyphen). 

ملف اسم ال عند تعيين لاستخدامهاالمصرح  هي ضمن مجموعة الرموزفي أسماء الملفات التي ليست  الرموزجنب استخدام ان تتيجب علينا 

ز رمو، ضمن التعابير العادية، أو في سياقات أخرى. إذا ظهر اسم الملف يحتوي على الشلمعاني خاصة داخل لها قد يكون  الرموزلأن تلك 

 قبل الرمز وهذا (\)" back slashesوهذا عباره عن كتابة الخط المائل ". escapedيجب أن فمعاني خاصة في مثل هذه السياقات،  ذات

غير قابلة يكون اسم الملف فان ، همتاح escapedسياقات حيث لا توجد آلية الللإشارة إلى أنها لا ينبغي أن تفسر تلك المعاني الخاصة. في 

المحددة مع  تخطئا مع الخيارا تحدث(، لأن مثل هذه أسماء قد -) hyphenيجب علينا أيضا تجنب أسماء الملفات التي تبدأ مع  .للاستخدام

 أوامر الشل.

 (Pathnames)المسارات 
الاخير  جميع ولكنال. لمائبهذا الخط المفصولة الملفات التليها سلسلة من أسماء ثم ( /) في البدايةمائل خط اسم المسار هو سلسلة تتكون من 

من الملفات، بما في ذلك أي مسار قد يحدد نوع ال(. المكون الأخير من اسم symbolic link)أو  هو الذي يحدد المجلد سماءالأهذه من  خاصة

السلسلة التي ، في حين أن (/etc/)المجلد  مسار بانها المفصولة بالخط المائل وفى اخرها خط مائل. ويشار إلى سلسلة من أسماء الملفات المجلد

 .base (/etc/passwd)ملف أو الأحيانا إلى اليها يشار تنتهي باسم 

 للموقع المحدد حتى الآن الابمسار للإشارة إلى الفي أي مكان في اسم  يمكن استخدامه ".." الرمز. من اليسار إلى اليمين ة اسم مسارتتم قراء

 مسار.الفي 

 :(relative) نسبي أو (absolute)يكون مطلق إما هو ، وللمجلدضمن التسلسل الهرمي او المجلد ملف اليصف موقع المسار 

 (absolute pathname)مسار المطلق ال -

أمثلة . (FQN)ثم مسار المجلد المسار الكامل للمجلد جذري المسار الويدل على  (/) بالطريقة التقليدية للتنقل بين الملفات حيث يبدا المسار 

 .usr/include/ و  home/mtk/.bashrc/ ذلك هىعلى 

 (relative pathname)المسار النسبي  -

ويكون داخل المسار اليه ويحدد المسار الحالي بكتابة المسار المراد التنقل  (/) بهنا يتم الانتقال الى المسار المراد الذهاب اليه من دون ان تبدأ 

 . انظر الجدول التالي لبعض الأمثلة على ذلك:كاملبال الاسمالحالي أي بكتابه اسم المجلد المراد الانتقال اليه دون كتابه 
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 cwdويرمز له بالرمز  (Current working directory) الحاليالمسار 
عملية لالحالي(. هذا هو "الموقع الحالي"  المجلد أو process’s working directory باسم)وأحيانا يشار إليها  cwdكل عملية لديها 

 .ضمن التسلسل الهرمي

ن قبل م مجلد عندما تعمل وذلك لتسهيل عمله حيث كما قلنالتستخدم مسار افتراض لكل العمليات التي تتم على جنو/لينكس من برامج واوامر 

. لذلك مما يسبب صعوبة في الاستخدام (FQN) ثم المجلدات التي تحتويه ثم اسم الملف /ان اسم أي ملف يكون عباره عن بداية الشجرة وهي 

لأي ملف. يمكنك معرف المسار الحالي وذلك  FQN يستخدم في تكملةوالذي  cwdلعمل أي امر فانه يستخدم المسار الافتراضي الحالي 

 (./cd /etcثم المسار المراد الذهاب اليه ) cd، ويمكنك أيضا تغير المسار الحالي باستخدام الامر PWDباستخدام الامر 

FQN = Fully Qualified Name 

 (File ownership and permission)ملكيات واذونات الملفات 
حدد صاحب الملف التي ينتمي اليها المستخدم وهذا ي (Group ID)مجموعة هوية الو (User ID)هوية المستخدم  يرتبط بهف كل مل

 الملف. الىوالمجموعة التي ينتمي إليها. يتم استخدام ملكية ملف لتحديد حقوق الوصول المتاحة للمستخدمين 

الملف(، مستخدم لق )وأحيانا يط (owner) صاحب الملفنظام يقسم المستخدمين إلى ثلاث فئات: فان الملف، اللغرض الوصول إلى 

(. other) المستخدمينوالباقي من (، group IDمجموعة الملف )هوية لمطابقة المجموعة الالذين هم أعضاء في  (users) لمستخدمينا

يسمح  readبت(: إذن  ةمجموعه تسع مما يصنعمن هذه الفئات ) لكل (Three permission bits) ذنمن الإيتم تعيين ثلاثة بت 

نامج أو برنامج تنفيذ الملف، والذي هو إما بربيسمح  executeإذن وتعديل محتويات الملف؛ بيسمح  writeمحتويات الملف أن يقرأ. إذن ل

 (.الشل)عادة، ولكن ليس دائما، واحدة من  اتمترجمالمن قبل بعض  نصي لتتم معالجته

. هاأن يتم سردالمجلد محتويات ليسمح  readمعانيها مختلفة قليلا: إذن ان ، على الرغم من المجلدات ايضاكما يمكن تعيين هذه الأذونات على 

)التي تسمى  executeاذن (؛ وغيرها من الاشياء أن تتغير )أي، يمكن إضافة أسماء الملفات، وإزالتها، المجلدمحتويات ليسمح  writeإذن 

 (.أي انه يمكنك فتح المجلد) المجلديانا البحث( إذن يسمح بالوصول إلى الملفات داخل أح

 .(ls –al filename)فيصبح كالاتي  alثم مع الخيار  lsيمكنك رؤية وصف الملف بالكامل مع استخدم الامر 

 .chmodمن خلال استخدام الامر  سواء للملفات او المجلداتيمكن التلاعب بهذه الصلاحيات 
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1.1 File I/O Model 
وهذا يعنى ان نفس  .(universality of I/O)عالمية الهو مفهوم  UNIXعلى أنظمة  I/O Modelنموذج واحدة من السمات المميزة ل

system call  مثلopen() ،read() ،write() ،close() وهكذا تستخدم لأداء ،I/O  على جميع أنواع الملفات بما في ذلكdevices. 

على الملف  I/O المناسبة التي تؤدي device-driverأو عمليات المقابل نظام الملفات  الىالتطبيق الخاصة ب I/O يترجم طلبات )الكيرنل

 .على أي نوع من الملفاتفانه سوف يعمل  system callتوظيف هذه الذي يقوم ببرنامج الوهكذا، فإن  (.deviceوأالهدف 

حالة ملفات القرص، والأقراص،  فيهي ، والتي، sequential stream of bytesالملف:  منواحدة  نوعيوفر  في الأساس الكيرنل

 .()lseekيمكن الوصول إليها بشكل عشوائي باستخدام ، tapeأجهزة و

(، linefeed، وأحيانا المعروف أيضا باسم ASCII code 10 decimalالعديد من التطبيقات والمكتبات تفسر حرف السطر الجديد )

قراءة لاملف عن طريق التم الكشف عن نهاية ولكن ينهاية الملف. ل تفسيرأخرى. أنظمة يونيكس ليس لها والبدء بوإنهاء سطر واحد من النص 

 إرجاع أية بيانات.مع عدم 

 (File descriptors)واصفات الملف 

دد ع الملف، لينكس ويونكس تتبع الملفات التي فتحت عن طريق تعيين ملف، يجب فتحالمن أجل قراءة المعلومات من أو كتابة المعلومات إلى 

 . file descriptor صحيح لها. ويطلق على هذا العدد الصحيح

I/O system calls  المفتوحة تستخدم تشير إلى الملفات التيfile descriptor ( عدد صحيح غير سالب. وعادة ما كون صغيري، )عادة ما

 .()open استدعاء الدالةعن طريق  file descriptorيتم الحصول على 

هو و 2واصف الشل: العندما يتم تشغيلها من قبل  (open file descriptor)الملف المفتوح من واصف  فنارث ثلاثة اصتعملية العادة، 

standard input هو  1واصف المدخلاتها. منه العملية  تأخذ، الملف الذيstandard output،  عملية انتاجها. ال تكتب فيهالملف الذي

أو  لالش. في طبيعيةغير ال ستثنائية أوالاظروف الإخطار لخطأ وعملية رسائل افيه كتب ت، الملف الذي standard errorهو و 1واصف ال

، stdin ،stdoutالمعاير  واصفات تتوافق معالهذه ، stdio. في المكتبة terminalثلاثة عادة إلى الاصفات الوترتبط هذه برنامج، ال

 .stderrو

The stdio library 
 هشمل هذت. و(stdio library)والتي تشير الى المكتبة  القياسيةالسي مكتبة الواردة في  I/O دوالتوظيف  فان لغة السي، file I/Oلأداء 

 جرا. ، وهلم()fopen()، fclose()، scanf() ،printf() ،fgets() ،fputs، الدوالمجموعة من ال

 (Programs)البرامج  1.1
لافتراضية االذاكرة الى  فان الكيرنل يقوم بتحميل اكواد البرنامج. عند تنفيذ البرنامج، " هي عملية تنفيذ البرنامجprocess" ليةالعمببساطة، 

(virtual memory) لتسجيل المعلومات المختلفة )مثل  جاهز دفاتر الكيرنلبيانات ، وتخصص مساحة لمتغيرات البرنامج، ويضع هياكل

process ID ، نهاء الإحالة(termination status)هوية المستخدم ، (user ID)مجموعة هوية ال، و(group ID)حول العملية ). 

 ىهتقاسم الموارد المختلفة للكمبيوتر. وبالنسبة للموارد التي على الكيرنل بينها يجب التي ، العمليات هي الكيانات الكيرنلمن وجهة نظر 

كمية من الموارد لهذه العملية، ويضبط هذا التخصيص على مدى عمر هذه من الفي البداية بعض  فان الكيرنل يخصصمحدودة، مثل الذاكرة، 

العملية، يتم تحرير كافة هذه الموارد لإعادة استخدامها من قبل هذه  تنتهيرد. عندما االمو هلهذنظام الطلب ب العملية وستجابة لمطالللاالعملية 

، قابلة للتجديد، (Network bandwidth) والنطاق الترددي للشبكة (CPU) لموارد الأخرى، مثل وحدة المعالج المركزيعمليات أخرى. ا

 ولكن يجب أن تكون مشتركة بصورة عادلة بين جميع العمليات.

 (Process memory layout)تخطيط الذاكرة للعملية 
 :segmentمنطقيا إلى الأجزاء التالية، والمعروفة باسم  الذاكرةتنقسم 
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- Text : تعليمات البرنامج.هذا الجزء من الذاكرة يخزن به 

- Data : المتغيرات الثابتة المستخدمة من قبل البرنامج.هذا الجزء من الذاكرة يخزن به 

- Heap : ذاكرة إضافية بشكل حيوي.ك هتخصيصيمكن هذا الجزء من الذاكرة 

- Stack :المتغيرات المحلية لتخزين ويستخدم  كلما تم استدعاء داله والعودة بقيمهنكمش ينمو وي هذا الجزء من الذاكرة الذى

 استدعاء دالة.عند بط امعلومات الرو

 (Process creation and program execution) عملية وتنفيذ البرامجالإنشاء 
يشار اليها بانها العملية الاب  ()fork تستدعى الدالة. العملية التي fork() system callإنشاء عملية جديدة باستخدام ما ملية يمكن لع

(parent process)  طفلالعملية الجديدة باسم العملية ال الى، ويشار (child process) . الكيرنل ينشأchild process  من خلال جعل

بشكل  هاتعديل يتم، والتي قد parent  ،stack ،heapبيانات نسخة من يرث  parent process. Child process نسخة مكررة من

 .علامة للقراءة فقط، يتم مشاركتها من قبل العمليتين(ال معذاكرة الفي  . )نص البرنامج، الذي تم وضعهيةالأصل ةالنسخعن مستقل 

Child process في إما لتنفيذ مجموعة مختلفة من المهام في نفس الكود كما  قد يذهبParent ،استخدام، أو، في كثير من الأحيان 

execve() system call  .لتحميل وتنفيذ برنامج جديد تماماexecve() system call  ،والقطاعات البيانات، ويدمر النصstack ،

 .البرنامج الجديد كودمع شرائح جديدة استنادا إلى  موالاستعاضة عنه ،heapو

Process ID and parent process ID 
معرف العملية على . يحتوي كل عملية أيضا وهو عدد صحيح (PID) وتختصر الى فريد (process ID)كل عملية لديها معرف العملية 

 هذه العملية. من الكيرنل انشاءالتي طلبت والذي يحدد العملية ( PPIDالأصل )

 (Process termination and termination status) نهاءالإإنهاء عملية وحالة 
أي داله ذات )أو  exit() system call_ باستخدامنهاء الإطلب ارسال عن طريق أولا ين: طريقهذين المن  بواحده إنهائهاعملية يمكن أي 

نتج تعملية الفي كلتا الحالتين، فإن  .)signal( شارةالإمن نوع معين ارسال  بواسطة )kill( للقتلأو عن طريق التعرض ، (()exit بصله 

 parent processمن قبل  متاح للفحصعدد صحيح غير سلبي صغير من قيمة وهي عباره عن ، (termination status) وضعا الإنهاء

إذا تم قتل أما نهاء الخاص بها. الإوضع  هي التي تحددعملية الفان ، ()exit_ استدعاء الدالة. في حالة wait() system callباستخدام 

في بعض الأحيان، سنقوم  .نهاء وفقا لنوع الإشارات التي تسببت في وفاة هذه العمليةالإ، يتم تعيين حالة (signal) شارةالإالعملية من خلال 

روج من هذه العملية، تمييزا لها عن حالة إنهاء الخدمة، والتي خالحالة ك ()exit_ تم تمريرها إلىيالتي  (argument)الرجوع إلى الحجة ب

 تم استخدامها لقتل هذه العملية .التي  (signal)لإشارة الى اأو مؤشرا  ()exit_ هي إما القيمة التي تم تمريرها إلى

يشير إلى وقع بعض الخطأ. معظم  صفريالغير وضع اليشير إلى أن العملية نجحت، و (termination status of 0) 1نهاء الإوضع 

 .(?$)باسم  الشلعبر متغير  تنفيذيبرنامج اخر  عند انهاء تبين وضع الانهاء الشل

Process user and group identifiers (credentials) 
 هذه:(. وتشمل GIDS( ومعرفات المجموعة )UIDsمستخدم )بها معرفات المعرفات المرتبطة الكل عملية لديها عدد من 

- Real user ID and real group ID 

)شل  parent .Login shellجديدة ترث هذه المعرفات من العملية الهذه تحديد المستخدمين والمجموعات التي تنتمي إليها هذه العملية. 

 .passwdملف ال مجموعة الحقيقية من الحقول المقابلة فياللمستخدم الحقيقي ولالخاص به  اتالمعرفعلى يحصل  (تسجيل الدخول

- Effective user ID and effective group ID 

عملية عند الوصول إلى ال( في تحديد أذونات سوف تناقش تالياالتي  supplementary group IDs)بالاشتراك مع  ين المعرفينستخدم هذي

معرفات القيم لديها نفس  (process’s effective IDs)فعالة العملية ال. عادة، معرفات تصالالا وكائناتملفات الالموارد المحمية مثل 

 مستخدم أو مجموعة أخرى.امتيازات  باستخدامعملية للآلية تسمح  ىفعالة هالمعرفات الالحقيقية المقابلة. تغيير 

- supplementary group IDs 

. parentلها من  supplementary group IDsرث تجديدة العملية الد مجموعات إضافية تنتمي إليها هذه العملية. معرفات تحدالهذه 

Login shell  علىيحصل ( تسجيل الدخول)شل supplementary group IDs  ملف المن/etc/group. 
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 (Privileged processes)العمليات المميزة 
التي (. هذه العملية تتجاوز القيود Superuser) 1هو  ID المستخدم يكون لديها معرفمتميزة هي واحدة التي العملية ال، يونكس على أنظمة

)بمعنى اخر هي العملية التي يكون لديها جميع الصلاحيات والوصول الى جميع الملفات والموارد الموجودة حتى  .لالكيرنتطبق عادة من قبل 

مستخدمين الديرها يات التي إلى العملي nonprivileged أو (غير متميز) unprivilegedعلى النقيض من ذلك، يتم تطبيق  المحمية منها(.

 .الكيرنل التي تطبقهاذن الإقواعد ويجب أن تلتزم بلا يساوى صفر ابدا  (user ID)الآخرين. مثل هذه العمليات لديها هوية المستخدم 

بدأت مع  (Login shell)تسجيل الدخول  شل، على سبيل المثال، متميزة اخرى لأنه تم إنشاؤه من قبل عمليات ةمتميزقد تكون العملية 

، set-user-ID mechanismهو عن طريق آلية و ةمتميزعملية القد تصبح فيه هناك طريقة أخرى (. Superuser) المستخدم الجذري

 معرف المستخدم الفعال الذي هو نفس معرف المستخدم من ملف البرنامج المنفذ. باستخدامعملية لل تسمح والتي

 (Capabilities)القدرات 
وحدات مستقلة تسمى الإلى مجموعة من  Superuserالامتيازات الممنوحة تقليديا إلى  قام بتقسملينكس ال، 0.0 إصدار الكيرنلمنذ 

capabilities .رتبط كل عملية متميزة مع تcapabilities لديها  تإذا كان فقط عملهاعملية يمكن أن تؤدي المعينة، وcapabilities 

 .الممكنة Superuserكل  التي بهاعملية الناظر ت (1هوية المستخدم ذات التقليدية ) Superuserالمقابلة. عملية 

في حين منعه من  ،Superuserلعملية تتيح لها أداء بعض العمليات المسموح بها عادة إلى الى ا capabilitiesمنح مجموعة فرعية من 

 .أداء الآخرين

سنقوم  ،متميزةإلى عملية معينة يمكن القيام بها من خلال عملية  نشيرالكتاب، عندما في هذا . لاحقابالتفصيل  capabilitiesهذه يتم وصف 

 .CAP_KILLكما هو الحال في  ،_CAPمع  capabilityمحددة بين قوسين. تبدأ أسماء  capabilityتحديد بعادة 

The init process 
. يتم sbin/init/لجميع العمليات"، وهي مشتقة من ملف البرنامج  وهي الاب، "initى عملية خاصة تسم فان الكيرنل تنشاعند تشغيل النظام، 

 1لديها المعرف دائما  initمن نسله. عملية  أو عن طريق واحد initإما عن طريق ( ()forkإنشاء جميع العمليات على النظام )باستخدام 

(process ID 1)  امتيازات المستخدم بويعملSuperuser عملية او انهاء القتل  كيمكن. لاinit  وليس حتى من قبل المستخدم(

Superuser ،)لفقط عندما يتم إيقاف تشغيل النظام. المهمة الرئيسية  حيث انها تنتهي init خلق ورصد مجموعة من العمليات المطلوبة  ىه

 .(" في الترمنالman 8 initباستخدام الامر " وذلك man (8)صفحات من قبل نظام التشغيل. )لمزيد من التفاصيل، راجع 

Daemon processes 
العمليات  التي يتعامل معها معيتم إنشاؤها والتعامل معها من قبل النظام بنفس الطريقة  ذات غرض خاصهي عملية  daemonعملية ال

 الأخرى، ولكن يتميز بالخصائص التالية:

 .نظام التشغيل ويبقى في الوجود حتى يتم إيقاف تشغيل النظام مع بداية عملغالبا حيث يبدا عمله . فترة طويلةل يستمر في العمل -

 .كتابة المخرجاتمن خلالها يمكن قراءة المدخلات أو عليه والتي  للسيطرة ترمنال في الخلفية، وليس لديه يعمل -

صفحات الويب ك، الذي يخدم log ،httpd في سجل النظام الرسائل والذي يسجل syslogd الاتي: daemonتشمل الأمثلة على عمليات 

 .daemonوالمعبرة عن العملية  dونلاحظ انها جميعا تنتهي بالحرف  (.HTTPبروتوكول )العبر 

Environment list 
، والذي هو عبارة عن مجموعة من متغيرات البيئة (environment variable list)بالمتغيرات البيئية كل عملية لديها قائمة 

(environment variable) التي يتم الاحتفاظ بها داخل ذاكرة وuser-space ذه القائمة يتكون من اسم من العملية. كل عنصر من ه

 لتوصيلوفر آلية ي. وبالتالي، parent بالخاصة  من متغيرات، فإنه يرث نسخة ()fork . عند إنشاء عملية جديدة عبروقيمة مرتبطة به

جديد البرنامج فان ال، ()execve برنامج كان يعمل باستخدامعملية ال. عندما يستبدل child processالى  parent processمن المعلومات 

 .execve() system callكجزء من  جديد  environmentمتغيرات التي يستخدمها البرنامج القديم أو يتلقى  المتغيراتيرث 

 (، كما في المثال التالي:cshفي  setenv)أو الأمر أنواع الشل في معظم  exportمتغيرات البيئة مع الأمر اليتم إنشاء 

$export MYVAR='Hello world' 

عملية بالمكتبة تسمح  دوال(، والعديد من char **environباستخدام متغير خارجي )هذه بيئة المتغيرات الالوصول إلى  السي يمكن لبرامج

 .بيئةالمتغيرات القيم استرداد وتعديل 
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 استخدام، الشل المستخدمد يلمجموعة متنوعة من الأغراض. على سبيل المثال، تحد (environment variable)متغيرات البيئة التستخدم 

 راتالمتغيهذه بعض من . وتشمل قبل الشلمجموعة من المتغيرات التي يمكن الوصول إليها من قبل البرامج النصية والبرامج المنفذة من 

HOME المتغير و، الخاص بالمستخدم الذي قام بتسجيل الدخول مجلد، الذي يحدد اسم مسارPATH التي يجب المجلدات ، الذي يحدد قائمة

 لأوامر المدخلة من قبل المستخدم.ل ةالموافقبرامج البحث عن يعندما فيها حث أن يبعلى الشل 

 (Resource limits)حدود الوارد 
عملية وضع ل، يمكن لsetrlimit() system call. باستخدام CPU timeوالملفات والذاكرة، والوقت فتح كل عملية تستهلك الموارد، مثل 

، مما يحد من كمية الموارد التي soft limitمرتبطة بها: ل حد من الموارد هذا له قيمتين الموارد المختلفة. كالحدود العليا على استهلاكها من 

 قد (unprivileged)الغير مميزه عملية ال. اليها soft limitسقف القيمة التي يمكن تعديل ، وهو hard limitهذه العملية؛ وحد  هاقد تستهلك

 .hard limitيمكن أن تخفض فقط  ها، ولكنالمقابل hard limitصفر إلى اللمورد معين إلى أي قيمة في نطاق من  soft limitتتغير 

 . parent لاالخاصة بحد الموارد ، فإنه يرث نسخة من إعدادات ()forkبواسطة إنشاء عملية جديدة يتم عند 

 .ulimitيمكن تعديلها باستخدام الأمر  الشلحدود الموارد من 

1.1 Memory Mappings )تعيينات الذاكرة( 
The mmap() system call تعيين ذاكرة جديد نشأي (memory mapping) عند استدعاء العملية virtual address space.  

 تندرج نحو فئتين: mappingهذه التعينات 

- file mapping 

فان ، بمجرد التعيين. (calling process’s virtual memory)ها استدعاء التي تمالملف إلى الذاكرة الظاهرية  طقامنهذا يقوم بتعيين 

ملف على النحو التلقائيا من  mappingمحتويات الملف يمكن الوصول إليها من قبل العمليات في منطقة الذاكرة المقابلة. يتم تحميل صفحات 

 المطلوب.

- anonymous mapping 

 .2ملف المقابل. بدلا من ذلك، يتم تهيئة صفحات التعيين إلى الليس لديها مخطط والتي  anonymous mappingعلى النقيض من ذلك، 

 ان تعينن خرى. يمكن أن يحدث هذا إما بسببالأعمليات الفي  mappingمع  الواحدة يمكن ان تتشارك process’s mappingالذاكرة في 

تعيين الرث تالتي و child processتكون عملية ان الملف أو بسبب النفسها من  يكون للمنطقة (process’s mapping)عمليتين ال

(mapping) لالخاص با parent. 

 مليات الأخرى إلى محتوياتكل عملية قد ترى التغييرات التي أجراها العفان أو أكثر نفس الصفحات،  يتشارك اثنين من العملياتعندما 

تعديلات فان ال، "privateه "خاص mappingتكون ى أنها خاصة أو مشتركة. عندما عل mapping، اعتمادا على ما إذا تم إنشاء الصفحة
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 mappingتكون لملف الأساسي. عندما ايتم إدراجها من خلال لا و خرىالأعمليات الليست واضحة إلى  تكون mappingعلى محتويات 

ويتم  mappingتقاسم نفس التي تخرى الأواضحة إلى عمليات  تكون mappingتعديلات على محتويات فان ال، "sharedمشتركه "

 .لملف الأساسياإدراجها من خلال 

من الجزء  process’s text segmentتخدم مجموعة متنوعة من الأغراض، بما في ذلك تهيئة  (memory mapping)تعيينات الذاكرة 

I/O (memory-mapped I/O ،)ملف الالذاكرة، من صفر( بال)مليئة  جديدجزء تخصيص لتنفيذ، املف  segmentمن له المقابلة 

 (.shared mappingالعمليات )عن طريق  الاتصال بين

1.11 Static and Shared Libraries 
Object library  كود هو الملف الذي يحتوي علىobject المترجم (compiled object code ) الدوالمجموعة من من اجل توفير 

من مهام إنشاء  يسهل هذه الاكواد من اجل مجموعه من الدوال في ملف مكتبه واحدبرامج التطبيقات. وضع قبل التي يمكن استدعاؤها من 

مكتبات و (static library) : مكتبات ثابتةObject libraryمكتبات البرنامج والصيانة. توفر أنظمة يونيكس الحديثة نوعين من ال

 .(shared library) المشتركة

 (Static libraries)المكتبات الثابتة 
Static libraries  أحيانا(أيضا باسم  تعرفarchives ) مكتبة على أنظمةالالنوع الوحيد من هو UNIX القديمة .Static libraries 

تحديد تلك المكتبة في نقوم ب، فإننا Static librariesمن  الدوالمن الوحدات النمطية المترجمة. لاستخدام  حزمفي هي في الأساس منظمة 

عن  لناتجا البرنامجفي ملف  هامن المكتبة ونسخ الاكواد المطلوبةمن  هنسخ يأخذرابط حيث ان هذا البرنامج. البناء  المستخدم فيأمر الارتباط 

 .ذلك. ونحن نقول ان هذا البرنامج مرتبط بشكل ثابت

 وب هومن هذه العيمن المكتبة يخلق عددا من العيوب. واحد  ةالمطلوب الاكوادنسخته من  لديها الثابتةالبرامج المرتبطة مع المكتبات حقيقة أن 

رامج من الذاكرة عندما يتم تنفيذ بأيضا فقد مساحة . ية مما يستهلك مساحة زائده من مساحة القرصلتنفيذافي مختلف الملفات  الكودازدواجية 

ذا للإقامة في الذاكرة. بالإضافة إلى ذلك، إ الدوالمن  يتطلب نسخة خاصة بهحيث ان كل برنامج ت. الوقالمكتبة نفسها في نفس  تستخدم دوال

الدالة لى استخدام جميع التطبيقات تحتاج إفان ثابتة، المكتبة الإلى  اوإضافته الدالةبعد اعادة تجميع تلك فانه ، مكتبة تتطلب التعديلكانت دوال ال

 المكتبة. معربط ال دةعليها اعايجب فمحدثة ال

 (Shared libraries)المكتبات المشتركة 
 .(Static libraries) ثابتةالمكتبات المع الناتجة لمعالجة المشاكل  (Shared libraries) تم تصميم المكتبات المشتركة

في  recordرابط يكتب فقط فان ال، البرنامجملف مكتبة إلى المن  الكودبدلا من نسخ وحدات ف، Shared libraries معإذا تم ربط برنامج 

في  البرنامجملف . عندما يتم تحميل Shared librariesيحتاج إلى استخدام تلك فانه  البرنامجتشغيل في وقت  هشير إلى أني ملف البرنامج

 موجود وتم يطلبه الذي Shared librariesيضمن أن حتى  dynamic linkerرابط يستدعى البرنامج ال فانالذاكرة وقت التشغيل، 

 shared الموجودة في البرنامج بالتعريف المقابل له في حيث يقوم بترجمة الدوال run-time linkingيؤدي من ثم في الذاكرة، و تحميله

libraries كودمن فقط . في وقت التشغيل، نسخة واحدة Shared libraries قيد التشغيل يمكن لجميع البرامج و. هي التي تقيم في الذاكرة

 .استخدام هذه النسخة

ير من فرص إلى حد كب يسهليوفر مساحة القرص. كما انه  الدوالمن  هوحيدنسخة مترجمة على تحتوي  Shared librariesحقيقة أن 

الموجودة برامج ال جديده فاندالة تعريف مع  Shared libraries. ببساطة إعادة بناء الدالةستخدم أحدث نسخة من يالعمل لضمان أن برامج 

 .مرة مقبله هالتعريف الجديد عندما يتم تنفيذ تلقائيا تستخدم هذا

 الاتصال والتزامن بين العمليات 1.11
 (Interprocess Communication and Synchronization) 

، تتعاون مع ذلكعن بعضها البعض. بعض العمليات،  ، وكثير منها تعمل بشكل مستقلالعمليات يتكون من العديد منلينكس التشغيل نظام 

 لتواصل مع بعضهم البعض ومزامنة أعمالهم.لراضها، وهذه العمليات تحتاج طرق لتحقيق أغ

هذا ن يكولعديد من التطبيقات، مع ات في ملفات القرص. مع ذلك، عمليات هي من خلال قراءة وكتابة المعلومالتواصل بين الطريقة واحدة ل

 .دا وغير مرنج بطيء
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 ،Interprocess communication (IPC)تواصل بين العمليات الالحديثة، يوفر مجموعة غنية من آليات  يونكسلينكس، مثل جميع تطبيقات ال

 بما في ذلك ما يلي:

 Signals وقع، والتي تستخدم للإشارة إلى أن هذا الحدث قد. 

 Pipes  و( | العلامة باعتبارها الشل)مألوفة لمستخدميFIFOsوالتي يمكن أن تستخدم لنقل البيانات بين العمليات؛ ، 

 Socketsالكمبيوتر المضيف نفسه أو على مضيفين  ، والتي يمكن استخدامها لنقل البيانات من عملية واحدة إلى أخرى، سواء على

 بواسطة الشبكة؛ تصلم ينمختلف

 File locking أجل منع العمليات الأخرى من قراءة أو تحديث محتويات الملف ملف منالمناطق من قفل ب، والذي يسمح للعملية. 

 Message queuesوالتي تستخدم لتبادل الرسائل )حزم البيانات( بين العمليات؛ ، 

 Semaphores الذاكرة المشتركة العمليات؛ و بين، والتي تستخدم لمزامنة الإجراءات(shared memory). 

 Shared memory تغير عملية واحدة محتويات الذاكرة تقاسم قطعة من الذاكرة. عندما  أو أكثر من العملياتثنين لا، والذي يسمح

 رؤية التغييرات على الفور. هاكل من العمليات الأخرى يمكنفان المشتركة، 

هو جزء منه بسبب تطورها في والوظائف، في بعض الأحيان تداخل فيصبح في ، UNIXعلى أنظمة  IPCواسعة من آليات التشكيلة نتيجة ال

وهو أساسا نفس الوظيفة  يؤدون socketو FIFOsمختلفة. على سبيل المثال، المعايير الومتطلبات  UNIXظل المتغيرات المختلفة لنظام 

، في System Vجاءت من  FIFOs حيث ان في أنظمة يونكس الحديثة هما موجودينعلى نفس النظام. كلا بتبادل البياناتعمليات للالسماح 

 .BSDجاءت من  Socketان حين 

1.11 Signals 
ذا خرى، وهالأسياقات المن  واسع على نطاق تستخدم Signalsفان في القسم السابق،  IPC مدرجة كأسلوب من أساليبا هعلى الرغم من أن

 .ان يناقشيستحق 

عملية أن بعض البإعلام يقوم  Signalsوصول  ."(software interrupts) مقاطعات البرمجياتبأنها " Signalsيشار الى غالبا ما 

من ، كل منها يحدد حدثا مختلفا أو شرط. يتم تعريف كل نوع Signalsهناك أنواع مختلفة من . تثستثنائية قد حدالا تحالاالالأحداث أو 

Signals تتبع هذا النموذج مع أسماء رمزية  يتم تحديده ايضا، مختلفعدد صحيح  معSIGxxxx. 

عملية أخرى )مع الأذونات المناسبة(، أو عن طريق العملية نفسها. على سبيل المثال،  بواسطة، الكيرنلعملية من قبل الإلى  Signalsترسل 

 :من الاسبابعملية عند واحد مما يلي الإلى  Signalsيرسل  الكيرنل

 ( على لوحة المفاتيح.Ctrl+C المفاتيحفي عادة المتمثل ) interrupt رمزكتابة يقوم بالمستخدم  -

 تم إنهائه؛ process’s childrenواحد من  -

 التي وضعتها العملية قد انتهت.( timerتوقيت )الجهاز  -

 حاولت عملية الوصول إلى عنوان ذاكرة غير صالحة. -

 .لأداء نفس الوظيفة ضمن البرامج kill() system callيمكن استخدام عملية. الإلى  Signalsلإرسال  kill، يمكن استخدام الأمر الشلداخل 

 :Signals، فإنه يأخذ أحد الإجراءات التالية، استنادا إلى Signalsأي من عملية التلقى تعندما 

 ،(ignore signal) يتجاهل الإشارة -

 . (killed by signal) شارةالإقتل من قبل ت -

 خاصة. signalاستلام  بواسطة وتستأنفحتى وقت لاحق  suspended التعلق -

 شارةالإإنشاء معالج أو  ،signal، يمكن للبرنامج اختيار تجاهل الافتراضي signal لباعمل ، بدلا من قبول signalبالنسبة لمعظم أنواع 

(signal handler) .Signal handler ارسالتلقائيا عندما يتم  هامبرمج يتم استدعاءالدالة معرفة من قبل  هو signal  إلى العملية. تؤدي

 .signal أنشأتبعض الإجراءات المناسبة للحالة التي  الدالةهذه 

لعملية. عادة، يتم تسليم  pending انها في حالة signalعلى يقال يتم تسليمها، الذي والوقت  فيه انشاتفي الفترة الفاصلة بين الوقت الذي 

pending signal  عملية قيد التشغيلال، أو على الفور إذا كانت تم جدولتها لكي تعمل تالياعملية المن المقرر أن حين انه في أقرب وقت 

ومن ثم تم منعها  signalيتم إنشاء  عندماعملية. الإلى  signal maskعن طريق إضافته  signalمنع لفعل. ومع ذلك، من الممكن أيضا با

 (.signal maskالتها من في وقت لاحق )أي إز الغاء منعها، حتى يتم pendingفإنها تظل 
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1.11 Threads (الخيط أو سلسلة التعليمات) 
عبارة عن مجموعة من  ىه threads of execution .Threadالعديد من كل عملية لالحديثة، يمكن أن يكون  يونكس في تطبيقات

جعل خدم موارد العملية ذاتها. تالتعليمات التي تشكل مساراً لتنفيذ العملية وبما أنه مجرد مسار فإنه لا يحتاج لموارد خاصة به حيث أنه يست

عمل نواة فانه يقوم بمن  بأكثر إذا كانت وحدة المعالج المركزي خيوط البرنامج الحاسوبي يبدو وكأنه يقوم بأكثر من مهمة بشكل متزامن، لكن

، فضلا عن مجموعة من الصفات تشترك في نفس الذاكرةمجموعة من العمليات على انه  threadيمكن تشبيه  بمعنى اخر .تزامن حقيقي

له  thread. ومع ذلك، كل heapونفسها،  البياناتلبرنامج نفسه ويشارك في ناحية لتنفيذ التعليمات البرمجية ب يقوم threadالأخرى. كل 

stack  ربط الدالةمعلومات تحتوي على المتغيرات المحلية و بهخاصة (function call linkage information). 

حالة المتغيرات  يوفر Threading APIالتواصل مع بعضهم البعض عبر المتغيرات العالمية التي تتشارك.  thread لليمكن 

(condition variable) وكائنات المزامنة (mutexes)، تمكن  التيthread على وجه والتواصل ومزامنة أعمالهم، من عملية ال

التي سوف تزامن الو IPC التواصل مع بعضهم البعض باستخدام آليات thread لالخصوص، استخدامهم للمتغيرات المشتركة. يمكن أيضا 

 توضح لاحقا.

ويحدث عن  (multithreading) لخيوطاوهذا ما يدعى بالتنفيذ المتعدد  المعالجيمكن تنفيذ خيوط تعليمات متعددة بشكل متوازٍ على نفس 

مركزي بالتبديل بين المعالج الحيث يقوم  time slicing أو ما يدعى بتجزئة الوقت computer multitasking طريق تعدد المهام

عة كبيرة لمعالج واحد لكننا نعتبره تزامنا مزيفا لأن التبديل يتم بسرسلاسل التعليمات المختلفة. )ضمن هذا المفهوم التنفيذ ليس متزامنا بالنسبة 

 .لأنويةاتعطينا انطباع بوهم التزامن(، بالمقابل يمكننا انجاز تزامن حقيقي عن طريق الاستعانة بحاسوب متعدد المعالجات أو معالجات متعددة 

 multiprocessor threadingتعدد المهام، أو التنفيذ متعدد المعالجات في الوقت الراهن، العديد من أنظمة التشغيل تدعم تجزئة الزمن و

عن (thread)تعليمات من الأنظمة التشغيل المبرمجين من التعامل مع عدة سلاسل  كيرنل. تمكن schedulerعن طريق منسق عمليات 

 .system callطريق واجهة استدعاءات النظام 

1.11 Process Groups and Shell Job Control 
عرض  وهي) ثلاث عمليات بإنشاء في المثال التالي يقوم فيه الشلعملية جديدة. على سبيل المثال، من قبل الشل يبدا ذه يفتم تنكل برنامج ي

 العمل الحالي مرتبة حسب حجم الملف(: مجلدقائمة من الملفات في 

$ls -l | sort -k5n | less 

 دعبتنفيذ في وقت واحد والتلاعب بالللمستخدم  والتي تسمح، job control تسمىتفاعلية ، توفر ميزة shالرئيسية، باستثناء بورن  الشلجميع 

، جميع job-control shells. في job-control shellsوهذه الشل يطلق عليها  كما في المثال السابق pipeوامر أو خطوط من الأ

 process groupمعرف النفس  اله process group. كل عملية في jobو أ جديد process groupتوضع في  pipeالعمليات في خط 

identifier (PGID) والذي هو نفس ،PID  الخاص بعمليه واحده في هذه المجموعة والتي يطلق عليهاprocess group leader. 

 Job-control. المجموعةأعضاء العمليات ، التي يتعين القيام بها على جميع signalمختلف الإجراءات، ولا سيما إيصال ب الكيرنل يسمح

shells  إيقاف أو استئناف جميع العمليات في خط بتستخدم هذه الميزة للسماح للمستخدمpipe.كما هو موضح في المقطع التالي ، 

1!.1 Sessions, Controlling Terminals, and Controlling Processes 
Session  هي عبارة عن مجموعة منprocess group (job جميع العمليات في .)Session  لها نفسsession identifier (SID) .

Session leader قامت بإنشاءالعملية التي  ىه Session ،ويصبح PID  لها هوsession ID. 

  job-control shellsبواسطة أنشأتها تم التي  process groupsمن . كل job-control shellsقبل أساسا من  Sessionتستخدم 

 .Session leaderهو  حيث انه، الخاص بالشل Sessionتنتمي إلى نفس 

Sessions  مرتبط به يكون ما عادةcontrolling terminal .تم تأسيس يcontrolling terminal  فتح أول يعندماsession leader 

 واحدة على الأكثر. Sessionsعلى  controlling terminalالترمنال من الممكن ان يكون  .(terminal device)الترمنال جهاز 

وإرسال  الترمنالالمدخلات من  تقرا، والتي قد واحدة foreground process group (foreground job)هناك ، Sessionفي أي 

 controlling الى suspend "(Ctrl+Z)او حرف التعليق "( Ctrl +C) . إذا قام المستخدم بكتابة حرف المقاطعةيها ايضاالإخراج إل

terminal ،فان الترمنال ترسل هذه الإشارة التي تقوم ب( قتل أو تعلقstop )foreground job . وعلى نقيض ذلك فانsession  يمكنها

  .(&) الأوامر مع العلامة والتي يتم إنشاؤها من قبل ،background process groups (background jobs) ان تملك أي عدد من
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Job-control shells  توفر الأوامر لإدراج جميعjob وإرسال ،signal  إلىjob ونقل ،job  بينforeground و background. 

1.11 Pseudoterminals 
Pseudoterminal  اوpseudotty  اوPTY الوهمية "زوج من الأجهزة  ىهvirtual devices" باسم  معروفاحداهم متصلة، ال

master  والأخرslaveيوفر هذا الزوج قناة . IPC نيتم نقلها في كلا الاتجاهين بي انلبيانات للسماح ل devices .الاثنين 

   ربط، مما يجعل من الممكن terminalتصرف مثل تيوفر واجهة  slave deviceهي أن  PTY فيالنقطة الرئيسية 

terminal-oriented program  معslave device  بومن ثم استخدام برنامج آخر متصلا master device لقيادة   

terminal-oriented program.  من قبل  مكتوبالالناتجdriver program ال( ب متصلالبرنامج master device)  يخضع

 terminal-oriented الىكمدخل  ه(، ثم يتم تمريرmaster device بالمتصل ) terminal driverمدخلات يقوم بها كمعالجة لل

program  بالمتصلة slave deviceه. أي شيء يكتب terminal-oriented program  الىslave device  كمدخل إلى يتم تمرير

driver program . ،بعبارة أخرىdriver program عادة من قبل المستخدم في  التي تؤدىوظيفة ال يؤدىterminal .التقليدية 

 X windows loginالمقدمة تحت بيئة  terminal windowsفي مجموعة متنوعة من التطبيقات، وعلى الأخص في تنفيذ  PTYتستخدم 

 .SSHو Telnetدخول الشبكة، مثل تقديم خدمات تسجيل  التيالتطبيقات فى و

1.11 Date and Time 
 عملية:لل مهم بالنسبة timeنوعين من هناك 

- Real time 
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أو  elapsedعملية )أي البداية، في حياة هو عادة ثابتة، ال النقاط( أو من بعض calendar timeالقياسية ) طانقالبعض خلال يقاس إما من 

wall clock time على أنظمة .)UNIX يتم قياس ،calendar time التوقيت 1222يناير  1يوم  الثواني منذ منتصف الليل صباحب ،

ن ولادة م قريب وهغرينتش، انكلترا. هذا التاريخ، ب ماراحددها خط طولي  الذيزمنية (، ومنسق على نقطة قاعدة UTCالعالمي المنسق )

 .Epochباسم  نظام يونيكس، ويشار إليه

- Process time 

نقسم ي CPU timeعملية منذ البداية. ال والذي استخدمه المركزي وحدة المعالجمن  المنقض إجمالي الوقتهو و، CPU timeسمى أيضا ي

الوقت  وهو، user CPU time، وkernel modeتنفيذ التعليمات البرمجية في المنقض في الوقت  وهو، system CPU timeإلى 

 ادي(.لبرنامج العل)أي تنفيذ التعليمات البرمجية  user modeتنفيذ التعليمات البرمجية في المنقض في 

 ".real timeيظهر لك الوقت الحقيقي " timeالامر 

1.11 Client-Server Architecture 

Client-server application  احد التطبيقات التي تنقسم الى اثنين من العمليات:هو  

- Client والذي يطلب من الخادم تنفيذ بعض الخدمات عن طريق إرسال رسالة الطلب؛ ، 

- Server طلب العميل، ويؤدي الإجراءات المناسبة، ومن ثم يرسل رسالة استجابة إلى العميل، الذي يدرس. 

 .الطلبات والردودمن في حوار موسع  يتشاركفي بعض الأحيان، العميل والخادم قد 

الوصول إلى  يوفر (server application)الخادم تطبيق  انمستخدم، في حين المع  (client application)عادة، يتفاعل تطبيق العميل 

 الخادم. اتعمليمن أكثر مع واحد أو عمليات العميل  فيها تتواصلحالات متعددة بعض الموارد المشتركة. عموما، هناك 

Client  وserver .يمكن ان يكونوا على نفس جهاز كمبيوتر المضيف او ان يكونا في مضيفين مختلفين متصلين من خلال الشبكة 

1.11 Realtime 
Realtime applications  دخال. في كثير من الأحيان، هذه المدخلات تأتي من الإإلى الاستجابة في الوقت المناسب هي تلك التي تحتاج

، والإخراج يأخذ شكل السيطرة على بعض الأجهزة الخارجية. وتشمل الأمثلة على ز استشعار خارجي أو جهاز إدخال متخصصمن جها

 .، وأنظمة الملاحة الجويةATM، أجهزة الصراف الآلي automated assembly lines سريعة التي تتطلب استجابةالتطبيقات 

، دعم من نظام التشغيل الأساسي. معظم أنظمة التشغيل لا توفر أصلا مثل هذا الدعم لأن متطلبات الاستجابة القصيرةستجابة الايتطلب توفير 

، Realtime applicationsالتقليدية ليست  UNIXيمكن أن تتعارض مع متطلبات أنظمة التشغيل متعددة المستخدمين. تطبيقات  السريعة

دعم ال، ونواة لينكس الأخيرة تتجه نحو realtime variantsإنشاء ب لينكس قامتقد تم وضعها.  realtime variants ان على الرغم من

 .Realtime applications لالكامل 

1.11 The /proc File System 
مسار تحت  وضعتوالملفات التي  المجلداتالذي يتكون من مجموعة من و، proc file system/نظام التشغيل لينكس يوفر لنا نظام الملف 

 .proc/المجلد 

/proc file system  وفر . وهذا يوالمجلداتفي شكل يشبه الملفات الكيرنل بيانات هياكل الذي يوفر واجهة إلى و افتراضيملفات هو نظام

 ، حيثproc/PID/ذات الصيغة مع أسماء  المجلداتمجموعة من هناك آلية سهلة لعرض وتغيير سمات النظام المختلفة. وبالإضافة إلى ذلك، 

 معلومات حول كل عملية قيد التشغيل على النظام. العرض بهو معرف العملية، ويسمح لنا  PID ان

والقراءة من أو  فتحبرنامج ببساطة ل. ويمكن لshell scripts، ويمكن تحليل بواسطة قابل للقراءةعادة في شكل نص  تكون /procمحتويات 

 ./proc المجلدتعديل محتويات الملفات في  ة حتى يمكنهامتميزعملية الالكتابة إلى، الملف المطلوب. في معظم الحالات، يجب أن تكون 

1.11 Apt package handling utility 
أوامر قوية للغاية لتثبيت وإزالة حزم البرمجيات. أداة سطر  وهي" apt-get، المعروفة اختصارا باسم "التعامل مع الحزم في aptالأداة 

apt-get الملفات التي يحتاجها في عملية التثبيت "جنبا إلى جنب مع  يحتفظ بمعلومات عن كل التطبيقاتdependency" .Dependency 

فانه ، Metasploitالبرمجيات الإضافية المطلوبة للحصول على الوظائف المناسبة من البرامج الأخرى. على سبيل المثال، من هي حزم 

ملف يعتمد . وبالتالي، روبي هو تثبيته او تشغيله يمكن لا Metasploit فان ،روبيتثبيت دون بيعتمد على لغة برمجة معينة تسمى روبي. 

 إلى إزالة الحزم القديمة. وتوجيههالتحديث القادم  عنتنبيه المستخدم يقوم ب apt-getفان مفيدة عندما لم تعد حزم البرامج . Metasploitه علي
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- Installing Applications or Packages 

كيفية تثبيت التطبيقات سوف توفر مثالا لالجملة أدناه صيغة بسيط ومباشر.  وهو apt-get لالوظيفة الأساسية  هيضافية الإبرامج التثبيت 

 :apt-getالأخرى باستخدام 

#apt-get install {package_name}   ex: (apt-get install gimp) 

- Update 

، تحتاج إلى أن يتم التحقق من وجود تحديثات لمختلف التطبيقات والحزم "repositories" مستودعاتاللمصادر، أو ان امن وقت لآخر 

ية نظام التشغيل ترقجديدة، وضروري قبل إجراء عملية المثبتة على كالي لينكس. فمن المستحسن أن يتم فحص التحديثات قبل تثبيت أي حزم 

 التالي:كتحديثات البناء الجملة من أجل صيغة أو التطبيقات البرمجية أو الحزم. 

#apt-get update 

- Upgrade 

دة أو م مزايا جدييتعزيز، وإدارة التصحيح لتقدالرئيسي هو في حالة دائمة من التحسن، ولا يوجد نظام مثالي، في الواقع كل نظام تشغيل 

القائمة غيل جمال جميع أنظمة التش حزم البرامج المثبتة مسبقا.ل جديدةالصدارات الإهدم وتثبيت جميع تقوم بترقية التصحيح الخلل. فإن وظيفة 

ن نظام التشغيل للمساعدة في تحسي هتوزيعلجديد  اكوادقدم ت ههو انهم مفتوحة المصدر، وهذا يعني أن أي شخص في العالم يمكن على لينكس

أسرع بالمقارنة مع شركات عملاقة مثل  بتصحيح الاخطاءتحسن. وهذا يسمح أيضا ال الىحاجة الخلل أو  هناكوظائف النظام إذا كانت 

صيغة بناء الجملة من . "upgrade" ترقيةالقبل تشغيل " update"مايكروسوفت. وكما ذكر في وقت سابق، أنه أمر حيوي لإجراء تحديث 

 :كالتالي الترقيةأجل 

#apt-get upgrade 

- Distribution Upgrade 

حزم السعى هذه الوظيفة أيضا إلى مصادر تذلك، ، ومع upgradeتعمل بطريقة مماثلة جدا لوظيفة  distribution upgradeوظيفة ال

فع . على سبيل المثال، عند استدعاء وظيفة ترقية التوزيع، سيتم رحدثلأاعينت ليتم تضمينها مع التي  الحزم الجديدةوالتبعيات كذلك خاصة وال

 ، وهلم جرا. استخدم بناء الجملة التالية:n.1، أو n.1لإصدار إلى ا 1.2نسخة كاملة من كالي من الإصدار 

#apt-get dist-upgrade 

- Remove 

 لا تكون قيد الاستعمال، تلكالتي حزم الكل لأيضا به نظام، أو عند التخلص من برنامج محدد. ويوصى ال حزملتقليل  apt-getيمكن استخدام 

طبيق بناء الجملة التالي يمكن استخدامها لإزالة تصيغة . تثبيتهالغاء لإ وذلكالتي لا تخدم غرضا، أو ليست ضرورية لنظام التشغيل الخاص بك 

 أو حزمة:

#apt-get remove {package_name}  ex: apt-get remove leafpad 

- Autoremove 

إزالة ب يقوم autoremoveتبدال حزم التطبيقات في نظام التشغيل مع الإصدارات الجديدة والمحسنة. فإن وظيفة مع مرور الوقت يتم اس

بناء الجملة  نستخدم. ةالتوزيعأو  الحزمبعد ترقية  auto removeمن المستحسن أن يتم تشغيل . لهاحزم القديمة التي لم تعد هناك حاجة ال

 :auto removeالتالي لتشغيل 

#apt-get autoremove 

- Clean 

موجودة على النظام حتى إشعار آخر. هذه سوف تكون الحزم  هذه. هاتثبيتيتم معبأة، ومن ثم حزم إلى النظام من مصدرها، غير يتم تحميل ال

 صيغة يفها بعيدا.تلتهم مساحة القرص وتحتاج إلى تنظان الحزم لم تعد ضرورية بعد تثبيت التطبيق. مع مرور الوقت، يمكن لهذه الحزم 

 :التنظيفيمكن استخدامها لبدء وظيفة  ةالتاليالجملة 

#apt-get clean 

- Autoclean 

 distributionو upgrade؛ ومع ذلك، ينبغي تشغيله بعد cleanوظيفة لالنظام بطريقة مماثلة تقوم بتنظيف  Autocleaning وظيفة

upgrades  للنظام، حيث أن وظيفةautoclean  التي تم استبدالها بأخرى جديدة. حزم القديمةالسيزيل 

#apt-get autoclean 
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1.11 Managing Linux Services 

SSH Service 

الأكثر شيوعا للوصول إلى جهاز الكمبيوتر عن بعد، وذلك باستخدام، الإصدار الثالث  Secure Shell (SSH)3 serviceيتم استخدام 

. خدمة لالتر مناتوفير وصول إلى  بجانبمفيدة، الو الرائعة الوظائفلديه بعض  SSHبروتوكول . كما سنرى لاحقا، مشفر بروتوكول آمن

SSH قائمه على اتصالات من النوع TCP  لبدء تشغيل خدمة 11المنفذ  الىويستمع افتراضيا .SSH طرفية في  في كالي، اكتب الأمر التالي

 كالي.

#service ssh start 

 وذلكتمكينه الى تحتاج فإنك تلقائيا في وقت التمهيد،  تبدأ SSHمثل العديد من المستخدمين، وكنت ترغب في الحصول على خدمة كنت إذا، 

تمكين وتعطيل معظم الخدمات داخل في  update‑rc.dالاسكريبت على النحو التالي. ويمكن استخدام  update‑rc.d باستخدام الاسكريبت

 كالي لينكس.

#update‑rc.d ssh enable 

HTTP Service 
موقع، أو توفير منصة لتحميل الملفات إلى جهاز اختبار الاختراق، إما لاستضافة يمكن أن تأتي في متناول اليدين خلال  HTTPخدمة 

في كالي، اكتب الأمر التالي في  HTTP. لبدء تشغيل خدمة 12المنفذ  الىويستمع افتراضيا  TCP ذات اتصال هي HTTPالضحية. خدمة 

 الطرفية.

#service apache2 start 

 .update‑rc.d من خلال الاسكريبت هحتاج إلى تمكينفإننا ن في وقت التمهيد، HTTPلبدء خدمة ، sshكما فعلنا مع 

#update‑rc.d apache2 enable 

 على. للحصول على مزيد من السيطرة HTTPو SSHالتي تم استخدامها لإدارة تعمل معظم الخدمات في لينكس بنفس الطريقة ملحوظه: 

لهذه العمل للمساعدة على تبسيط وإدارة استمرار  ينمصمم هاذين، sysvrc-confأو  rcconfهذه الخدمات، يمكنك استخدام أدوات مثل 

 الخدمات.
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 السابعالفصل 
 

 الميتاسبلويت

 

 

 

 

 

 مقدمه
 ".شخحذ الفأس لديفي أول ستة منهم  فأنى سوف اقضىأسفل شخجرة،  )قطع( كان لي ثماني ساعات لختم "إذا

لينكولن مإبراها  

الأدوات الهامة وكيفية التعامل معها والتي سوف نستخدمها كثيرا في مسار هذا الكتاب. سوف سوف نسرد بعض ثم الذي يليله في هذا الفصل 

ميتاسبلويت ولكنى لن اتعمق كثيرا فقط الأساسيات. سوف نتناول باقى شرح الميتاسبلويت على طول طريق سلسلة نبدا هنا مع شرح أساسيات 

 فن احتراف الهاكر الاخلاقى.

 لماذا الميتاسبلويت؟ 1.1
Metasploit بطريقة اليه  الروتين، والمهام المعقدة لتنفيذوفر البنية التحتية اللازمة يمجرد أداة. انها إطار كامل  ليست(automate) هذا .

 .ز على الجوانب الفريدة أو المتخصصة من اختبار الاختراق وعلى تحديد العيوب ضمن برنامج أمن المعلومات الخاصة بكيتركباليسمح لك 

Metasploit  هجوم اليسمح لك بسهولة بناء ناقلات(attack vectors) مآثر ال من خلال العديد من"exploit "توالحمولا "payload" ،

حتى مع الإطار،  سهولة التعامل، وأكثر من ذلك من أجل خلق وتنفيذ هجمات أكثر تقدما. هدفنا هو الحصول على "encoding" الترميز

 طبيق هذه التقنيات بشكل مسؤول.بعض الهجمات المتقدمة، وضمان أن تتمكن من تكيفية القيام بتظهر لك 

هو المفضل. في نواح كثيرة، هو الأداة المثالية للقراصنة. حيث يتميز بالقوة  Metasploitسوف تناقش، ومن كل الأدوات التي نوقشت 

والمرونة، مجاني، ويحمل معه أدوات رائعة. من دون أدنى شك تعتبر أروع أداة هجومية مشمولة في هذا الكتاب، وحتى في بعض الحالات 

 ! على محمل الجد، أنها جيدة. Swordfishيلم لأنها تتيح لك الاختراق مثل هيو جاكمان في ف

 تاريخ الميتاسبلويت 1.1
Metasploit  مورىاتش دي  بواسطةت وبرمجقد وضعت (HD Moore) التأكد في أنه كان يقضي معظم وقته اتش دي  أدرك. عندما

 له من اصدار. أصدر أول exploitوصيانة لإنشاء وتطوير  وسهل، بدأ في إنشاء إطار مرن للعامة exploit code وتطوير ةمن صح

Metasploit 11 منمع مجموعه  1221في أكتوبر  بيرلعلى لغة  استنادا exploits. 

في أبريل  ،Metasploit 2.0 ومن ثم أصدر الاصدر الثانى من لمشروع،اعادة كتابة بإاتش دي  قام، (Spoonm) سبونممع مساعدة من 

الى ( Skape. بعد فترة وجيزة من هذا الإصدار، انضم مات ميلر )payloads 27وأكثر من  exploits 19. وتضمن هذا الإصدار 1221
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 مجتمع أمن المعلوماتدعم كثيف من  Metasploit إطار ، تلقكبيره شعبيةعلى حصل المشروع  وحينها، Metasploitتطوير فريق 

 .exploiationوأداة ضرورية لاختبار الاختراق  وسرعان ما أصبح

التنقل . 1222في عام  Metasploit 3.0 راصدبا Metasploit فريق حينها قاملغة البرمجة روبي، للمشروع بكاملة الصياغة البعد إعادة 

عن  . مع الافراجهجديدال الكودخطوط من  112،222عن أكثر من  وأسفر شهرا. 11لغة روبى استغرق  بيرل الىفي صياغة الإطار من لغة 

 .ينوزيادة كبيرة في مساهمات المستخدم ىفي المجتمع الأمنعليه عتماد واسع النطاق الا Metasploit راى، 1.2 الاصدار

تش لا، والذي سمح vulnerability-scanning، الشركة الرائدة في مجال Rapid7عن طريق  عليه الاستحواذ، تم 1222في خريف عام 

. منذ عملية الاستحواذ، وقعت التحديثات بسرعة أكبر من أي شخص يمكن أن Metasploit إطار بناء فريق للتركيز فقط على تطويردي 

سوف يظل مجانا. على الرغم منذ ذلك الحين تم  Metasploitكبيرا من الوقت يوضح للناس بأن  مورى قدراأمضى اتش دي  يتصور.

، وكان اتش دي مورى وفيا في Metasploit Proو Metasploit Expressالافراج عن العديد من المنتجات التجارية الكبيرة بما في ذلك 

دفعة قوية للمشروع  Rapid 7بواسطة  Metasploitالأصلي حر ومجانا. في الواقع، كان شراء  Metasploitكلمته وبقي مشروع 

Metasploit .Metasploit Express إطار نسخة أخف وزنا من ىه Metasploit  بالإضافة الى مع واجهة المستخدم الرسومية

 Metasploitنسخة موسعة من  ىه Metasploit Pro، من بين غيرها من الخصائص المفيدة. reportingوظائف إضافية، بما في ذلك 

Express  والتي تنتهج التعاون واختراق مجموعة الاختبار وميزات مثلone-click virtual private network (VPN) tunnel 

 وأكثر من ذلك بكثير.

 خاصه بالميتاسبلويت مصطلحات 1.1
تم تالية الأساسية ال المصطلحاتفي هذا الكتاب، سوف نستخدم مصطلحات مختلفة التي تحمل لأول مرة بعض التفسير. الغالبية العظمى من 

 ، لكنها عادة ما تكون هي نفسها في جميع أنحاء صناعة الأمن.ميتاسبلويتالفي سياق تعريفها 

Exploit 
Exploit مهاجم لاخدمة. يستخدم التطبيق، أو ال، يستفيد من وجود خلل في النظام، اقرختمختبر الامهاجم، أو عن طريقها الالوسيلة التي  ىه

exploit  لومن أشهر هذه االمطور أبدا.  التي لا يقصدهانتائج المرجوة خاصة الالطريقة التي ينتج عنها بلمهاجمة النظام exploit  هي

buffer overflow ، مثل في نقاط الضعف( تطبيق ويبInjection SQLوأخطاء التكوين ،) (configuration errors). 

Payload 
Payload برمجية التعليمات ال هى(code) الإطار. على سبيل المثال،  وارساله بواسطة هيتم اختياروهذا  هاتنفيذلنظام من ا هالتي نريد

reverse shell  هيpayload  ويندوز، في حين أن الأوامر موجه  من خلالاتصال من الجهاز المستهدف إلى المهاجم  تنشاالتيblind 

shell  هيpayload موجه الأوامر إلى منفذ الاستماع  التي تربط(listening port)  الارتباط على الجهاز المستهدف، والتي يمكن للمهاجم

 على نظام التشغيل الهدف. دد قليل من الأوامر يتم تنفيذهء بسيط مثل عكون شيتأيضا أن  payload لل. ويمكن بها

Shellcode 
Shellcode لكاتستخدم البرمجيه عبارة عن مجموعة من التعليمات  هو payload اختراق عندما يحدث استغلال/(exploitation) .

Shellcode  تمت كتابته بواسطة لغة التجميع(assembly language) ،يتم توفير . في معظم الحالاتcommand shell  أو

Meterpreter shell  ةالتسميتم إجراء سلسلة من الإرشادات من قبل الجهاز الهدف، ومن هنا جاءت يبعد أن. 

Module 
Module  في بعض الأحيان، قد تتطلب الميتاسبلويت إطار قطعة من البرمجيات التي يمكن استخدامها من قبل ىه المتياسبلويتفي سياق .

 auxiliaryالى حاجة الفي أحيان أخرى، قد تكون هناك الهجوم. ب تقوم، وهو أحد مكونات البرنامج التي exploit moduleاستخدام 

module  الفحص لتنفيذ إجراء مثل(Scanning)  أوenumeration جدا يجعل الإطار قوي التىجوهر ال. هذه الوحدات هي. 

Listener 
Listener  هو عنصر ضمنMetasploit  الجهاز المستهدف،  اختراقتم يالذي ينتظر اتصال وارد من نوع ما. على سبيل المثال، بعد أن

ليتم الاتصال من قبل النظام  هاجممالعلى الجهاز  حيث ينتظريعالج هذا الصدد،  Listenerآلة الهجوم عبر الإنترنت. ب يتصلقد فانه 

 المخترق.
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 (Metasploit Architectureالميتاسبلويت ) مكونات 1.1
 ، وهلم جرا وتعتبر وحدات منفصلة:exploit ،payload ،encodersو modular architectureلديه  الميتاسبلويتإطار 

 .مخطط عن كثبهذا الدعونا نبحث في 

لحسن سير العمل في الإطار. هذه المكتبات  العديد من الوظائفتضع المختلفة التي  (libraries) المكتباتالعديد من يستخدم  الميتاسبلويت

 فىمختلفة من الإطار. الجزء الأكثر أهمية الوحدات الالتي يمكن استخدامها من قبل  والدوالالعمليات، جموعة من المهام المحددة مسبقا، هي م

 الاتى: تشمل Rex. بعض المكونات التي قدمتها Ruby Extension (Rex)المكتبه الإطار هو 

- wrapper socket subsystem 

- implementations of protocol clients and servers 

- logging subsystem 

- exploitation utility classes 

- SSL, SMB, HTTP, XOR, Base64, Unicode 

 المفيده الأخرى. classesالعديد من  -

 ".dependendiesمن المتطلبات "أي  ديهكيلا يكون لل نفسه Rexتم تصميم 

تفاعل بالفة الواجهات المطلوبة التي تسمح هو المسؤول عن تنفيذ كا Rex .Coreمن  وهي امتداد MSF Core libraryمكتبة الثم، لدينا 

 اتم تصميمه التى، freamework baseعن طريق المكتبة  coreتم توسيع مكتبة . pluginsو، exploit modules ،sessionsمع 

لإطار، مثل من اللتعامل مع الجوانب المختلفة  utility classes، فضلا عن توفير coreمجمع أبسط للتعامل مع لتوفير روتين 

serializing a module state  .المكتبه أخيرا، لإخراج مختلف الأشكالbase library واجهة المستخدم  والتي توفر إطارUser 

Interface (UI)  مختلفة من واجهات المستخدم إلى الإطار نفسه، مثل اللأنواع لم الدع توفرالتيCommand console ويب.الواجهة و 

 (Metasploit Interfaces)واجهات الميتاسبلويت  1.1
، (command line) ، سطر الأوامر(console) إلى وظائفه الأساسية، بما في ذلك وحدة التحكم هميتاسبلويت يوفر أكثر من واجهة واحدال

إطار  توفر الوصول المباشر إلى الوظائف التي عادة ما تكون داخلية في utilitiesهناك بالإضافة إلى هذه الواجهات، رسومية. الواجهات ال

 .الميتاسبلويت
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. ومما يشجع msfweb، وmsfconsole ،msfcli ،msfgui، وهي: الميتاسبلويت إطارمتوفرة مع  مختلفه للمستخدمهناك أربع واجهات 

يوفر أفضل دعم  msfconsole. وذلك لأن msfconsoleمختلفة، ولكن سوف نعمل أساسا على واجهة الواجهات التحقق من كل هذه البشدة 

 ، ويمكنك أيضا التعامل مع أوامر لينكس بداخلها.وظائفالللإطار، والاستفادة من جميع 

MSFconsole 
Msfconsole د غنى بالعدينة، ومر الوجهات، لسبب وجيه. أنها واحدة من أكثر اطار الميتاسبلويت إلى حد بعيد الجزء الأكثر شعبية من هو

ار. انها مثل محطة في الإط متاح واعدادكل ولكل خيار، للواجهة واحدة  Msfconsole داخل الإطار. يوفربالادوات ، ومدعوما من الميزات

، وتحميل وحدات الهجومفعل كل شيء، بما في ذلك شن ل msfconsole الخاصة بك. يمكنك استخدام الاختراقأحلام واحدة لجميع 

auxiliary وأداء ،enumeration ، وانشاءListeners الشامل الهجوم، أو تشغيل (mass exploitation) ضد الشبكة بالكامل. 

مجموعة فرعية من الأوامر تظل ثابتة نسبيا. عن طريق اتقان أساسيات اك فهنيتغير باستمرار، الميتاسبلويت على الرغم من أن إطار 

msfconsoleتعلم اكبة أي تغييرات. لتوضيح أهمية ، سوف تكون قادرة على موmsfconsole سيتم استخدامه تقريبا في كل فصل من ،

 فصول الكتاب.

 هو من خلال فتح الترمنال وإدخال السطر التالي: msfconsoleأسهل طريقة للوصول إلى 

#msfconsole 

ثانية، لذلك لا داعي للذعر إذا لم يحدث شيء لبضع لحظات. في نهاية المطاف، سوف تبدأ  12ثانية و 12يستغرق ما بين  msfconsoleبدء 

Metasploit من خلال تقديم لكم مع لافتة ترحيب وعلامة المحث ]msf>لافتات يد من ]. وهناك العدMetasploit  المختلفة التي يتم

 ].<msf[ الشاشة تبدو مختلفة في كل مره. الشيء المهم هو أن تحصل على علامة المحث أنعرضها عشوائيا، لذلك فمن الطبيعي 

. كما المتاحة nopsو، Exploits ،payloads ،encoders عددلأول مره، فإنه يظهر لك  Metasploit من فضلك لاحظ، عند تحميل

، ونشاط المجتمع والتمويل المادي. فمن الأهمية أن تحافظ للميتاسبلويت السريعتحديث. بسبب النمو يمكن أن تظهر لك كم يوما مر منذ آخر 

 .محدث الى تاريخ اليوم. ويتم إنجاز هذا بسهولة عن طريق إدخال الأمر التالي في الترمنال الميتاسبلويت على

#msfupdate 
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الامر ، أدخل msfconsole ل مساعدةاللوصول إلى الملفات ل، دعونا نبدأ استكشاف روائع هذه الأداة. الميتاسبلويتالآن بعد ان تم تحديث 

help  نحن نبحث عن مساعدة للأمر . في المثال التالي، بهتليها الأمر الذي كنت مهتماconnect .الذي يتيح لنا التواصل مع المضيف ،

 .flags خيارات ، وصفا للأداة، ومختلفالناتجه يسرد لنا قوائم الاستخدام الوثائق

  .الاحقهبمزيد من التعمق في الفصول  MSFConsoleاستكشاف نقوم ب سوف

MSFcli 
Msfcli وmsfconsole حيث يوفر الميتاسبلويت إطارالوصول إلى  فىنهج مختلف جدا  ياخذان .msfconsole  طريقة تفاعلية للوصول

وتفسيرها مع الأدوات القائمة على وحدة التحكم الأخرى.  scriptingيضع الأولوية على  msfcliإلى كافة الميزات بطريقة سهلة الاستخدام، 

لأدوات الأخرى يعمل مباشرة من سطر الأوامر، والذي يسمح لك لإعادة توجيه الإخراج من ا msfcliبدلا من توفير مترجم فريدة للإطار، 

، auxiliaryو exploitsإطلاق وحدات أيضا تدعم  Msfcliأدوات سطر الأوامر الأخرى. الى مباشر  msfcliإخراج توجيه و msfcli الى

 exploitعندما تعرف بالضبط  فريد لاداء اختراقجديدة. إنها وسيلة رائعة  exploitويمكن أن تكون مريحة عند اختبار وحدات أو تطوير 

 ، اوbash ،cmd.exe بالخاص  shell scriptsهذا مهم جدا من اجل إمكانية استخدام الميتاسبلويت في والخيارات التي تحتاج إليها. 

powershell . من  استخداماأقلmsfconsole ،وذلك مع ( الوحداتالأساسية )بما في ذلك استخدام وقائمة  اتقدم بعض المساعدت لكنها

 كما هو موضح هنا: ،(msfcli –h)الامر 

 كيفية الاستخدام
تهدف هذه الأمثلة لتعطيك شعورا كيف يمكن العمل مع هذه لا تقلق بشأن التفاصيل؛  .msfcli استخدامدعونا نلقي نظرة على كيف يمكن 

 .الواجهة

 وهي) Oبإلحاق الحرف  moduleميتاسبلويت أو كلما واجهتك مشكلة، يمكنك ان ترى الخيارات المتاحة في ال مرة عن وللأتعلم تعندما 

لعرض الخيارات  Oاستخدمنا على سبيل المثال، في القائمة التالية،  بها كنت عالقة التىنقطة الإلى نهاية السلسلة في ( Optionsاختصار 

 :ms08_067_netapiوحدة الالمتاحة من أجل 
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 payload، يمكننا التحقق من Pبإضافة و. الآن، SMPIPE، وRHOST ،RPORTتطلب ثلاثة خيارات: توحدة اليمكنك أن ترى أن 

 المتاحة:

إلى نهاية  E الحرفعن طريق تمرير  exploit، يمكننا تشغيل payloadواختيار  exploitمن اجل بعد تعيين كافة الخيارات اللازمة 

 ، كما هو موضح هنا:msfcliالسلسلة الوسيطة 

Armitage  
. هذه (Raphael Mudge)ميودجى إنشاؤها من قبل رافائيل تم تفاعلية الواجهة المستخدم الرسومية  ىه الميتاسبلويتالمكون أرميتاج من 

كشاف. لاستبا هجدير ميتاج في العمق، لكنها بالتأكيدرالأغطي ن، ومتاحة مجانا. نحن لن وغنية بالميزاتالواجهة هي مثيرة للإعجاب للغاية، 

 ع.الواقفي طار الإ، واجهة المستخدم الرسومية رائع بمجرد فهم كيفية عمل الميتاسبلويتعموميات من الو خصوصياتالهدفنا هو تعليم 

بإطار لاتصال با رميتاجللأ، والتي سوف تسمح start MSF. أثناء بدء التشغيل، اختر armitage تشغيل الأوامرنقوم بلإطلاق أرميتاج، 

 في الويندوز والذي تم صنعها من قبل نفس مطور ارميتاج. MSFGUIوهي تقابل  الميتاسبوليت الخاص بك.

الأخرى. على سبيل المثال،  Metasploitنقر على القائمة لإجراء هجوم معين أو وصول إلى الوظائف لابببساطة فقم ، رميتاجتشغيل الأبعد 

 . browser (client-side) exploitsيبين الشكل 
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 HAIL MARYهجوم 
. لإنجاز هذا، ببساطة انقر على زر exploitرميتاج هدفا محتملا واحد على الأقل، فإنك على استعداد لإطلاق العنان لسيل من الاطالما حدد 

"Attacks"، نختار من القائمة التي تليها  ثم"Hail Mary:كما هو مبين في الشكل التالي " 

ضد الهدف. ستبدأ أداة التشغيل وإصدار الأوامر  exploitارسال طوفان من ب يقومرميتاج الأفانه يجعل  Hail Maryبالنقر على الخيار 

يقدم لك ايضا  رميتاج سوفالاتلقائيا. قد تستغرق هذه العملية عدة دقائق للإتمام. يمكنك مشاهدة تقدم للبرنامج في النصف السفلي من النافذة. ان 

 لارسبارميتاج يقوم الان واضحين، في هذه المرحلة فان ة وتقدمها. لنكملي( لتمكنك من معرفة مدى طول العprogress barشريط التقدم )

رميتاج؛ إذا كان الهدف الأانتبه جيدا لواجهة المستخدم الرسومية التي تمثل الهدف الخاص بك في شاشة  ،بالهدفذات الصلة  exploitكل 

 .تراق الهدفرميتاج نجح في اخالأأصبح محدد بضوء احمر على شكل برق، فهذا يعنى ان 

افتراضيا. كما أنه يتفاعل مع  TCP 55553، وإرسال البيانات من وإلى ذلك عبر منفذ xmlrpcعبر واجهة  بالميتاسبلويتصل تأرميتاج ي

 .xmlrpc نفس اتصالالخلفية باستخدام  الميتاسبلويتقاعدة بيانات 

ما في ذلك ، بالميتاسبلويتلجميع وحدات يمكنه الوصول اليسار من واجهة المستخدم الرسومية  في الجزء العلوي منمستخدم الرميتاج، الأ فى

auxiliary ،exploit، payload وpost modules الجانب الأيمن العلوي من الشاشة، يمكن للمهاجم الحصول  فى ،ذلك. علاوة على

 .msfconsole. الجزء السفلي من الشاشة يوفر الوصول المباشر إلى الهدفلبيئة  هرسومي على واجهة

 (Type of Metasploit Moudles)وحدات الميتاسبلويت  أنواع 1.1
ديها عدة مئات ل ميتاسبلويتبنات الأساسية التي يمكننا استخدامها لاختراق وتقييم النظم. ، لأن هذه هي الالميتاسبلويتدعونا نركز على وحدات 

 وحدات هي في خمس فئات:المفيدة من النواع الأمن الوحدات. أكثر 

Exploit 

ن اختيار مالتي هي البرمجيات هذا بتشغيل لتشغيل انظام قيام سبب في يتتفادة من عيب على جهاز هدف، مما قد تم تصميم هذه الوحدات للاس

خدمة الهدف في ال listening، التي تستغل service-side attacksهي  exploits (. بعض منpayload Metasploitالمهاجم )عادة 

 exploit، وتقديم المخترقينلطلبات الواردة من العملاء ا من اجلعلى شبكة  تستمع. التي client-side attacksعبر الشبكة. البعض الآخر 

 في الرد.

Payload 
، (single)ه فردي payloadلتشغيلها على النظام الهدف. بعض  Exploitيستخدمها التي  (code)برمجية التعليمات ال هىهذه الوحدات 

 moduleفي حزمة  واكواد مميزه اخرى، (communication code) الاتصالاكواد ، و(loading code) التحميل حيث تملك اكواد

في ذاكرة النظام الهدف، وتسهيل التواصل مع  stageتحميل  ىه stagers. وظيفة stagesو stagersواحدة. يتم تقسيم الآخرين إلى 

stage .Stage على فعلا على الجهاز المستهدف، مثل الحصول  ليقوم بهالمهاجم الذى يريده الشيء  وهremote shell على ، والسيطرة

 .stageبالإضافة إلى  stagerأو  singleمن  كاملة إماال payloadsتتكون  .واجهة المستخدم الرسومية للنظام عن بعد، الخ

Encoders 
 IDS ،IPSيصعب اكتشافها من قبل  لجعلها exploitsو، payloadsمختلفة لتغيير الليات الآتقدم هذه الوحدات مجموعة متنوعة من 

 مكافحة الفيروسات.وأدوات 
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Post 
الأتمتة تقنيات على الهدف. أنها توفر مختلف  Meterpreter payload عمليتم عادة عندما الناجح،  الاختراقتستخدم هذه الوحدات بعد 

، وإدارة الأجهزة اتزمتياالاتصعيد ، keystroke logging، بما في ذلك (post-exploitation automation)الاختراق بعد 

 المستهدفة، وأكثر من ذلك.

NOP 
جهاز المعالج ل"، التي تسبب no operation" لوهي اختصار  لةالآلغة تعليمات من  همجموع، sleds NOP تقوم بانشاءهذه الوحدات 

بنجاح اق رتالاخ. مجموعات من هذه التعليمات تساعد على تحسين احتمالات أن المهاجم سيؤدي clock cycle لفعل أي شيء بعدم هدف ال

 في تنفيذ التعليمات البرمجية على النظام الهدف.

1.1 Modules Locations 
Primary Module Tree 

        Located under /usr/share/metasploit-framework/modules/ 

User-Specified Module Tree 

        Located under ~/.msf4/modules/ 

        This location is ideal for private module sets 

Loading Additional Trees at Runtime 

        Pass the -m option when running msfconsole (msfconsole -m) 

        Use the loadpath command within msfconsole 

1.1 Metasploit Exploits: Active vs. Passive 
Active Exoloit  عادة تهاجمlistening service  أحيانا باسم "عليها عبر الشبكة، ويشارserver-side exploits مات لخدا". مآثر

في  تعمل exploitتندرج تحت هذه الفئة. افتراضيا، هذه التي البروتوكولات( أو خوادم الشبكة  أو غيرها من SMBمثل خوادم الملفات )

منح جلسة على الهدف( أو تفشل. تكاملة )مع الاستغلال الناجح  تصبححتى  وتعمل(، terminal session)على  "foreground" المقدمة

مع  exploitاستدعاء  ك ذلك من خلال، يمكن(background) عمل في الخلفيةي active Exoloitالافتراضي وجعل  الوضع للتغلب على

"exploit -j في "msfconsoleالخيار ، مع -j ها تعمل مثل يجعلjob في الخلفية. 

إلى الهدف.  back exploit تصال قبل إرسالالا ينتظر تجعل الميتاسبلويت، وذلك لأنها (passive) الأخرى هي سلبيةالميتاسبلويت مآثر 

خر. افتراضيا، الآعميل ال، واستغلال المتصفحات وبرامج client-side exploitationمن اجل  passive exploitوغالبا ما تستخدم هذه 

passive exploit  تلقائيا في الخلفية، وتحرير تعملterminal session  .الميتاسبلويت يقوم بتنشيط لتفعل أشياء أخرىlistener  في

 remoteجلسة )مثل الالخلفية، وعندما يحدث اتصال، فإنه يطبع المعلومات حول الاتصال على الشاشة. بعد تأسيس الاستغلال الناجح و

shell ،امر الاختراق استخدام  لمختبريمكن ( مع الهدفmsfconsole "l-sessions " و " لعرض قائمة الجلساتi-sions sesللتفاعل " 

 للوصول إلى الهدف.وذلك 
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1.1 Metasploit Payloads: Single, Stagers, and Stages 
تحتوى على جميع الاكواد  stages .Single payloadsو stagers" في حين يتم تقسيم الآخرين الى singlesهي " payloadبعض 

بعض  واتخاذللتواصل مع المهاجم  هحتاجتتحتوي على كل ما  payloadهذه ، الهدفيتم ارسالها الى التي و، في حزمة واحدة الخاصه بعملها

سبيل المثال على صغيرة وبسيطة، من دون الكثير من الميزات المتقدمة. وتشمل  تكون payloadهذه الإجراءات على الجهاز الهدف. عادة، 

adduser  ويندوز(، )الذي يضيف المستخدم إلى مجموعة الإدارة المحلية للجهازexec  ،)التي تدير أمر معين على الجهاز المستهدف(

shell_bind_tcp  الذي(ينشا shell listening  على منفذTCP  ،)ومعينshell_reverse_tcp  العكسي إلى  الشل)الذي يجعل اتصال

إلى الهدف،  payloadبارسال الاختراق  يقوم مختبر مامفيدة عند Single payloadsالواردة إلى المربع الهدف(.  الشللوصول المهاجم 

 Singleفي النظام المستهدف في وقت لاحق.  الاكوادمزيد من الولكن بعد ذلك لا يمكن الوصول مباشرة إلى الهدف عبر الشبكة لتحميل 

payloads  تجعل كل شيء بذاته وتوصيلها في حزمة واحدة، وليس الاعتماد علىback-and-forth staged load  الشبكة.عبر 

 ىه stagerوظيفة فان ، exploitهدف عن طريق اليتم تسليمها إلى بمجرد ان . stagesو stagersها الى فصلالأخرى يتم  Payloads لا

، بدوره، تنفذ بعض الملامح عندما يريد stageبحيث يمكن تنفيذها.  الهدففي ذاكرة  stageبين المهاجم والهدف وتحميل  قناة اتصال انشاء

على الهدف.  ههو الإجراء الذي تريد أن تأخذ stageاما الشبكة.  هو محمل اتصال Stagerالسيطرة على الهدف.  ممارسةالاختراق  مختبر

إلى أن تكون  تميل stagesان ، في حين الاتصالصغيرة نوعا ما، وتركز على  stage .Stagersو stagerكاملة من ال payloadتتكون 

 أكبر وأكثر تعقيدا.

)وهو ما يجعل  reverse_tcpو) المستهدفعلى الجهاز  TCP الذي يستمع على منفذ) bind_tcp سبيل المثال على stagersتشمل 

واجهة في تحكم وذلك لل VNC (Virtual Network Computing على سبيل المثال stagesتشمل وهدف إلى المهاجم(. الاتصال من 

جهاز الأكثر تعقيدا وسيطرة كاملة على هجوم مفيدة عندما يريد المهاجم  stagersو Meterpreter .Stagesوالمستخدم الرسومية عن بعد( 

 .stageالتفاعل مع الهدف عبر الشبكة لتحميل وهدف ويمكن أن يكون لها ديناميكية، ال

التي يمكن استخدامها في  payload الىنظر فلن، stages/stagersو singleللمساعدة في توضيح الفرق بين 

التي  tcp .Single payloadمنفذ الاستماع الى هدف عن طريق الجهاز ال فى cmd.exeالوصول الى الشل 

 shell stageلديها أيضا الميتاسبلويت ، ولكن. windows/shell_bind_tcpفعل هذا هو  يمكنها

)لاحظ الفرق في  windows/shell/bind_tcpكالاتى ، والتي يمكن استخدامها معا bind_tcp stagerو

 windows/shell_bind_tcp "singleكلا من  .(single payloadالصيغه بينه وبين ما ذكر مع 

payload "وwindows/shell/bind_tcp "stage/stager payload تقوم بانشاء "listening shell 

 .التمييز مهم ولماذاوهكذا. ما هو الفرق، . tcpعلى منفذ 

قة طل كانهاتسليمها إلى الهدف يتم قطعة واحدة من التعليمات البرمجية وهي ، الخاص به يحتوي على جميع الاكواد singleبالنسبة للمبتدئين، 

لحفاظ على الاتصال المباشر إلى الهدف طوال تسليم االمهاجم من في جزأين، والتي تتطلب  هايتم تحميل stage/stagerاما واحدة. 

payload. 

مختلفة ال stagersمن يمكننا اختيار من بين العديد ، stage/stagerكثر أهمية ينطوي على حقيقة أنه، مع استخدام الأفارق الولكن، 

ستخدام ا منيعطي مرونة كبيرة بالنسبة لنا. بدلا  عن اكواد التنفيذالاتصالات  اكوادالمفضلة لدينا. فصل  stageلاستخدامها مع أي واحد من 

bind_tcp stager يمكننا استخدام مع الشل الخاص بنا ،windows/shell/reverse_tcp أو  من اجل اتصال الشل العكسى

windows/shell/bind_ipv6_tcp  من اجلtcp إصدار الخاص بIPv6.  استخدام أي واحد من العديد من يمكنناstagersهم، جميع 

 .single payload والميزات أكثر مما تقدمهتركيبات المن لدينا، وهذا يعطينا الكثير  للوصول الى الشل

Some Metasploit Stagers 
. كل واحدة منها والتي تقدمها الميتاسبلويت stagersمن عينات أخذ من خلال ذلك ، وstage/stagerالتي تقدمها حقيقة المرونة لتوضيح 

 الاتى: ترسانة تشملهذه ال. stageيمكن استخدامها مع معظم 
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- "bind_tcp :" هذاstager بالإصغاء إلى منفذ  يقومTCP إجراء  للميتاسبلويت، مما يتيح الضحيهجهاز المهاجم على  من المقدم

 .stageعلى هذا المنفذ للتواصل مع  (inbound connection)وارد اتصال 

- "bind_ipv6_tcp :" هذاstager  مشابه الىbind_tcp  ولكنه يستخدمIPv6  بدلا منIPv4 .في اتصال الشبكه 

- "bind_nonx_tcp :" هذاstager  لا يستخدمNX (non-executable) وDEP (windows data execution prevention) 

يجعل  NX dodgingصغيرة ) payload. والنتيجة هي تراضيافالأخرى ا stagers التي توفرها /المرواغهالتهرب وهما تقنيات

payload  ص الذاكرة(.يتخص فيهاأكبر استنادا إلى الطريقة التي يجب 

- "reverse_tcp هذا :"stager  ينشا اتصال(outbound tcp connection)  من الجهاز الهدف. يذهب الى المهاجم الذي يقوم

 .inbound connectionداخل  (inbound connection)بتشغيل الميتاسبلويت. ثم يقوم بدوره بانشاء اتصال 

- "reverse_http هذا :"stager  يقوم بتشغيل الانترنت اكسبلورر على جهاز الضحيه ومن ثم يستخدمه من اجل اتصل

outbound connection . بهذه الطريقهIE (Internet Explorer)  يسمح بالاتصال عبر الشبكه من خلال جدار الحمايه

 الشخصى، جدار حماية الشبكه، و/او او البروكسى.

- "reverse_ipv6_tcp هذا :"stager  لمشابه reverse_tcp  ولكنه يستخدمipv6. 

- "reverse_nonx_tcp هذا :"stager  يصنع اتصال عكسى، ولكن لا يحاول استخدامNX  اوDEP. 

- "reverse_tcp_allports :" هذاstager  جميع المنافذ  تجربةيحاولTCP  الاتصالمحاولة  في)955391إلى  1الصادرة )من 

 .stageوامر إلى الأ لتمريرإلى المهاجم العكسى 

- "x64/bind_tcp and x64/reverse_tcp هذه :"stagers  يحتوي على كود مخصص لانظمة التشغيل ويندوز ولينكس ذات

 .reverse TCPاو  TCP Listenerلتنفيذ اتصال  64bitالهيكليه 

Some Metasploit Stages 
Stagers  في حد ذاتها، عديمة الفائدة.  ها، ولكنالاتصالاتمرونه في تعطيناStagers مع وتستخدم الاتصالات  اداه للقيام بعمليةمجرد  ىه

stage عدد لا بأس به من  يقدم ميتاسبلويتعمل الحقيقي. هو الذى يقدم بال، حيثstage مفيدة جدا، بما في ذلك:ال 

- "shell عندما يكون الهدف هو نظام التشغيل ويندوز، فان هذه :"stage  يعطك قدرة الوصول الىcmd.exe  .في الجهاز الهدف

 في الجهاز الهدف. bashلينكس فانه يعطيك الوصول الى  اما إذا كان نظام الهدف نظام التشغيل

- "x64/shell هذا يعطيك التحكم والوصول الى :"cmd.exe  64ويندوز ذات البنية في نظام التشغيل bit. 

- "meterpreter :" لمهاجم درجات عديدة من السيطرة على الهدف، وتقدم عددا كبيرا من لعظمى الة قوذات التعطي هذه البيئة

 في وقت لاحق.بالتفصيل  stageفي تناول هذه  الوقتمن  ننفق بعض. ونحن سوف automationقدرات وميزات ال

- "x64/meterpreter:"  هذهstage  بت من -21 مع متوافقالصدار الإهيMeterpreter بت من  11. على الرغم من إصدار

Meterpreter  ويمكن أن بت-21تفاعل مع العمليات يلا يمكن أن  ولكنهويندوز، البت من  21عمل على إصدارات يسوف .

 بت.-21بت على نظام التشغيل  11عمليات التفاعل فقط مع ي

- "patchupmeterpreter :" هذهstage  تنفذMeterpreterمن حقن باستخدام تقنية قديمة  ها في الذاكره. ولكن يتم حقنDLL ،

 windows API call ترقيعفي الذاكرة عن طريق  DLLبتحميل يقوم  الميتاسبلويتالأسلوب ". مع هذا patch-upتسمى "

 حقن التعليمات البرمجية.بالمرتبطة 

- "x64/vncinject :" هذهstage  تعطى المهاجم التحكم عن بعد لواجه المستخدم الرسوميه(GUI) .في الهدف 

- "dllinject هذه :"stage  تقوم بحقن اىDLL .الذي يختارها المهاجم في عملية الاختراق 

بدلا من حيث القديمة.  patchupبدلا من تقنية العكسيه  DLLحقن "( تعتمد على تقنية patch-up)باستثناء " stageهذه افتراضيا، كل من 

في الذاكرة. الاكواد الخاصة بها لنسخ تتضمن الدوال  العكسيههذه التقنية فان في الذاكرة، الاكواد تحميل ل windows API callترقيع 

 المحمله في الذاكره في عمليات الهدف. DLLلن يظهر " tasklist /mويندوز "امر الولذلك، فإن 

1.11 Metasploit Utilities 
هي واجهات مباشرة  أدوات الميتاسبلويت. utilitiesحان الوقت لتغطية عدد قليل من ، للميتاسبلويتثلاث واجهات الرئيسية ال ينابعد أن غط

 الأدوات هنا.غطي بعض ن. نحن سوف exploitتطوير إلى ميزات معينة من الإطار يمكن أن تكون مفيدة في حالات محددة، وخاصة في 
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MSFpayload 
خارج  exploit، وأكثر من ذلك بكثير للاستخدام في shellcode ،exexutablesتوليد بيسمح لك  الميتاسبلويتمن  msfpayloadالمكون 

 الإطار. 

من كل للتطبيقات. وسيكون  Visual Basic، وحتى جافا سكريبت، روبي، السىفي العديد من الأشكال بما في ذلك  shellcodeيمكن توليد 

ون أفضل. إذا كقد ي سىخرج على النمط فان ال، القائم على بيثونتنسيق الإخراج مفيدا في حالات مختلفة. على سبيل المثال، إذا كنت تعمل مع 

 خراج المطلوب، يمكنك بسهولة إدراجامتلاك الإتنسيق الإخراج جافا سكريبت قد يكون أفضل. بعد فان متصفح، اختراق الكنت تعمل على 

payload  مباشرة إلى ملفHTML .لاختراقها 

 في سطر الأوامر، كما هو موضح هنا: msfpayload -h الامر أدخل الأداة،التي تتخذها خيارات من اللمعرفة أي 

على سطر الأوامر للحصول على  Oإلحاق قم ب، payloadالخيارات لوحدة  مع متطلبات، إذا كنت تجد نفسك عالقا msfcliكما هو الحال مع 

  قائمة من المتغيرات المطلوبة والاختيارية، مثل ذلك:

MSFencode  

Shellcode عن الناتج msfpayload  يعمل بشكل كامل، ولكنه يحتوي على عدة أحرف فارغة(null characters) ها ريفست عند والتى

 هذهبعبارة أخرى، يمكن ل. الفعلى قبل الانتهاءالكود دلالة على نهاية سلسلة، وهذا سوف يسبب إنهاء فانه يكون العديد من البرامج،  من قبل

x00s وxffs كسر payload الخاص بك! 

( وبرامج IDSمن المرجح أن يتم انتقاؤها من قبل أنظمة كشف التسلل )والتي شبكة في نص واضح التعبر  Shellcodeوبالإضافة إلى ذلك، 

السيئة  الحروف، والتي تساعدك على تجنب msfencode تقديمب قاموا الميتاسبلويت مطوريفان فيروسات. لمعالجة هذه المشكلة مكافحة ال

 msfencode -h سيئة". أدخلالحرف "اى من الأالأصلية بطريقة لا تتضمن  payloadعن طريق ترميز  IDSووالتهرب من الفيروسات 

 .msfencode خياراتلترى قائمة من 

 alphanumericحرف تستخدم الأعندما  اسوف يكون مفيد هامختلفة لحالات محددة. بعضالتشفير ال تقنياتيحتوي على عدد من  الميتاسبلويت

أو التطبيقات الأخرى التي تقبل  file format exploit، كما هو الحال مع العديد من payloadفقط كجزء من  )الاحرف الابجديه+الرقميه(

 .حالةجيدا في كل  تعملالتي وللأغراض العامة ويستخد  عة فقط كمدخل، والبعض الآخر كبيرابلة للطباالأحرف الق

الوحيد برتبة  حيث انه الترميز، x86/shikata_ga_nai encoderالمناسب فاذهب مع  encoderمن اختيارك عندما تكون في شك، 

يمكن أن الترميز تنوعا وأكثر ممتاز يعني أنه واحد من الترتيب فان ال. في سياق التشفير، وحدةالممتاز، وهو مقياس لمدى موثوقية واستقرار 

 و مبين.كما ه msfencode -lاستخدم الامر ، الترميز المتاحبالأخرى. لرؤية قائمة  encoderمن  الضبط الدقيقتستوعب قدرا أكبر من 

Nasm Shell  

، تحتاج إلى exploitتطوير ، خلال ، وخاصةاكواد لغة الاسيمبلى تحاول فهميمكن أن تكون في متناول اليد عندما  nasm_shell.rbالأداة 

 .من اجل أوامر الاسيمبلى( الاسيمبلى تعليمات) opcodesتحديد 

 .FFE4 ب يخبرنا nasm_shell حيث ان، jmp espاجل الأوامر من  opcodesوتطلب تشغيل الأداة، عند على سبيل المثال، 

1.11Metasploit Express and Metasploit Pro  
Metasploit Express و Metasploit Pro  هالأتمتة كبيراليات توفر  الادوات. هذه الميتاسبلويت إطار منتجارية هي واجهات ويب 

منتجات الأدوات التي لا تتوفر الوجعل الأمور أسهل للمستخدمين الجدد، في حين لا تزال توفر الوصول الكامل إلى الإطار. كما تقدم كل من 

 automatedو automated password brute forcing، مثل (community editions) من الإطار الإصدار المجانىفي 

website attacksالى تقارير لطيفة إعداد  كى ذلك، يمكن. وبالإضافة إلMetasploit pro.  
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مهمه بالنسبه لمختبرى  المتاسبلويت التجارية من الاصداراتقيمتها الشرائية؟ أنت فقط يمكن أن تجعل هذا الخيار. لها هل هذه الأدوات 

كثر الروتينية للعمل، ولكن إذا كان توفير الوقت من أتمتة هذه المنتجات التجارية الأويمكن أن يخفف العديد من الجوانب  الاختراق المحترفين

أن البشر هم الأفضل في تحديد ناقلات فأتمتة العمل الخاص بك،  يمكنككما تذكر، ولكن،  .قد يبرر سعر الشراء فهذاهي مفيدة بالنسبة لك، 

 .automated toolsمن أفضل هجوم 

 ت اعداد الميتاسبلوي 1.11

 على الويندوز.اعداد الميتاسبلويت 
 من الموقع الرسمي يمكن تحميله The framework installerتقريبا. جهد اى يتطلب لا ويندوز بسيط والعلى الميتاسبلويت إطار  تركيب

)http://www.rapid7.com/products/metasploit/download.jsp( .اعداد الميتاسبلويت على في هذه الوصفة، سوف نتعلم كيفية 

 نظام التشغيل ويندوز.

يانات ذات الصلة وإعداد قاعدة ب تشغيله والجلوس. فإنه سيتم تلقائيا تثبيت جميع العناصرقم ب، ببساطة installerبمجرد الانتهاء من تنزيل 

 ....installerبواسطة  اكتمال التثبيت، يمكنك الوصول إلى الإطار من خلال مختلف الاختصارات التي تم إنشاؤهالك. وبمجرد 

ملفات  كشف عن بعضيأنه قد  حيث، يجب تعطيل الحماية من الفيروسات، ويندوزعلى نظام التشغيل  الميتاسبلويتأثناء تثبيت ملحوظه: 

ار في دليل تثبيت الإطتضع اكتمال التثبيت، تأكد من أن  بمجردمنع عملية التثبيت.  هفيروسات أو تهديدات محتملة ويمكن انهاالتثبيت ك

 خبيثة. كانها ملفات payloadو exploitمكافحة الفيروسات، كما أنه سيتم الكشف عن لبرنامج  white-listed القائمه البيضاء

الخيارات الأخرى ويندوز. بعض الفي بيئة  click-and-goهي  هاالكثير من الاختصارات بالنسبة لك. معظم ينشا installerسوف تجد أن 

 ، وهلم جرا.Metasploit web ،cmd console ،Metasploit updateهي  التي سوف تجدها

 .(Ubuntu)اعداد الميتاسبلويت على اوبنتو 
 عن غطي عملية التثبيت، والذي يختلف قليلان، سوف ا الجزءالكامل لأنظمة التشغيل لينوكس أوبونتو. في هذديه الدعم الميتاسبلويت لإطار 

 .)http://www.rapid7.com/products/metasploit/download.jsp(من الموقع ه للينكس النسخه المخصص يمكن تحميل ويندوز.ال

 لتثبيت الكامل هي كما يلي:لعملية الإعداد 

 لتثبيت الإطار على آلة أوبونتو لدينا: حتاج إلى تنفيذ الأمر التالينسوف  -

ع ترك م نفعل كما فعلنا في الويندوز.وهنا لاتمام عملية التثبيت بطريقه سهلة واليه كما في الويندوز سوف تؤدى الى ظهور شاشه  -

 الاعدادات الافتراضيه كما هي.
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 (.kali) كالىاعداد الميتاسبلويت على 
التشغيل كالى يكون إطار الميتاسبلويت مدمج معه وموجد في قائمة الاداوت الخاصة به. لتشغيل الميتاسبلويت في كالى فإنك سوف  في نظام

 حتى يعمل الميتاسبلويت:تحتاج الى تفعيل الخدمات التاليه 

- #service postgresql start 

- #service metasploit start 

 ومن اجل تشغيل هذه الخدمات بطريقة دائمة مع بداية تشغيل النظام في كل مره قم بكتابة الأوامر التاليه:

- #update-rc.d postgresql enable 

- #update-rc.d metasploit enable 

 msfconsoleالمزيد عن  1.11
عدة عناصر من هذه  حيث سنعرض. msfconsoleمن  عميقة سوف نذهب في جولةنحن ف. بالميتاسبلويتأكثر دراية  لكي تصبحالآن، 

 .الجولةمع هذه  هانناقشالتي سوف تجربة مع مختلف الأوامر الالواجهة الأكثر قيمة. يمكنك ببساطة 

 (Using Msfconsole as a Shell) كالشل Msfconsoleاستخدام 
، ولكنها تقدم هكامل شل. الآن، انها ليست الشلكما  msfconsoleالتي يمكن أن تتفاعل مع  يقهدأ جولتنا من خلال النظر في الطردعونا نب

في أسهل كثيرا  وجعله الوقتر الكثير من توفوالتي ، الميتاسبلويتحقا تحسين العمل الخاص بك في  هاالتي يمكن الشلالعديد من القدرات مثل 

 لاستخدام.ا

، يمكنك msfconsoleداخل مكونات ال. عند الوصول إلى مختلف (tab-auto-complete) يدعم الإكمال التلقائي msfconsole، شلمثل أي 

. إذا كان هناك الاحتمالاتلعرض  tabمن ثم النقر على المفتاح ، وencoder، أو exploit ،payloadالبدء عادة بكتابة الأمر الخاص بك، 

، سوف tab (tab-tab)فان النقر المزدوج على . إذا لم يكن هناك عنصر فريد من نوعه، بالكامل يقوم بتكملة كتابتهسوف فانه عنصر فريد، 

 الممكنة لمكان وجودك في الواجهة. الاحتمالاتظهر لك كل ي

 :msfconsoleلرؤية هذا الفعل، قم بطباعة التالى في سطر الأوامر 

msf > us 

 " تلقائيا.use" انه قام باكمال الكلمة الى. سترى TABالمفتاح  النقر علىثم، 

msf > use 

 .exploit، نجد انه قام باكمالها تلقائيا الى TABتاح النقر على المفقم ب " وبعدهاexpثم قم بكتابة الكلمه "

 .CTRL+Lاو بمجرد النقر على  clearلمسح ما هو موجود على الشاشه يمكنك ذلك من خلال كتابة الامر 

 (.|برامج أخرى )الإلى  pipeاو  (<) الى الملفاتلا يدعم الموجهات  لذلك فانه، كامل شلليس  msfconsoleللأسف، موجه 

الذي اخترته أثناء  exploit لل، مما يتيح لك إشارة مفيد exploitاختيار  هذاالموجه يحدث له تغير عندهو سياق محدد،  "<msfالموجه "

 واجهة. دعونا نحاول ذلك بكتابة:المن خلال  كعمل

لجعل جهاز  SysInternals psexec. وهي الميزة التي تعمل مثل الأمر psexec exploitقد اخترت  كموجه يقول الآن أنال لاحظ أن

 .adminبأوراق اعتماد على مستوى  SMBمر عبر جلسة الأتشغيل يقوم بويندوز عن بعد 

 ":backالأمر " كتابة. يمكنك ببساطة الميتاسبلويتداخل  من exploitمن للخروج من سياق معين 

تليها بعض المعلومات المفيدة جدا حول إصدار  عشوائيا،مختارة الللميتاسبلويت  الرسوميه ASCIIلافتة " banner" الامر يوضح

 وحدات.الوعدد الميتاسبلويت 
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بعض الخلل مع التمرير في الإصدارات المختلفة من  يوجدواجهة مستخدم. ومع ذلك، الكتابة بالألوان فى  msfconsoleافتراضيا، يعرض 

msfconsole  الى لون الواجهة. لتحويل الألوان في المعoff  هذالتجنب مثل هذه الأخطاء، يمكن كتابة: 

Msfconsole: Running OS Commands 
نظام التشغيل. ببساطة عن طريق كتابة الأمر في الشل الاساسيه لالأوامر في  إطلاققدرته على  ىه msfconsole فى الفوائدواحدة من أكثر 

 الميتاسبلويت مستخدمراء الجهاز المحلي مع امتيازات و الكامن الشلتنفيذ هذا الأمر في ب فان المياتسبلويت سوف يقوم، msfconsole موجه

 .الحالي

 :هي msfconsole نظام التشغيل الأكثر فائدة من داخلأوامر شخل بعض من 

- ping <IPaddr>رفي تنفيذ الأم غالبا ما يرغب : مختبر الاختراق ping  أن  هيمكن حيث ان هذا الامر. الهدف قبل مهاجمتهعلى

الهدف على  ping ، أو مجرد تنفيذ الأمرpingلوقف يستخدم  CTRL-C المفاتيحعبر الشبكة.  يمكن الوصول إليههدف الظهر أن ي

 ".<ping –c <N> <IPaddr"عن طريق تشغيل  N مراتمع تحديد عدد ال

- ifconfigهذا الأمر مفيد في التحقق من عنوان : IP انه يتم توجيه، للتأكد من التي يعمل عليها الميتاسبلويتلآلة ل المخصص 

reverse shell وinbound traffic الواردة إلى النظام المناسب. 

- Service iptables stop ،تعطيل جدار الحماية هذا الامر يقوم ب: في بعض أنظمة لينكسiptables حركة المرور ل، مما يتيح

 .inbound trafficو reverse shell لعلى أي منفذ، مفيدة ان تكون الواردة 

- cd وlsنزيل ملفعند تحميل أو ت التي يعمل عليها الميتاسبلويت.لآلة لتنقل والنظر في نظام الملفات المحلي : هذه الأوامر مفيدة في ال 

 .أو التحقق من معلومات أخرى، هذه الأوامر هي مفيدة للغاية

- nmap هدف، عن المفيد في التحقق من أن منفذ معين أو مجموعة من المنافذ مفتوحة على  الامر يقوم بفحص المنافذ وهو: هذا

 .NMAP المثبت عليهعلى جهاز  "<nmap –St –p <port> <TargetIPaddr" طريق تشغيل

Msfconsole: Command Help 
 ."" أو ما يعادلها، "؟helpتشغيل الأمر "قم ب، للحصول على قائمة كاملة من الأوامر المعتمدة، ببساطة helpوظيفة ال msfconsole يقدم

 " متبوعةhelp" الامر كثر تفصيلا، والتي يمكن الوصول إليها عن طريق تشغيلالأ المزيد من المساعدهأيضا لديها بعض الأوامر الفردية 

 ، يمكن تشغيل: "jobs" الامر مزيد من المعلومات حولال لمعرفةاسم الأمر. على سبيل المثال، ب

Msf> help jobs 

 .المعلومات" لرؤية نفس jobs -h" الامر بدلا من ذلك، يمكن تشغيل

، exploits، بما في ذلك modulesوفر معلومات مفصلة عن " تinfoفان الاداه "وامر، الأيقدم معلومات حول  "help" الاداه في حين أن

payloads ،encodersو ،nops. " عن طريق تشغيلinfoاسم ب " متبوعةmodule،  مختلف الخيارات المرتبطة مع  رؤيةيمكنك عندها

module والملاحظات التفصيلية المرتبطة باستخدامه. 

 الثغرات هذه. مراجع للثغرات ت(، ومراجع)إن وجد قيود الترخيص لهعن صاحبه، و المعلومات تظهر أيضا moduleالمعلومات حول 

عناصر مفيدة جدا ة، تمعالجالخلل، وأحيانا، طرق  هذا حول عن المزيد من المعلوماتحيث يمكنك البحث  URLغالبا ما تأتي في شكل 

التي تعمل فقط على إصدارات معينة من نظام  exploit) الهدفأيضا أنواع  moduleمعلومات عن بعض التضمن ت مختبر الاختراق.ل

 .، وغيرها من المعلومات(exploitمن التي لها يكون حجم معين  payload) payloadعلى التشغيل الهدف(، والقيود المفروضة 
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تقبل أوراق بهذه الوحدة قيام شرح لكيفية ال. لاحظ Metasploit psexecوحدة الالمعلومات المرتبطة مع  نقوم برؤية، المثال على سبيل

 كالاتى: psexecمع كيفية القيام بذلك  سوف نرىالمستهدف. ويندوز جهاز على  يعمل payloadالذي يجعل سبب الاعتماد المستخدم و

Msfconsole: The Show Command 
متاحة، بما في ذلك ال moduleيعرض كل ، افتراضياالمتاحة للمستخدم،  modulesكل من يقوم بعرض  msfconsole داخل show الأمر

 .post-exploit moduleو، nops ،encoders، payloads ،exploits جميع

 :، كما فيshowبعد الامر  moduleببساطة عن طريق تحديد نوع  ،modulesمن  معينهيمكنك مجرد إلقاء نظرة على أنواع  أو

msf > show auxiliary 

msf > show exploits 

msf > show payloads 

msf > show post 

msf > show encoders 

. تصرف بطريقة محددةي سوف" show payload"الامر ، فإن وجه الخصوصعلى  exploitار يأنه بمجرد اختإنه من المفيد أن نلاحظ 

فان الامر حتى الان.  exploitرت اخترتها. إذا لم تكن قد اختالتي  exploitالتي تتوافق مع  payloadsظهر لك كل من يسوف  ، انهوهذا

"show payloads "عرض جميع سوف يpayload الميتاسبلويت المتاحة في. 

، و msfconsoleجلسة هذه النقطة في  عندخيارات المتاحة لديك من ال" لمعرفة أي show options" في أي وقت، يمكنك تشغيلوأخيرا، 

"show advanced كل لتعيين بشكل صحيح البضافية. هذه الأوامر مفيدة للتحقق من أنك قد قمت الإ" لسرد بعض الخيارات المتقدمة

 الميتاسبلويت أيضا مفيد جدا في استكشافهي تشغيل(. الد يأخرى ق module)أو أي  payloadو exploitلكل من المتغيرات الضرورية 

" قبل اختيار أي show advanced" و "show optionsللعثور على الميزات الجديدة والقدرات. على سبيل المثال، عن طريق تشغيل "

 نفسها. msfconsole بالخاصه . يمكننا أن نرى بعض خيارات التسجيل وإعدادات التكوين الأخرى moduleمن 

Msfconsole: The Use Command 
تريد استخدامها. عن طريق إدخال  التى modules، الذي يتيح لك تحديد "useالامر " هوو msfconsoleلأوامر الأكثر أهمية في أحد ا

، exploitلاى  الكامل المسار يمكنك تحديد module_nameحيث مكان ، <msf" في الموجه <use <module_nameالامر "

payload ،nop ،auxiliary او ،encoder module على سبيل المثال، لكي تختار .module  التي سوف تنفذ الوظيفهpsexec 

 )تستخدم في تنفيذ الأوامر على الجهاز الهدف(، سوف تكتب كالاتى:

msf> use exploit/windows/smb/psexec 

التي  moduleسوف يتغير الى  <msfسوف يتغير بالكامل. حيث ان الموجه  msfconsoleسياق  فان، لاستخدامها moduleعند تحديد 

 فقط. mdoulesفانها سوف تتطبق على هذا  setها عند هذه النقط من خلال الامر أية متغيرات قمت بتعيينقمت باختيارها. 

المحدده  moduleخيارات أوامر و. أوامر إضافيةالى خيارات وتعرض ت، سوف التي اخترتها moduleتبعا لنوع انه الأهم من ذلك، ، ولكن

 ننظر اليها بمزيد من التفاصيل. سوف تتيح لنا حق التكوين والسيطره على الميتاسبلويت، لذلك دعنا

"، فهناك أوامر وخيارات اضافيه أخرى useالمحدد الذي قمت باختياره باستخدام الامر " moduleالى  msfconsoleبمجرد تغير سياق 

 الذي قمت باختياره. modules، اعتمادا على نوع moduleمتاحه خاصة بهذا 
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، الامر exploit" والتي تستخدم لاطلاق exploitهي الامر " االخاصة به هالجديده المتاح. نجد ان الأوامر exploit module، مع

"check حمل ضعفا مقابل هذه ي" تستخدم لتحديد اى من أنظمة الهدفmodule  لتسليمexploit يه لها. بالإضافة الى ذلك، الخيارات الاضاف

 للالتي هي ملائمه  payload" سوف يسرد لك جميع show payloads". تنفيذ الامر "showالأخرى التي أصبحت متاحه مع الامر "

exploit .تنفيذ الامر " التي قمت باختيارهاshow options يحدد المتغيرات التي يمكن اعدادها من اجل هذا "exploit  .لكي يعمل جيدا

لا  exploitوالذي يمكن ان يعمل عليه )بعض  exploit" يحدد نوع أنظمة التشغيل الهدف التي تحمل ضعفا ضد هذا show targetsالامر "

" show evasion" يعرض الخيارات الأخرى الأكثر تقدما، في حين ان الامر   "show advancedتحتاج الى تحديد نوع الهدف(. الامر "

 .IPSو IDSاقل عرضه للكشف بواسطة أنظمة  exploitع هذا التى يمكن استخدامها لج يحدد المتغيرات

الى اكواد تعرض على الشاشه،  payloadجعلنا نقوم بتحويل تى ت"، والgenerate، عند اختيارها نجد معها الامر "elpayload modu مع

 .هالمختار payload. هناك أيضا بعض المتغيرات الاضافيه التي يمكنك اعداداها مع Ruby ،Perl ،C ،raw machinecodeمع الخيارات 

" هنا أيضا يحصل show". الامر "exploitوالذي يشبه في عمله الامر " "runيمكنك الحصول على الامر " ، moduleauxiliaryمع 

بالاضافة الى ذلك  .auxiliary module ل"، والتي تحدد القدارات المختلفه show actionsعلى بعض الخيارات المتاحه والتي تشمل "

 . moduleهناك أيضا بعض المتغيرات الخاصه بهذه 

msf > use <module_name> 

" والذي يقوم runنجد ان الأوامر الخاصة بها هي الامر " (،POST)تختصر في الميتاسبلويت الى  moduleexploitation -postفي 

الميتاسبلويت يعيد  يجعل "reload" مع الجهاز الهدف. الأمرالمفتوحه محددة الجلسة التأثير على  ه يأخذ، مما يجعلpost moduleبتفعيل 

الامر إعادة تشغيل الميتاسبلويت. واستخدامها دون هذه  moduleملفات  عند تعديلسهلا  هم الملفات، مما يجعلمن نظا post moduleقراءة 

"rerun " الى إعادة تحميل يؤديmodule ثم تشغيل  من نظام الملفات ومنmodule  ،أي(rerun = reload + run).  الامرين

exploit وrexploit  هما أسماء مستعاره للامرينrun وrerun .على التوالي 

 الحالي Meterpreter يتم تعيين هذا المتغير إلى". SESSION" تسمى، فهناك أيضا متغيرات جديده متاحه، post moduleعند اختيار 

 .وإدارتها قريبا الجلساتمع الهدف. سنناقش تلك المفتوحه جلسة الرقم  وهو( shell)أو في بعض الحالات 

أخرى مع لى الشاشة، ومرة ع تعرض NOP sledلإنشاء " generate"، والتي تقدم الأوامر nop module نحن نحصل على، التالى

 .محددةال NOP متغيراتبعض 
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متغيرات التشفير بعض  الديه "، ولكنuse" ها مع الامرتكشف عن أي أوامر إضافية عندما نختارلا ، والتي encodersأخيرا، لدينا و

 .بهاالخاصة 

msf > use <module_name> 

Msfconsole: Search 
 :بناء الجملة التالي والتي تتبع، msfconsole" في searchذلك من خلال استخدام الامر "، يمكن معين moduleللعثور على 

msf> search [<keyword:string>…] [string] 

الذي والسلسلة النهائية،  .ANDهما معا باستخدام ينضمتيتم والتي  ،<keyword:string>من  توفير مجموعاتب قمالبحث، عملية لتضييق 

صيغ استخدمت ( 1.2الإصدارات القديمه من الميتاسبلويت )قبل النسخه  .module وصف أن تقع في أي مكان في يمكن، هاختياري ىه

 .موثوقيةال ترتيب لتحديد r-الخيار و، عنه من المقرر البحثالذي  moduleلتحديد  t- ، والتي تضمنت الخيارمختلفة قليلا

 :searchه التاليه من اجل الامر والذي يليله تدعم الكلمات الاساسي 4.1مع الميتاسبلويت الإصدار 

- name: كل أو جزء من اسم  هي سلسلة تطابقmodule. 

- pathحيث يجب البحث عن  الميتاسبلويت داخل ه: موقعmodule. 

- platformمع  : نوع نظام التشغيل المرتبطmodule معين. 

- type نوع :module  التي( حتى كتابة هذه السطور نسعى للبحث عنهاexploit ،auxiliary ،وPost .)فقط Payload module  لا

 الميتاسبلويت. المرجح أن تتغير في الإصدارات المستقبلية من والتي منفي الوقت الراهن،  searchفي الأمر  يتم تضمينه

- app:  بمهتمون  كناهذا الخيار يتيح لنا تحديد ما إذا client-side exploit  اوserver-side exploit. 

- author:  عن عمليات البحثmodule  تكون على أساس كاتبmodule.. 

- cve:  ،يمكننا البحث عن مع هذه الكلمة الرئيسيةexploit على نقاط الضعف المشتركة وسلاسل التعرض )بما في ذلك سنة  القائمه

 .https://cve.mitre.org فيمن قبل ميتري  هالإصدار( المعين

- bid رقم  على أساس يجرى: البحث يمكن أنBugtraq ID. 

- osvdb:  رقم يمكن إجراء عمليات البحث على أساسID .الخاص بقواعد بيانات الثغرات مفتوحة المصدر 

 يتغير في المستقبل.من أن ذلك قد ، على الرغم "rankالكلمة "لا يدعم  1.2الميتاسبلويت الإصدار   .حتى كتابة هذه السطور

 

 

 

Post

Add'l command

- run

- reload

- rerun

- exploit = run

- rexploit = rerun

Add'l options

- post-specific vars 
(especially SESSION)

NOP

Add'l command

- generate

Add'l options

- NOP=specific 
variables

Encoder

Add'l command

- none

Add'l options

- Encoder-Specific 
variables

https://www.facebook.com/tibea2004
https://cve.mitre.org/


 

                                         https://www.facebook.com/tibea2004 

 فن الهاكر الأخلاقي 202

Msfconsole: Exploit Rankings  
 .searchالامر  إخراج من تعرض، والتي exploitكل لمان الأللموثوقية و عام فتصنيالميتاسبلويت يحتوي على 

، Excellent ،Great .Good ،Normal، Average ،Lowالفئات التالية:  تم تعيينه إلى واحدة من في الميتاسبلويت exploitكل 

لنظام المستهدف )عادة نوع نظام نوع ا على التعرف تلقائيا يمكنها exploitباى من بط تكثيرا ما ير هذا التصنيف . ملاحظةManualو

 .تشغيل وحزمة اللغة(ال

استخدامها ضد  ليست دائما دقيقة. يجب التحقق منها في المختبر قبل (reliability rating)موثوقية التصنيفات ان أيضا، يرجى ملاحظة 

 لدى الهدف.نظام الخدمة أو تحطم الأن يتسبب في  ها" يمكنExcellentهداف. حتى "الأ

Msfconsole: Setting Values 
 :متغير والقيمة كما يلياللتحديد  set نحن نستخدم الأمر .msfconsole داخلمختلفة ال module لالتكوين  set يستخدم الأمر

msf> set <variable> <value> 

 :تشملت يالميتاسبلووضعتها التي تستخدمه. بعض القيم الأكثر شيوعا التي  moduleتعتمد على  هاقمت بتعيينالتى قيم ال

- PAYLOAD : يستخدم هذا المتغير لتحديدpayload مثل .windows/meterpreter/bind_tcp. 

- RHOST:  الذى سوف تهاجمه الى المضيف البعيدهذا المتغير يشير عادة. 

- RPORT :هذا يدل على منفذ TCP  الذى يجب تركيز الهجوم عليه.البعيد 

- LPORT :هذا هو منفذ TCP ب حلي المرتبطالم payload إذا كانت .payload  هيlistening shell  الهدف، فان هذه على

 reverseتشمل  payloadإذا كانت  .تيالميتاسبلو المنفذ على الجهاز المستهدف حيث سيستمع للاتصال منالى تشير  القيمة

connection ، واردة من الالاستماع للاتصال  على الميتاسبلويت حيث يجبالمكان هذه القيمة تشير إلى فانpayload  الى

 الميتاسبلويت.

- TARGET : وعادة ما تشير إلى نسخة نظام التشغيل، وحزمة اختراقهاآلة الهدف الذي يتم  ينتمى اليهأي نوع  الرقميحدد هذا ،

الأرقام المقابله لنوع  تعيناتتلقائيا تحديد نوع الهدف. لرؤية  هالا يمكن التى exploitفي  همطلوبانها الخدمة، وحزمة اللغة ربما. 

 ".show targetsفيجب عليك تشغيل الامر "، set ه معلهدف لوضعا

- SRVHOST : لتحديد عنوانيستخدم هذا المتغير IP على الميتاسبلوت حيث يجب تيالميتاسبلوالذى يعمل عليه لجهاز المحلي ل 

 .الاستماع لطلبات العميل الواردة

- SRVPORT : هذا البند يشير إلى منفذTCP  الاستماعمن عليه  تيعلى الميتاسبلوحيث يجب. 

 .بتحديدها حتى الآن)يعمل وحده( سوف يسرد جميع المتغيرات التي قمت  setفان الامر ، متغير والقيمةالإذا لم توفر 

 Msf> set 

 ".show options"تشغيل  كالتي اخترتها، فضلا عن قيمهم الحالية، يمكن moduleضعها من اجل تحتاج لوالتي تذكر، لمعرفة المتغيرات 

 " متبوعا باسم المتغير. setبكتابة الامر "فقط قم لمتغير معين،  المتغيرات التي قمت بتعيينها لمعرفة قيم

 ".unset allاكتب ". ببساطة المتغيرات كلهامتغير. لإلغاء تعيين ال"، متبوعا باسم unsetلإلغاء تعيين متغير، عليك فقط استخدام الأمر "

يمة، ق متغير وإعطائهالإذا أخطأت اسم  ،ذلكل قيمة تريدها.يمكنك تعيين أي متغير، سواء كان ذات مغزى أم لا، إلى أي  تجدر الإشارة إلى أنه 

الخاص بك  moduleمما يؤدى الى قيمة، لذلك  لهلن يكون  تريد تعينه قبل ذلك. ومع ذلك، فإن المتغير الذييزال يلا  سوففان المتياسبلويت 

 .. وهكذا، عليك أن تكون حذرا لتجنب الأخطاء المطبعية في المتغيراتلن يعمل
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)وخاصة القديمة(. الإصدارات الأخيرة  الميتاسبلويت في بعض إصدارات case sensitiveيتم التعامل مع أسماء المتغيرات بطريقة تراعي 

دائما أسماء  ان تعالج فيجبالميتاسبلويت، من أجل التوافق مع الإصدارات القديمة من  . بالرغم من ذلك،case sensitiveقضية لا تنظر الى 

 .uppercaseتكون  msfconsoleجميع المتغيرات في لحالة الأحرف. تقريبا،  case sensitiveات بطريقة المتغير

Setting Global variables with setg 
. تنشىء كانها عامة" set" الامر جميع المتغيرات التي تنشئ معفان ، (<use <module_name)عبر استخدام الامر  moduleقبل تحديد 

السياق فان "، use" الامر مع moduleبمجرد تحديد  ،حيث .من تلك النقطة msfconsole كل ما تفعله في جلسة علىوسوف تطبق 

. إذا قمت بتغيير تلك module" من تلك النقطة تنطبق فقط على تلك set" الامر مع هابتأسيس قمتالخاص بك يتغير وبالتالي فإن أية متغيرات 

module " عن طريق تشغيل(use " الىمرة أخرى للذهاب module الامر أو أخر "back ،)" سوف تفقد قيم هذه المتغيراتفإنك. 

عن طريق الامر مختلفة(، يمكنك تحديد ال module)بحيث تطبق خارج أو عبر  عامة تعمل مع الجميعللحفاظ على المتغيرات المحددة 

"setg" يلي، كما: 

Msf> setg RHOST 10.11.12.13 

 setg الحالية، في حين يحدد الأمر moduleلبيئة رات بالنسبة المتغي يقوم بتعين setالامر  .setg أو setيمكن تعريف أي متغير عبر 

ما افتراضيا، وتختفي عند هالا يتم حفظ setgو setالامر مع  التي يتم تعيينهاوتجدر الإشارة إلى أن المتغيرات  .العامه للكلالمتغيرات للبيئة 

 .msfconsole من المستخدم يخرج

Flexibility in Specifying RHOSTS Targets 

مع ذلك، فإن بعض و. الى الهدف الذي نريد اختراقه واحد RHOST فنحن عادة نقوم بتكوين، الميتاسبلويت لاختراق الهدف عند استخدام

module  لا سيما(auxiliary module  تسمح لنا في الفحصالمستخدمة )من الأهداف من خلال المتغير  د مجموعاتتحديبRHOSTS 

حيث ان بعضهم يعمل فقط مع  .RHOSTSتدعم  module(. لاحظ ذلك هو انه ليس كل RHOSTالى  Sأنه تم إضافة الحرف لاحظ )

RHSOT  هدف واحد(، في حين ان الاخرين يعملون مع(RHSOTS .)اهداف متعدده( 

موعة من الأجهزة المستهدفة. مجبوضع تسمح  والتىمرنة المجموعة متنوعة من الطرق المختلفة و ه بواسطةيمكن تعيين RHOSTSالمتغير 

 :يلي، كما CIDR التدوينيمكننا استخدام  يضاأ

 msf> set RHOSTS 10.10.10.0/24 

 :التالى تدوين نطاق الشبكة، مثل أن نستخدم نابدلا من ذلك، يمكن

 msf> set RHOSTS 10.10.10.0-10.10.10.255 

تشير إلى أننا نريد كل شيء على لCIDR (/24 )تدوين التليها  (www.target.tgtعلى سبيل المثال، ) يمكن ببساطة تحديد اسم الهدفو

 :، وذلك باستخدام بناء الجملة التاليwww.targcl.tgt حيث يوجد 24/شبكة ال

 msf> set RHOSTS www.target.tgt/24 

 :ملفال، أو مجموعة في كل سطر في IPعنوان ،واحد تدوين الملف، حيث لدينا اسم لهدفوأخيرا، يمكننا استخدام 

 msf> set RHOSTS file:/tmp/targets.txt 

RHOST and RHOST Variable and IPv6 Support 

RHOST ومتغيرات RHOSTS  عناوينمع أيضا يمكن استخدامها IPv6الميتاسبلويت يسمح بفحص واختراق الاجهزه  على ان ، مما يدل

مفصولة  hex، مع مجموعات من أربعة أرقام bits (16 bytes) 128 ذات طول هي IPv6 عناوين. الIpv6التي تستخدم البروتوكول 

 . رأصفا الى ان كل أجزاء العنوان عباره عن تشير (::) النقتطين المتتاليتيننقطتين. ب

 (.1::) ب( ادئما يعبر عنه local loopback) واجهة الاسترجاع المحلية الجزء الذي يمثل

::1 = 0000:0000:0000:0000:0000:0000:0000:0001 

متبوعا بنقتطين ثم المنفذ  IPv6فان المليتاسبلويت يقوم باعلامنا عن طريق وضع عنوان ، الفحص عن المنافذ moduleعندما نقوم بتشغيل 

 المفتوح كالاتى:

[*] TCP OPEN  fe80:0000:0000:0000:xxxx:xxxx:xxxx:xxxx:22 
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 metasploit module مطوريوبالتالي فإن  .IPv6م للاتصال تدع في الميتاسبلويت moduleتستخدمها التي  socketمكتبات جميع 

كما يتم تضمينه تلقائيا عند  .IPv6تدعيم  عادة لا وجود للتفكير حول في جميع أعمال التنمية،تلقائيا  المدمجه IPv6الاستفادة من هذه  يمكنهم

 .IPv6 الإصداراستخدام  auxiliary moduleويمكن لجميع الميتاسبلويت.  باستخدام إطارواحد يبني 

 bind_ipv6_tcp، بما في ذلك stagersفي شكل  IPv6فان الميتاسبلويت يشمل القدره على اتصال . payloadمن اجل علاوة على ذلك، 

 .Meterpreter، وshell ،vnc، بما في ذلك شعبية stagesمع أكثر  تعمل stagersهذه . reverse_ipv6_tcpو

Variable for Windows SMB Exploit Modules 

. هذه Metasploit SMB exploit moduleوهي  msfconsoleنعين قيمتها في يمكننا أن  المتغيراتنقطة أخرى مثيرة للاهتمام حول 

modules الخدمهركز على مهاجمة ت هاجميع Server Message Block protocol (SMB) ، ويندوز التستخدم من قبل أجهزة والتي

  (.SMBتستخدم أيضا  SAMBAعملاء )خوادم و الدومين ومنها الى خادم الملفاتللمصادقة إلى 

مصادقة مع الهدف )مثل التي لا تحتاج إلى  SMB هجماتمن ، وتشمل بعض exploit/windows/smbالدليل  متاحة في modulesهذه 

exploit/windows/smb/ms08_067 exploit اعتماد تطلب من التفصيل لاحقا( وغيرها التي  بمزيد والتي سوف نشرحهاadmin  أو

التي  payloadتشغيل يقوم بالجهاز الهدف  والتي تجعل، exploit/windows/smb/psexec exploit)مثل  أوراق اعتماد مستخدم أخر

 (SysInternal’s psexec program لبرنامجالمهاجم اختيار مع امتيازات النظام المحلي، وتعمل بطريقة مماثلة من اختيار 

 :، كما هو مبينSMBPassو SMBUser تيح لنا تعيين المتغيراتي فان الميتاسبلويتاعتماد، التي تطلب  SMB exploitمن للاستفادة 

Msf > use exploit/windows/smb/psexec 

Msf > set SMBUser Administrator 

Msf > set SMBPass ThisIsThePassword 

Msf > exploit 

تطلب وثائق التفويض في  التى SMB exploitالمتغيرات في كل  لكن، هناك خيار قوي متاح لهذه، لتقديم أوراق اعتماد. والتاليهالشريحة 

 التالية(. السطور)انظر الميتاسبلويت 

لا الواقع في  ويندوزفان ال ،NTLMv2او ، LANMAN Challenge-Response، NTLMv1 باستخدام SMB جلساتلمصادقة العند 

كلمة المرور.  hash المستخدم لديهيكون هذه البروتوكولات تتطلب سوى أن فان كلمة المرور. بدلا من ذلك،  لديه المستخدميتحقق ما إذا كان 

Challenge/response لباكتمل مع العلم ييمكن أن  هكاملبا hash جهزة لأالمرور عبر كلمات مصادقة الهذه الميزة هي قدرات  .فقط

 .مصادقة إلى ملقم آخرلالاعتماد الخاصة بك ل بيانات كتابة إعادة يلزم فلا، هواحد مرةلخادم مصادقة المجرد وبويندوز، 

 SMB مصادقة جلساتب"، مما يسمح للمهاجمين pass-the-hashدعم الهجمات "تهجوم الأدوات العديد من فان القدرة،  هونظرا لهذ

والتي تعنى " password equivalency" البعض يشير الى هذا بأنهكلمة المرور.  ، دون أن يعرف ما هيفقطكلمة السر  hashباستخدام 

، NTLMv2، أو LANMAN C/R ،NTLMv I باستخدام SMB أهداف ويندوز عن طريق معلمصادقة الأن، معادلة كلمة المرور وذلك 

 .وظيفيا كلمة المرور نفسها يعادل hashفان 

التي  SMB exploitلجميع  pass-the-hashقدرات الاختراق هو أن يتم تمكين  لمختبرالخبر السار الذي يملكه الميتاسبلويت لفعل هذا؟ ما 

تلقائيا  الميتاسبلويت سوف يتعرف. LANMAN:NT hashبقيمة  SMBPass، ببساطة عن طريق تحديد متغير الاعتمادتتطلب أوراق 

بشكل لا  حمريهذا الاختراق،  مختبر. من وجهة نظر hash الهدف باستخدام هذ يصادقوليس كلمة السر، وسوف  hashقد قدمت  إنك

 يصدق. سنستخدم هذه الميزة في عملية لاحقة.

Saving variables 

  .الميتاسبلويت تكوينإلى ملف  قيم المتغيرات هذه لحفظ" save" الامر يمكنك تشغيل(، فsetgاو  set)بواسطة اما  بمجرد تحديد المتغيرات

 .(msf4/config./~)في ملف يسمى  (msf4.)ميتاسبلويت في  يتم تخزين هذا الملف في الدليل الرئيسي للمستخدم

 سوف تعود مرة أخرى. saveهذه التي تم حفظمها بواسطة الامر قيم المتغيرات التي تقوم فيها بتشغيل الميتاسبوليت فان المرة القادمة في 

د ، قالميتاسبلويت التي تستخدمبعناية في المرة القادمة  هاإعادة فحصب ولم تقم، معينه RHSOTقيم . إذا قمت بحفظ saveمع حذرا  كن

 .بطريق الخطأ تهاجم جهاز من هدف سابقتجد نفسك 

. بعض save مرالأفي كثير من الأحيان مع نفس القيمة وتخزين نتائجها مع  هامن المفيد أن تعيين بعض المتغيرات التي سوف تستخدم

 :msfconsole جلساتتشمل لمن شأنها أن تبقي قيمتها  والتى saveمع المتغيرات الأكثر شيوعا 
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LHOST:  انت دائما لديكreverse shell الىقيمة هذه ال تعيينوبالتالي، الذى يقوم بتشغيل الميتاسبلويت. مضيف الإلى نفس  عائد اليك 

 .مفيد هو msfconsoleالذي تعمل عليه  IP عنوان

LPORT: من قبل  عيين هذا المنفذ المحلي المستخدمغالبا ما يتم تpayload  من المرجح أن يتم  لانذلك و. 1212أو  ،111 ،12قيمة الإلى

في  "netstat -na" عن طريق الأمر قيد الاستخدام تليس ه المنافذلتأكد من أن هذامن خلال جدار حماية. يجب عليك لهذه المنافذ السماح 

 الأوامر.موجه 

PAYLOAD: على  الميتاسبلويت يعتمدون كثير من مستخدميpayload الافتراضية الخاصة بهم، مثلمعينة ك Meterpreter  مع

 .listening TCPاتصال  مع shell (cmd.exe)، أو  reverse TCPاتصال

SRVHOST:  من اجلpassive exploit  لتقديم  ان الميتاسبلويت يستمعالتي تنطوي علىexploit back وهذه القيمة هي عنوان ،IP 

 .1212، أو 111، 12على هذا الجهاز، وعادة  أيضا المنفذهو  SRVPORT ،مماثل. وعلى نحو msfconsoleالى يعمل عليه لجهاز ل

 runوالامر  exploitالامر 
لغة  فىالأوامر رائعة  يحتوي على واحد من أكثر exploit module (use <module_name>)، msfconsole سياقعندما تكون في 

على  هاإطلاق ومن ثم "packageالتي اخترتها في حزمه " modulesبوضع  msfconsole يجعل الأمرهذا  .exploitوهو:  حدة التحكمو

 .هدفال

(، حيث لا تنطبق port scanner)مثل  auxiliary moduleمع  ليتم استخدامه الامر. وقد صمم هذا exploitللامر " مشابه run"الامر 

 .هنا" exploitكلمة "ال

مع  exploitالميتاسبلويت يستخدم الامر  مستخدم فان، (Meierpreterأو  shellإما ) جلسة مع الجهاز الهدف بانشاء exploit قامتإذا 

بمثل هذه الطرييقه سوف تحصل على  " تلقائيا بعد انشاء الجلسه.backgroundيضع هذه الجلسه في الخلف " لجعل الميتاسبلويت –zالخيار 

 .sessionالامر  باستخدام جلسةمع ال، مما يتيح لك إدارة أو التفاعل بعد تأسيس الجلسه <msfالمشغل 

التي  exploit للفورا. وهذا مفيد  <msfمما يعطى المستخدم المشغل . job لامعينة ك modulesتشغيل ب msfconsoleيخبر  j- الخيار

الخيار خرى. الأحدات الوو فحص المنافذ، مثل التي تأخذ بعض الوقت auxiliary moduleوحدات ل. أو خاصة لتأخذ وقتا طويلا لكي تعمل

"j-exploit "  مثل السمة يعمل& (backgrounding feature الموجوده في معظم اللينكس واليونكس وذلك ) لسحبjob في الخلفية 

 ".jobsمعه وادارته من خلال الامر " في الخلفيه يمكن التعامل jobبمجرد وضع 

 .معا -zو  -j الخياراتمع  "texploi "من الأحيان، يتم استخدام الأمرفي كثير 

الهدف مسستسلم للثغره المختاره من دون كان الجهاز  إذاما يجعل الميتاسبلويت يرى "، والذي check" الامرأيضا  تدعم exploitبعض 

 اختراق الهف.قبل  ثغرةيمكن أن يكون هذا الأمر مفيدا في التحقق من وجود اختراق الجهاز. 

 (Managing Sessionsإدارة الجلسه )
الجلسه مع هذا الهدف. قد تكون ( Interactive session)جلسة تفاعلية  يقوم بتنصيبعادة  فانه، يخترق الميتاسبلويت الاله الهدفعندما 

command shell ( مثلcmd.exe  اوbourne shell) ، اوmeterpreter  اوVNC بعض الجلسات تنشاء بواسطة الميتاسبلويت .

قادم من الهدف  (reverse shell connection)عكسى  اتصالذات منفذ الاستماع على الجهاز المستهدف، في حين أن البعض الآخر على 

لاقام لجلسات لديه العديد من ايكون يمكن أن الوميتاسبلويت يتم ترقيم هذه الجلسات،  الاختراق التي يعمل عليها الميتاسبلويت. إلى آلة اختبار

 .مع أهداف عديدة انشئت

 ".sessions -lوذلك من خلال تشغيل الامر " .msfconsole داخلمفتوحة الجلسات القائمة بجميع  للحصول على

بدلا من ذلك، يمكن  (.shell or meterpreterالى نوع كل جلسة ) لديك، بما في ذلك مؤشر جلسةظهر لك كل يفإن إخراج هذا الأمر 

 .للحصول على نفس النتيجه" show sessions" الامر تشغيل

 :الاتى تشغيل ك ذلك من خلالالهدف(، يمكن الىمعينة )بحيث يمكنك إدخال الأوامر  جلسةللتفاعل مع 

Msf> sessions -i <SessionNumber> 

فعل ذلك يمكنك  )بمعنى حفظ الجلسه نشطة ولكن ارجاعها الى الخلف(، <msfالرجوع الى الموجه ترغب في و، داخل جلسةتكون بعندما 

في  إذا كنت العودة إليها في وقت لاحق. أو الى ، في انتظاركاتقائمة الجلسفي  الجلسه. وستكون CTRL-Z عن طريق النقرعلىببساطة 

 ".background"الرجوع والخروج من الجلسه الحاليه باستخدام الامر ، يمكنك Meterpreterموجه 

حتاج إلى الوصول إلى ت وثم (cmd.exe) عادية وتقوم باختراق الجهاز الهدف باستخدام شل، عندما تستخدم الميتاسبلويتفي بعض الأحيان، 

 (. meterperterالى  shell)اى تريد التحويل من  meterpreter payloadبعض المزايا التي توفرها 
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 .cmd.exeوليس  <msf" في الموجه sessions –u"يمكنك ذلك من خلال استخدام الامر 

Msf> sessions –u <SessionNumber> 

 ".sessions –iثم يمكنك التفاعل مع هذه الشل باستخدام "

( يمكنك shellالى  meterpreterيريد التحول من ( )cmd.exe) shellالذهاب الى  meterpreterفي بعض الأحيان قد يرغب مستخدم 

 .<msfوليس  meterpreter" في موجه shellكتابة الامر "ذلك من خلال 

Meterpreter> shell 

Msfconsole: The route Command 
قائمة مع  meterpreter" من خلال جلسة packetيقوم بتسليم حزمه " يجعل الميتاسبلويت، والذي routeالامر  msfconsole يتضمن

فلنفترض ان المهاجم قام باختراق الة واحده "تسمى المثال، على سبيل . هدف اخره من هدف الى الحزميمكن نقل ، بحيث هدف واحد

target1"جلسة ه، ول Meterpreter المهاجم يمكنه استخدام الامر . معهroute  ة حركمع الصيغة التاليه، ليخبر الميتاسبلويت بتوجيه كل

 (.target1في الهدف ) meterpreter( من خلال جلسة target2الى الهدف ) msfconsoleئه من ( المنشsocket traffic)المرور 

Msf> route add <target2_subnet> <netmask> <sid> 

، meterpreterمن على جهاز المهاجم، عبر جلسة  msfconsoleالمحمله من  target’s subnetالى  exploitارسال اى سيتم الآن، 

 ب" الخاص source addressسوف تملك عنوان المصدر " exploit. جميع الحزم لهذه target2الى  target1ومن ثم ينتقل من 

target1 " وعنوان الجههdestination address ب" الخاص target2الأمرالواقع،  . فى route  يسمح للمهاجم بالتحوير والتضليل من

 خلال استغلال جهاز مخترق واستخدامه لمهاجمة جهاز اخر.

Subnet mask الأمر  فيroute  ببساطة تحدد مدى الدقة عنوانtarget2_subnet IP address على سبيل المثال، لتوجيه حركة .

في  bits، مشيرا إلى أن كل من 111.111.111.111 يكون Netmaskفان (، subnetمعين )وليس  target2 IPعنوان  الىالمرور 

target2_subnet حركة المرور اليه.الى المضيف الى ينبغي ان ترس ق تطب 

Further Pivoting with route & Proxychains 
مع الجهاز الهدف  meterpreterمن خلال جلسة  TCPتطبيق قائم على اتصال ى لاحركة المرور  تحويل، إذا أمكننا من الرائعالن يكون 

 بواسطةالتي أنشأتها  Meterpreter جلسةمن خلال  msfconsoleحركة مرور  بدلا من مجرد ارسالالى اى هدف اخر؟ بمعنى اخر، 

msfconsole على  هقائمللتطبيقات أخرى  ارسال حركة مرورمكن لو أذا ما، نفسهاTCP  الجلسه او بمعنى اخرى استخدام جلسة من خلال

meterpreter يمكننا أن ننجز هذه التقنية باستخدام ميزة  .كبروكسى لتطبيقات اخرىroute من msfconsole مع  بالتزامنSOCK4 

auxiliary module أداةو الميتاسبلويت في المدرجة proxychains جدا لق محور فعالالمتاحة كتنزيل منفصل، وخ. 

 من المولدة TCP مرورأي حركة  لحمل msfconsole route يمكننا استخدام الأمر انهلفهم كيفية عمل هذه التقنية، تذكر أولا 

msfconsole جلسة خلال Meterpreter.  ،وحدة ال لديه لاحظ ان الميتاسبلويتأيضاauxiliary module  البروكسى ملقم تنفذ التي

SOCK4 proxy server.  تشغيل هذهmodule يجعل msfconsole كبروكسى يستمع SOCKS (SOCKS compatible proxy) 

عميل برنامج  يمكننا ان نستخدم فيما بعد اى كبروكسى الى نظام اخر.(، ومن ثم اتصال TCP 1080المنفذ الذي من اختيارنا )افتراضيا  على

 بعد ذلك استخدام أداة. يمكننا msfconsoleالذي يعمل في  SOCKS البروكسىلاتصال من خلال ل SOCKSمتوافق مع 

proxychains،  مروريولد حركة لنا تشغيل أي برنامج التي تتيح TCP ، ومن ثم تغليف هذهtraffic  في البروتوكولSOCKS.  

لدينا.  payloadفي  ertMeterpre ، باستخدامexploitباستخدام بعض من  target1باختراق  نقوم أولا، فإننا سوف لدينا pivotلتنفيذ 

خلال من  target2الى  msfconsole منحركة المرور الناتجة من لتوجيه أي  route msfconsole ، سنستخدم الأمرفي الخطوه الثانيه

 يجعل، مما SOCKS4 auxiliary moduleلتشغيل الوحده  msfconsole سوف نقوم باعداد ،3 في الخطوة .Meterpreterجلسة 

msfconsole  يستمع للمنفذTCP 1080 من اجل حركة مرورSOCKS الى تصل مرورحركة . أي SOCKS proxy يتم توجيهها الى ل

target2  خلال جلسة  منسوف تعبر اولاmeterpreter .مثل نريدأي أمر  نقوم باستدعاء، 4الخطوة  فيأخيرا، و ،Daemon Nessus ،

browser ،ncatيستخدمشيء آخر أى ، و TCP. 

Proxychains  بروتوكولالحركة المرور التي تم إنشاؤها بواسطة التطبيق لدينا في سوف يقوم بتحويرSOCKS وإرساله إلى وحدة ، 

ه يتوج ميتنهاية. ال في.  meterpreterجلسة ، والذي يتم عبر الى وجهته هوإرسال تقوم بإعادة تغليفه، والتي سوف  SOCKS الميتاسبوليت

 .target2الى  target1من يعمل على آلة المهاجم الذي التطبيق  كل حركة المرور لدينا من

- msf> use <exploit1> 

- msf> set RHOST <target1> 
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- msf> set PAYLOAD windows/meterpreter/bind_tcp 

- msf> exploit 

- meterpreter>  (CTRL+Z) 

- msf> route add <traget2_subnet> <netmask> <sid (session id for meterpreter session of target1)> 

- msf> use auxiliary/server/socks4a 

- msf> run 

[*] Starting the socks4a proxy server 

- msf>  

$ proxychains nessusd –D 

Or 

$ proxychains firefox 

Or 

$ proxychains ncat target2 445 

يوجه جميع  proxychainsلجعل  (socks4 127.0.0.1 1080)مع الاعدادت  etc/proxychains.conf/اعداد الملف  بملحوظه: يج

 افتراضيا. 1111والذي يستمع على المنفذ  msf SOCK4 moduleالى داة أحركة المرور من اى 

Invoking Logging Options )خيارات ملف السجل( 
للقيام بذلك تقوم  .لتحليلها لاحقا وإعداد التقارير عمالالأهي مفيدة جدا في تسجيل و المتميزه loggingبعض ميزات  msfconsole يوفر

وذلك من خلال لأهداف، ا الى exploitتقديم بالمرتبطة  اتالشاشة لكافة الإخراجعلى  timestampباعداد الميتاسبلويت لاضافة قم أولا، 

 ":true"إلى قيمة  TimestampOutput تعيين متغير

- msf> set TimestampOutput true 

على أنظمة  (meterpreter أو command shell) تفاعليةالجلسات الأيضا تسجيل جميع المعلومات المكتوبة في جميع الميتاسبلويت يدعم 

 المخترقه.الهدف 

- msf> set SessionLogging true 

، والتي تبين جميع الأوامر المكتوبة جلسةبإنشاء ملف لكل  يقوم ، فان الميتاسبلويتtrueالى  "SessionLogging" اعداد قيمة المتغير مع

 ."msf4/logs./~"، في الرئيسى homeدليل ال( في لكل جلسة ه. يتم تخزين هذه الملفات )واحدوالانتاج المرتبط به الجلسهفي 

 :والناتج من كل أمر، من خلال تشغيل .msfconsole في ما كتبت الميتاسبلويت يدعم أيضا تسجيل جميع

- msf> set ConsoleLogging true 

 ".msf4/logs/console.log./~يسمى "في ملف واحد  msfconsole معلوماتيتم تخزين 

الأرجح بعض المعلومات الحساسة عن الهدف. ولذلك، يجب  علىسوف تحتوي  metasploit log fileفان الملفات بعد اختبار الاختراق، 

 حذف أو أرشفة الملفات بشكل آمن.الى عليك أن تنظر 

Setting Debugging Levels 
التحكم يتم شاف الأخطاء وإصلاحها، مفصلة جدا لاستك( debugging)معلومات التصحيح  يقدم فان الميتاسبلويت. loggingبالإضافة إلى 

يتصرف كما لو أنه فانه  ،1أعلى من  هقمت بتعيين ( فإذا3و 1)أي قيمة بين الى يمكنك تعيين هذا المتغير  .LogLevel المتغيرفيها عن طريق 

 .1تم تعيينه الى الوضع 

"( يقدم معلومات أساسية جدا extra)المعروفة باسم " 1القيمه قليلة جدا، فقط مع الحد الأدنى من التفاصيل.  logولد رسائل ت قيمة الصفرال

، الذي ينقل كمية لا بأس بها من verboseهو الوضع  0القيمه . قد حصل من خطأ عماحول الأخطاء ورسائل التحذير، بوصفها لمحة خاطفة 

 ،"insanityالمعروفة باسم " 3الوضع . واسبابهم، مع المعلومات المقدمة حول الأخطاء والتحذيرات سلوكهذا الالتفاصيل حول لماذا حدث 

فضلا  ،في غضون كود استدعاء الدوال، التكرار من خلال الحلقات، الحالاتتوفر كمية هائلة من التفاصيل، بما في ذلك الانتقال بين  والتى

 ،timestampedتكون الإجراءات  لاحظ ان هناك بعض. يظهر الاجراءات المعطاهحيث  عن أرقام الأسطر في مختلف وحدات روبي

 .محددةالضمن وحدات روبي  التعليمات البرمجية أسطرأرقام على خرين الآوتشمل 
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 شاشةأي مكان على في معروضة  logرسائل  ترىلا  هابأنمن ثم تفاجا و debug loggingتفعيل تقوم بالعديد من المستخدمين 

msfconsole من المهم أن نتذكر أن .debug logging ملف فقط إلى  يتم كتابتهlogنرى  لكييتم عرضه على الشاشة. وهكذا،  ، ولا

debug loggingالملف  ، يجب أن ننظر في محتويات(~/.msf4/logs/framework.log). 

 الامر التالى:تشغيل قم ب. ببساطة msfconsoleفي الوقت الحقيقي كما تقوم بتشغيل تصحيح الإذا كنت ترغب في معلومات 

$tail -f ~/.msf4/logs/framework.log 

 connectالامر 
والمنفذ  IPمع الهدف ذا العنوان  TCPعل الميتاسبلويت يقوم باتصال من النوع يج، والذي connectمر على الأأيضا  الميتاسبلويت يشمل

port.   يكتب الى الترمنال يوف يتم ارساله الى منفذ الهدف.أي شيء سوف فان ، يتم الاتصالبمجرد ان 

 :الامر للاتصال، يمكنك ببساطة تشغيل

- msf> connect <IPaddr> <Dest_port> 

 .netcatلما هو مستخدم مع فإن بعض الخيارات هي مشابهة جدا لذلك  ،netcatهذا الامر يقوم بعمل شبية بعمل 

لاستخدامه في (. بدلا من ذلك، يمكنك تحديد منفذ المصدر 1211)أعلى من  TCP منفذ هوافتراضيا، منفذ المصدر للاتصال  -

 ."<P <source_port-"الخاص بك عن طريق  الاتصال

المحلي. هذا الخيار لا يمكن أن  على الجهاز هذا يجب أن يكون العنوان المتوفرالمصدر، ولكن  IP د عنوانتحد يدعك S- الخيار -

التي يعمل عليها الميتاسبلويت واجهة الو/أو  IP ، ولكن بدلا من ذلك، فإنه يتيح للمستخدم اختيار عنوانspoofingستخدم من أجل ي

 .TCPلتوجيه اتصال 

 .عبر الاتصال هيتيح لك تحديد ملف لإرسال i- الخيار -

الهدف  HTTPS بفي الاتصال النظام الهدف. وهذا مفيد خصوصا  الى SSL لؤدي اتصايسوف الميتاسبلويت  s-مع الخيار  -

 (.POST، او GET ،TRACEالمعدله مثل ) HTTP والدخول عن طريق طلبات

 .(timeout) لمهلةا للانتظار قبل انتهاءيتيح لك تحديد عدد معين من الثواني  w- الخيار -

 .<msfالى الموجه لاتصال وثم يعود مرة أخرى ا(. انه يحاول فقط response حتى يقبليرسل أية بيانات )ولا لا  z-الخيار  -

Commands from a Resource File 
، resousrce fileيطلق عليه وامر في ملف الأعن طريق إدخال  هيمكننا تحقيق بعض الآلي .msfconsole فيبدلا من كتابة كل أمر يدويا 

 .أي وقت فى msfconsole الملف عبر يمكننا تشغيل جميع الأوامر ضمنثم،  ".rc.بالامتداد "محدد عادة ال

 msfconsoleالأوامر الموجوده في هذا مع تشغيل يمكننا تشغيل  ."attack.rc"العديد من الأوامر داخل ملف يسمىاننا قمنا بوضع لنفترض 

 :كما يلي r-وذلك باستخدام الخيار 

#msfconsole -r attack.rc 

 عن طريق: ملفالتشغيل الأوامر من  نايمكن .msfconsole داخلأو، لنفترض أننا بالفعل 

msf> resource attack.rc 

Msfconsole: IRB - A Ruby Shell 
، وهذه الميزة msfconsoleلغة الروبي وتستطيع تنفيذ اوامر الروبي مباشرة من بالدخول على سكربت بتنفيذ هذا الامر تقوم ب"، irbالامر "

 ومكونات المياسبلويت بعمق. Frameworkمفيدة جداً حيث تساعدك على فهم 

استخدام المكتبات وقدراتها و وتشغيلها فى الميتاسبوليت،، الحقيقي الوقتبالإضافة إلى ذلك، يمكن للمستخدم إنشاء البرامج النصية روبي في 

 ".exitببساطة تشغيل الأمر " ، يمكنكirb shellلمهاجمة الأجهزة المستهدفة. للخروج من 
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1.11 meterpreter 

 ؟Meterpreterهو ما 
Meterpreter  لهو اختصار Metasploit + Interpreter عباره عن بيئة شل "، هوshell-style environment و "APIs 

 payloadلمهاجمين. وهو مكون لومفيدة  سهله، مصممة لتكون المخترقهلتفاعل والسيطرة على الأجهزة المستهدفة اجل ا منمرتبطة بها 

، بما المختلفه stagersأنها تعمل مع العديد من ف، stage ك الميتاسبلويت. المتاحة في ترسانة ه من اقوى المراحل، يمكن القول إنللميتاسبلويت

 وغيرها. bind_tcp، reverse_tcp، PassiveXفي ذلك 

بمجرد . عملية الاختراقعملية الضعيفة على مربع الهدف خلال الفي  يتم حقنها "libraryمكتبه "انها نفسها ك meterpreter يتم تنفيذ

أوامر وقدرات ، وإعطاء الوقت الحقيقى بعد الاختراقفي مع مكتبات إضافية محملة  هايمكن تمديد meterpreter ميزاتفان ، التحميل

 .meterpreterالى جديدة 

سحب المعلومات والتفاعل مع العمليات، ، مع النظام المخترقتفاعل لمستخدمينه بالالعشرات من الأوامر التي تسمح  meterpreter يتضمن

 .والملفات، واجهة المستخدم الرسومية. وأكثر من ذلك بكثير

لأتمتة الإجراءات المختلفة على الجهاز المستهدف، مثل سحب المعلومات  الاسكريبتكبيرة لاستخدام وتطوير  بيئة meterpreter يوفركما 

 .sniffingو keystroke loggerوتفعيل المثبته حول أدوات الأمن 

. وهناك PHPوجافا،  ،فقط bit-32لينكس  ،bit-64 ويندوز ،bit-32ويندوز ل meterpreterتطبيقات  علىيشمل الميتاسبلويت حاليا، 

 ولكن لم يتم إصداره بعد.. Mac OS Xلنظام التشغيل مخصص  meterpreter اجل انشاءمن عمل مستمر 

Meterpreter Stealthiness 
القرص الصلب، وبدلا من ذلك، فإنه  اى شيء على لا يكتبافتراضيا ، الضحيهجهاز  كالشبح على لكي يعمل Meterpreter تم تصميم

" على forensics artifactsفي تقليل الكشف عن اثاره " يساعدالتي يتم تحميلها عند تشغيل العمليه. هذا مكتبة كالفقط في الذاكرة، يعيش 

جلسة . TLS باستخداممشفرة  والجهاز الهدف )الضحيه( تكون المهاجم . بالإضافة إلى ذلك، كافة الاتصالات بيننظام الملفات للجهاز الهدف

TLS أي تكوينتطلب لا ت، وتلقائيا يتم اعدادها. 

ظهر تليس هناك عملية منفصلة فمن المكتبة الرئيسية بالإضافة إلى مكتبات دعم إضافية،  يتكون Meterpreterبسبب ان وعلاوة على ذلك، 

 .لمهاجما التى يهاجر اليها خرىالأ اتعمليال، أو بعض المخترقهعملية الداخل  يعيش Meterpreterقائمة عملية الجهاز المستهدف. في 

المحملة نتيجة العمليات التي  DLLs بقائمة سرد مسؤولي النظام القدرة على ليوفر  m-فى نظام التشغيل ويندوز مع الخيار  tasklist الأمر

المحمله نتيجة عملية  DLLsنا رؤية جميع ، يمكنعملية معينة التركيز على يمكن tasklistنظام الفلترة في في عملية التشغيل. مع تعمل الان. 

 .metsrv.dllيظهر في الإخراج  meterpreterفان  من الميتاسبلويت 1.1معينه. فى الإصدارات التي كانت قبل الإصدار 

بطريقة الذاكرة في  DLLفي الذاكرة. سابقا، تم تحميل  DLLتحميل  فى المستخدمسلوب الأ. تم تغيير Metasploit 3.3 الاصدار في

مسجلة. ال DLLتسرد قائمة أو أداة أخرى  tasklistمن خلال عبر قائمة المهام رؤيته  admin لل، مما يسمح الويندوزفي  DLLتسجيل 

داخل مساحة العملية  Meterpreter DLLيتم نسخ حيث ". reflective DLL injectionتقنية تسمى " يستخدم meterpreterالآن، 

لا انه يصبح شبحا أكثر ف. والنتيجة هي DLLيل سجلتويندوز ال من دوالالمهاجم نفسه، دون استدعاء أي  كودالذاكرة الضعيفة باستخدام في 

 .Windows tasklist commandينظر اليه عن طريق يمكن أن 

Meterpreter Core and Extensions 
تحميلها في عملية قيد التشغيل على الجهاز المستهدف باستخدام  يتممكتبة التي المكتوبة كجميعها من عدة عناصر،  Meterpreter تألفي

 العمليه الهدف.ذاكرة في  Meterpreter اكوادنسخ تالتي و، reflective DLL injectionتقنية 

 يوفر Meterpreter .Coreباقى بلغة السى والذي يعتمد عليه  ساسي مكتوبالكود الأ ،Meterpreter core هووأول هذه العناصر 

 وذلك API callsعلى يشمل أيضا . msfconsole منوامر عبر شبكة الأالحصول على  هيمكن Meterpreterلذلك  ميزات الاتصالات

من خلال  meterpreterتشغيلها عبر  يتم)الأخرى التي يتم تشغيلها والعمليات  Meterpreter ، لإدارة التواصل بينchannelلإدارة 

 لل ، مما يسمح"process migration" يتعامل أيضا مع هجرة العملية Core لا"(. <execute -f <ProgrameNameالامر "

Meterpreter لا. وأخيرا، المخترقنظام البين العمليات على  لتنقلا Core  فيتحميل المكونات الأخرى في يتحكم أيضا Meterpreter، 

 ،Stdapi، Priv وتشمل، DLLsهي نفسها  "extensions" ما يشار إليها باسمغالبا هذه المكونات الأخرى،  ه.قدراتمن ع توس والتى

Incognito، الخ. 

 (.دون تدخل المستخدم)تلقائيا  Stdapi extension الهدف، فإنه بدوره يستخدم لتحميل على Meterpreter core بعد تحميل
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Stdapi شبكة، الوالعمليات، ونظام الملفات، كبيئة مثل اليونكس للتفاعل مع  هيتم تنفيذwindows registry للنظام. ، والمكونات الأخرى

  .Stdapiأساس  والتي يتم تأسيسها على Meterpreter عن طريقالسيطرة على الهدف معظم عمل مختبرى الاختراق هو القيام ب

 . يوفر هذا المكونتلقائيا Priv extensionيتم تحميل فانه  .SYSTEM أوعملية تشغيل مع امتيازات المسؤول ل اختراقبعد ذلك، إذا حدث 

عن طريق ) تصعيد الامتيازات(، cracking or pass-the hash attack) الجهاز الهدف منكلمة المرور  Hashالقدرة على تفريغ 

 .NTFS timestamps via timestompو getsystemالامر 

Extension في آخر، متاح كخيار ليتم تحميله Meterpreter استخدام الأمر عبر" use هو ،"Incongito هذه .module تسمح 

 .Windows security tockensلجمع واستخدام  للمهاجم

Meterpreter as Shell 
 :يكون كالاتى، لأنه همن السهل تحديد Meterpreter مريحة. موجهشل يوفر بيئة ، على النظام الهدف تحميله عند Meterpreter لا

meterpreter > 

)التي يتم الوصول إليها باستخدام مفاتيح الأسهم صعودا وهبوطا(،  historyمفيدة، بما في ذلك ال، فإنه يوفر بعض القدرات في الشلكما 

 .CTRL-L معفريدة من نوعها، والقدرة على مسح الشاشة الالأوامر  لأسماء tabوالاكمال الالى بواسطة 

الأوامر المتاحة. لاحظ أن أوامر ( الذي يعرض ببساطة كل "؟أو " "helpباستخدام الامر "تتم ) helpأيضا ميزة  Meterpreter يتضمن

 ،File systemإلى  Stdapi أوامرقسيم يتم ت .Privو، Core ،Stdapi، بما في ذلك بعينهالذي يوفر الأمر  extensionالى يتم فصلها وفقا 

Networking، System، وUser interface sections . عندما يتم تحميلextension  مثل( جديدةIncognito  أوsniffer يتم ،)

 .moduleمساعدة مع الأوامر الجديدة لكل الإنشاء أقسام جديدة في قائمة 

ى اتشغيل الأمر في حد ذاته مع عدم وجود عن طريق معلومات الاستخدام، والتي يمكن الوصول إليها ببساطة  االأوامر الفردية لديهمن بعض 

 ترحيلل) migrate، و(meterpreter script)لاستدعاء  runمحتويات الملف(،  " )لعرضcatالأوامر " على تلك. أمثلة من المعلمات

Meterpreter عملية أخرى إلى). 

. بدلا من معلماتأي  بدونعلى الإطلاق( لا توفر معلومات الاستخدام عند استدعاء الأمر  اى من المعلماتوامر أخرى )التي لا تحتاج إلى الأ

وهذا يعني أنها لا  مدمجه.هي  Meterpreterان أوامر أن نلاحظ  المهممن . Meterpreterذلك، يتم تنفيذ هذه الأوامر ببساطة عن طريق 

 .نفسه Meterpreterمن داخل  يعملكل ال تعمل منفصلة على الجهاز الهدف، ولا تنشىء علميات جديده.

Meterareter Core Commands 
مفيدة بالنسبة لنا الاوامرال ، دعونا نلقي نظرة على بعض من تلكMeterpreter من Coreعنصر  هر هذه الشريحة الأوامر التي يدعمهاتظ

 ولمختبر الاختراق

، كل sniffer، أو Priv ،Incognitoمثل  .erterpretMe فيإضافية  extension( يتيح لنا تحميل useمثل الامر ) "loadالأمر "

 .يوفر أوامر إضافية بالنسبة لنا لاستخدامهامنها 

لانتقال إلى ا. وهذا مفيد خصوصا إذا كنا نريد الجهاز الهدف إلى عملية مختلفة على Meterpreter تحريكبلنا يسمح  "migrateالامر "

 جعل المتصفحت exploitمع المتصفح المهاجم ربما يستغل المثال،  سبيل على. بالاختراق من خلالها قمنا التى عملية أكثر استقرارا من عملية

صفح بعيدا. المتيذهب ان عملية أخرى قبل  الى هفي ترحيل نرجحلا يستجيب، لذلك نحن الذي متصفح الستجيب. يمكن للمستخدم إيقاف يلا 

 keystroke loggerتشغيل  نايمكن واجهة المستخدم الرسومية، لذلك مع عملية التي لها القدرة على التفاعلالالقفز الى هو وهناك سبب آخر 

الى العمليات  لاحظ أنه يمكنك فقط ترحيل العمليات .Stdapiو Coreباستثناء  extesnionsتفقد كافة فأنك ترحيل، ال. عند GUIمهاجمة أو 

 التي تملك نفس الصلاحيات او اقل.

، التي Meterpreter قدراتأدوات مفيدة جدا لأتمتة  ،meterpreter scriptsمن  واحد أو أكثر يسمح لنا باستدعاء "runالأمر "

ولكن يضعهما في الخلفيه ، meterpreter scriptsيقوم بتشغيل  "bgrunالامر "المزيد من التفاصيل في وقت لاحق. وبالمثل، ب هاسنناقش
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 meterpreterيستخدم لسرد قائمة بجميع  "bglist" مرالأ. Metrepreter command shellالى الوصول  الحفاظ علىلذلك يمكنك 

scripts  ،الامر "التي تعمل في الخلفيهbgkill"  يستخدم لغلق/قتلmeterpreter scripts. 

عن ببساطة  فعل هذا كأو، يمكن .msfconsole خلفيةالحالية في   Metrepreterوضع جلسةل هيمكن استخدام "backgroundالامر "

، ويمكن بعد ذلك مرة أخرى msfconsole (msf>)سوف نحصل على الموجه النهج، مع هذا  .Y تليها CTRL-Zطريق النقر فوق 

 "session -lنقوم أولا بتنفيذ الامر " نحن، التي تعمل في الخلفية مرة أخرى meterpreterالى جلسة عودة لل. الميتاسبلويت التفاعل مع

 للتفاعل مع الجسلة مرة أخرى. "<session -i <SessionNumberثم نتبعه بالامر "، لسرد قائمة بالجلسات الموجوده

مع العمليات  meterpreterالتي يتواصل فيها طرق الهي  channel .Channelsل مع التفاعبهناك أيضا العديد من الأوامر المرتبطة 

التي  channelتحديد  هيمكن المستخدم(، فان cmd.exeلتشغيل عملية أخرى )مثل  meterpreter. إذا تم استخدام على النظام الاخرى

 للبرنامج. Standard Input and Outputيمكن انشائه مع هذه العملية الأخرى للتفاعل مع 

 : يستخدم لرؤية القنوات النشطه الحاليه.channelالامر  -

 معينه. channel: يستخدم للتفاعل مع interactالامر  -

 من او الى القنوات. : يستخدم لارسال البياناتRead/writeالامر  -

 ".channel: يستخدم لاغلاق القناة "closeالامر  -

Meterpreter Stdapi Capabilities: File System Commands 
وامر الأملفات الهدف. نظام بقراءة، والتلاعب التنقل،  علىمع قدرته  Meterpreter’s Stdapi لالعناصر الأساسية  من ترتبط بعض

بالإضافة إلى ذلك، . meterpreter DLLsوتاخذ تاثيرها على الجهاز الذي يعمل عليه ، مدعمه cdو، cat ،ls ،pwdمألوفة مثل ال

Meterpreter  للجهاز الذي يعمل عليه يدعم التفاعل مع بنية نظام الملفات المحليmsfconsole  )عن طريق الأوامر مثل)جهاز المهاجم 

lpwd (local print working directory )وlcd (local change directory .) كلا أنظمة في تنقل البهذه الطريقة، يمكن للمهاجم

 .ولكن أكثر ملاءمة بمرونة، مثل بروتوكول نقل الملفات الملفات المحلية والبعيدة، نقل الملفات بينهما

نقل الملفات للنقل الملفات أو الدلائل بين آلة المهاجم والنظام الهدف. عادة، يتم استخدام هذه الميزة  downloadو uplodaeستخدم الأوامر ي

، وسيتم نسخ جميع الملفات الهدفنفس الاسم على الجهاز ب دليل، سيتم إنشاء يتحرك الدليل. عندما نقل الدليل باكملهدعم وهي أيضا تالفردية، 

 نهالن يحمل الملفات من هذه المجلدات الفرعيه. ، وملن ينشىء مجلدات فرعيه النسخ. الى الجهاز الهدف الدليلفي 

نتاء بمجرد الافي المحرر.  هاشفافية لآلة المهاجم مؤقتا، وفتحملف من الجهاز المستهدف. يتم نسخ الملف باللمهاجم تحرير ل يتيح editالأمر 

 الميتاسبلويت يقوم باعادته الى الهدف. .ملفمن تحرير ال

 (Meterpreter Stdapi Capabilities: Networking Commandsأوامر التعامل مع الشبكه )

 netmaskو، IP، عنوان MACن عنوا ،الواجههنظام، بما في ذلك اسم بالالشبكة المتوفرة  كروت ، الذي يعرض تفاصيلipconfigالامر 

 لكل واجه.

 الأمر بين. من المهم تجنب الخلط routeإضافة أو حذف  فيويمكن استخدامه للنظام،  routing tableيعرض  ،routeالامر 

msfconsole route  والامرmeterpreter route. 

 Meterpreter جلسةخلال  البياناتيتم ترحيل حيث جدا:  ، مع تطور مثير للاهتمام ومفيدrelays TCPتنفذ والتي تقوم ب ،portfwdالامر 

على الجهاز المستهدف  TCPمنفذ  ، موجهة إلىالهدف نظامالعلى الذي يعمل  Meterpreter خلالآلة المهاجم،  منفذ الاستماع على من

ان المهاجم قام باختراق الة تسمى نظر في هذا المثال. لنفترض ا ،Meterpreter من port forwarding. لتوضيح ميزة خرالأ

target1 ، وقام بتحميلmeterpreter جلسة . فى على هذا النظامmeterpreter المهاجم يكتب الامر التالى: 

meterpreter> portfwd add -l 1111 -p 2222 -r target2 

بين  meterpreterالمنفذ سوف يتم ارسالة عبر جلسة  أي اتصال يأتي على هذا .TCP 1111منفذ  على تستمعهذا الأمر جعل آلة المهاجم 

يمكن للمهاجم إجراء  ه،الطريق بهذه .target2في  TCP 1111الى منفذ  traget1يتم ارسال الاتصال من ثم،  . target1الة المهاجم و

 .على جهاز المهاجم TCP اتصال

Meterpreter Stdapi Capabilities: System Commands 
 الهدف. تشغيل نظامالعديد من الأوامر للتفاعل مع أيضا  Stdapi Meterpreter extension يشمل

(، service packنظام التشغيل )بما في ذلك اصدار ، (hostname) أنه يظهر اسم المضيف حيثهو مفيدة بشكل خاص، ، sysinfoالأمر 

CPU architecture ( مثلx86 أو x64)، وإصدار اللغة من نظام التشغيل (مثل en_US للولايات المتحد.)ه 
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 ،application، systemمن الجهاز. أنه يزيل كل سجلات الأحداث الرئيسية الثلاثة: ( event log)مسح سجلات الأحداث  ،clearevالأمر 

security تحديد " سجلات. بواسطةال. حاليا، لا توجد وسيلة لاختيار واحد فقط منclearev <logname>"،  ان تخبر يمكنmeterpreter 

دوز ينشا سوف يتسبب في جعل الوينمسح تلك السجلات الرئيسية الثلاثة  بإزالة ملف سجل معين بالإضافة الى السجلات الثلاثه الرئيسيه. 

event  ،في السجلات. حتى كتابة هذه السطورالحدث هذا تاركا وراءه يقول انه تم مسح السجلات Meterpreter قدم قدرات تحرير ي لا

 .سجل هو اقتراح كل شيء أو لا شيءالالسجل. حذف 

توفر أي خيارات )مثل تأخير الوقت قبل اغلاق(، ولكن اتخاذ الإجراء لا أنها  تفسر نفسها.هي بالأحرى  ،shutdownو rebootالأوامر 

 .عليه الذي يوحي الاسم

 .متعديلهم، أو حذفه ،أنشائهمعلى الجهاز المستهدف، قراءة المفاتيح والقيم،  registeryللمستخدم التفاعل مع يسمح  ،regلأمر ا

 تفاعل مع العمليات الجارية. ت التىالعديد من الأوامر على أيضا  Stdapi extensionيشمل 

 .meterpreterالخاص بالعمليه التي يعمل بداخلها  PID، يستخدم لتحديد getpidالامر 

 اسم المستخدم الحالي وصلاحياته.، يستخدم getuidالامر 

 ، يستخدم لعرض العمليات الجاريه على النظام الهدف.psالامر 

الملف عملية من اللتشغيل  "-f" الخيار من اختيارك على الجهاز. وعادة ما يتم استدعاء ذلك مع العملية التى لك تشغيليتيح ، executeالامر 

، (Outputالمخارج القياسيه )و( Input) القياسيالإدخال " ليوضع به channelizedيتم انشاء قناة "، "c-" قابل للتنفيذ. إذا قمت بتحديد الخيارال

تحديد " مع <interact <N" عند إنشاء القناة. ثم يمكنك التفاعل مع تلك القناة باستخدام الأمر( Output) الناتجرقم القناة على عرض مع 

 .رقم القناة

والتفاعل  تلقائيا، لإدخال والمخرجاتلالقنوات  انشاءتشغيل الهدف، على نظام  يقوم بتشغيل الشل، كما ناقشنا في وقت سابق، "shellالأمر "

 .تلقائيا مع القناة

 لانهاء عملية معينه. ،killالامر 

( user access tocken)رموز وصول المستخدم سرقة ب حيث يقوم الميتاسبلويتمعين.  lDP لمستخدم تحديدليتيح  ،steal_tokenالامر 

الدخول، ويمكن أن تأتي في متناول اليدين لانتحال شخصية  للتحكم فىلعملية التمثيل على آلة ويندوز. وتستخدم هذه الرموز من قبل ويندوز 

admin غطي سرقة نمين آخرين على الجهاز. ونحن سوف أو مستخدtocken  لاحقفي مزيد من التفاصيل في وقت. 

 rev2self(. الامر windows security tokenسرقة رموز امن الويندوز )بالاشتراك مع والتي غالبا ما تستخدم ، rev2selfوأخيرا الامر 

لامتيازاتها  Meterpreterستخدم لانتحال صفة المستخدمين الآخرين، تعود ت security tokenتجاهل أي ت Meterpreter يجعل جلسة

 عملية.ال لاستغلالالمستخدم الأصلي 

Meterpreter Stdapi Capabilities: User Interface Commands 
العديد من الأوامر للتفاعل مع واجهة المستخدم )سطح المكتب، واجهة المستخدم الرسومية، ولوحة المفاتيح( من  Meterpreter يتضمن

 الجهاز الهدف. 

جهاز العميل، هناك سطح المكتب  جلسات سطح المكتب المتوفرة على الكمبيوتر الهدف. عادة، علىيعرض  ،enumdesktopsالأمر 

(desktop ) ،)ب بالإضافة إلى سطح المكتب المرتبطرئيسي للمستخدم )سطح المكتب الافتراضي winlogon  حيث يمكن للمستخدم ادخال(

النشطة، والتي قد فانها تملك العديد من أسطح المكتب  ،terminal server machineة اسم المستخدم وكلمة المرور(. ولكن بالنسبه لأجهز

 .enumdesktops الأمرباستخدام  هاجرديريد المهاجم 

 desktop name\\workstation، من خلال تحديد هاختيار سطح المكتب للتفاعل مع erpretertMe يتيح لمستخدم ،setdesktopالامر 

 .enumdesktopsوالتي تم تحديدها من قبل الامر 

ثم تشغيل  ،عشوائيا وتكون عباره عن لقطة لسطح مكتب المستخدم الحالي jpgينشا صورة  Meterpreterيجعل  ،screenshotالامر 

 لعرض الشاشه. msfconsoleالمتصفح في 

، GUIالى العملية التي يمكنها الوصول الى  migrationولتشغيل هذا الامر يجب عمل  ،keystrock loggerوهو  ،keyscan_start الامر

 Keystrock، مع مفاتيح خاصة. يمكنك التخلص من bufferيتم تخزينها في  winlogon.exe. Keystrock أو explorer.exe مثل

 . keyscan_stopيتم ذلك من خلال الامر  keystrock logger. لايقاف keyscan_dump الأمرمع  bufferمن 

وحدة  علىعما إذا كان شخص ما يجلس  أو لوحة المفاتيح، مؤشر مفيداخر مرة الماوس  مستخدم لمسل الوقتكمية يعرض  ،etimelidالأمر 

 .التحكم الكمبيوتر
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تعطيل لوحة المفاتيح و/أو من  Meterpreter يسمح هذا الأمر للمستخدم". User Interface Control" لوهو اختصار ، luictالأمر 

 .الاختراقسبب مشاكل في اختبار ييمكن أن إجراء آخر هو  والماوسالماوس للهدف. تعطيل لوحة المفاتيح 

Meterpreter Stdapi Capabilities: Webcam & Mic Commands 
استخدام الامر . أولا، يمكن للمهاجمين المخترقهلة الآالعديد من الأوامر للتفاعل مع كاميرا ويب وميكروفون  Meterpreterيتضمن 

"webcam_list" أيضا يمكنه استخدام على الجهاز المستهدف. سيتم منح كل واحد عددا. المهاجم  لرؤية ما إذا كان هناك كاميرا متوافقه

التي  JPEG يمكن للمهاجم تحديد نوعية. JPEGالمناسبه لاخذ إطار للقطة فردى في هئية صورة لرقم الكاميرا  webcam_snapالامر 

 .12)أفضل جودة(. الافتراضي هو  122الى )جودة منخفضة(  1 تتراوح بين

لتسجيل د عدد الثواني يببساطة تحديمكنه . المهاجم record_micميكروفون على جهاز هدف مع الأمر التفعيل  هيمكن Meterpreterأيضا 

في جهاز  wavالى ملف ، وستتم كتابة كل الصوت محددهعدد الثواني(. سيتم تفعيل الميكروفون لمدة  هو N )حيث d N- مع الخيارالصوت 

 لهذا الملف. مختلف اخريمكن للمهاجم تحديد موقع افتراضيا.  msf4.الدليل في  المهاجم

Meterpreter Priv Extension: Hashdump & Timestomp 
The priv extension of the Meterpreter يتضمن الأوامر hashdump وtimestomp .الأمرhashdump   يستخدم لجلب

يلزم الوصول إلى نظام الملفات،  ، لاMeterpreterالذي يعمل عليه  تشغيلالجهاز من ذاكرة  SAM بياناتال هاش كلمة المرور من قاعدة

يمكن كسر كلمة المرور باستخدام انه ف، hashجلب . وبمجرد الهاش تم اختراقهالمعلومات في نظام الملفات عن حقيقة أن القليل من ترك مما ي

بدلا من كلمة  Hashمن خلال توفير  SMB لمصادقة جهاز ويندوز عبر pass-the-hash( أو هجوم John the Ripper)مثل  تاوأد

 .مرور

، MACE times (Modified يسمىأي ما  .NTFS partitionفي الطوابع الزمنية على الملفات  بتغيريقوم  timestompالامر 

Accessed ،Createdو ،Entery time alter)  بدلا من ذلك، اى قيمة يريدها المهاجم.  يمكنه تغيرالى الملفtimestomp يمكن 

 .ار المهاجميختمن ابعض الملفات الأخرى  نفس القيم لديبلملف معين  MACE time لتعيين كافة استخدامه

Meterpreter Priv Extension: The getsystem Command 
ويندوز. تذكر، الآلة  على system-levelلتصعيد الامتيازات المحليه الى مستوى الوصول وفر العديد من التقنيات ، يgetsystemالامر 

Priv extension  والامرgetsystem فقط في حال اختراق عملية ذات صلاحيات تلقائيا  يتم تحميلهadmin  اوsystem .لذلك،  بالفعل

 هسوف تحتاج إلى تحميلإنك ف، adminتملك صلاحيات  عندما لا system-levelمستوى الوصول  لكسب getsystem قدرةلاستفادة من ل

 :يدويا عن طريق تشغيل

Meterpreter > use priv 

الى مستوى  meterpreter processالعديد من الطرق المختلفه لتصعيد يدعم  getsystem، فان priv extensionبمجرد تحميل 

 تقنيةالعدد صحيح يحدد بالضبط  " يعقبهt-خلال تحديد " استخدامها منالتي يريد تقنية ال اختياريمكنه لمستخدم ا .system-levelالوصول 

ان تم  يتصرف كما لو getsystemفان ، t- تحديدينجح واحد. إذا لم يتم " فهذا يعنى تطبيق جميع التقنيات حتى t 0-" . معالتي يريد تطبيقها

)والتي تحاول تكرار رموز التحكم في الوصول لخدمات  abusing impersonation tokensوتشمل التقنيات المتاحة . (t 0-)الى  t-تعين 

SYSTEM-level من خلال ،MS09-012 ،)exploiting weak permissions ofservices وabusing BIOS support تطبيقات ل

16-bit الكيرنل لتشغيل الكود بامتيازا عاخدل system (MS10-15). متياز في المستقبلالاتصعيد  تقنيات من المرجح إضافة المزيد من. 

Windows Security Tokens and Meterpreter Incognito 
Extension  اخر مفيد منMeterpreter  وهوIncognito وز امان ويندوز )رمالكثير من ع يتجمفي ، والذي يستخدمWindows 

Security Token) الرموز الأمنية من واحد أو أكثر  تعمل لديها. على آلة ويندوز، كل عملية بها والتلاعب(Security Token )

لى ، والوصول إلى الموارد علموارد المحليةالى اويندوز للتحكم في الوصول ال كيرنلتي كتبها معها. وتستخدم هذه الرموز الأمنية ال المرتبطة

يتحقق لمعرفة ما إذا كان لديه  الكيرنلتسجيل. ، مثل ملف أو دليل أو مفتاح objectلوصول إلى اندوز عن بعد. عندما تحاول عملية أجهزة وي

 .عندما يريد الوصول إلى الموارد للكيرنللعملية التقديم  همثل الكعكة القليل يعمل Tokenفان رمز الأمان المناسب. وبالتالي 

على  token استدعاء العملية، أو معب الذي قامعادة ما يرتبط واحد مع المستخدم  .primary security token معتبدأ كل عملية تشغيل 

)التي تستخدم عادة لعمليات  (impersonation) التمثيلرموز إضافية عن طريق  الحصول علىلعمليات ليمكن  .SYSTEM مستوى
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)التي تستخدم عادة لعمليات تسجيل الدخول التفاعلية، في وحدة  delegationوملفات( التفاعلية، مثل الوصول إلى ملقم غير التسجيل الدخول 

 .(Citrixمثل  third-party، أو أداة الترمنالخدمات /عن بعد التحكم، من خلال سطح المكتب

 رموز النظامالمتاحة على الجهاز، بما في ذلك  (security tokens)جميع الرموز الأمنية بقائمة لسرد  incognitoالمهاجم يمكنه استخدام 

، فضلا عن الرموز الأمنية المرتبطة المستخدمين (local admin token) ، الرموز الادارية المحلية(local system token)المحلي 

. أو المستخدمين الذين قاموا بتسجيل (SMBعلى الجهاز باستخدام  المشاركينالجهاز، مثل المستخدمين )الى الذين يقومون حاليا بالوصول 

 u–مع الخيار  list_tokensشغيل ت. ثم، incognito extension. ولتحقيق ذلك، علينا أولا تحميل الترمنالخدمات طريق  عنالدخول 

 اسم المجموعة(. على حسبهم يسرد g-فريد )المستخدم السم اعلى حسب  لسردهم

Meterpreter Token Impersonation 
، يمكننا المحمله incognito مع Meterpreter. في Impersonationانتزاع تلك الرموز الأمنية واستخدامها لعملية  هالمهاجم يمكن

حيث يتم تعريف المستخدم )والتي يتم تضمينها في  الدومينيليه اسم  ،"impersonate_token" الامر ذلك عن طريق استخدامتحقيق 

، اتمسافيشمل  الدومين. إذا كان اسم هنريد انتحالالذي اسم المستخدم ثم نين من الخطوط المائلة العكسية، اثثم (، list_tokenإخراج الأمر 

 (. ""مين بالكامل مع اسم المستخدم داخل )فاننا نضع اسم الدو

Meterpreter > impersonate_token DOMAIN\\user 

. يمكنك نفسها stdapi في الرموزتم تنفيذ قدرات سرقة  فقد، incognito extensionسرقة الرموز من  ةلا من ذلك، بدلا من استخدام ميزبد

استخدام الامر  (. ثم،ها)بما في ذلك أسماء الحسابات التي تعمل تحت، وذلك لعرض جميع العمليات الجاريه psذلك عن طريق تشغيل الامر 

steal_token  متبوعاPID لل، والسماح سوف يجلب الرموزالمرتبط بهذه العمليه Meterpreter صفة المستخدم للوصول إلى  انتحالب

 .الموارد المحلية والبعيدة

لهدف ا قام باختراقالمهاجم ان هناك طريقة أخرى لاستخدام الرموز الأمنية لانتحال صفة مستخدم آخر للوصول إلى الأجهزة البعيدة. لنفترض 

target1 بتحميلقام و Meterpreter. كان  إذاUSER2 تسجيل الدخول من جهازقام ب، الدومينمسؤول  هو Target2  إلىTarget1 .

على الجهاز حتى بعد قيام  ( يتم تخزينها مؤقتاtokenحيث ان هذه الرموز ) target1من  USER2هنا المهاجم يمكنه انتزاع رموز 

 الحالات أطول(. وحتى بعد قيام المستخدم بتسجيل الخروج.  وفي بعضالمستخدم بتسجيل الخروج، لمدة تصل إلى ساعة واحدة )

يمكن الحاليه.  meterpreterلعملية  USER2لتطبيق رموز  steal_token أو impersonate_tokenثم، يمكن للمهاجم استخدام 

 .عليه adminامتيازات  ديةل USER2 يكون وأي نظام آخر Target4 الى للمهاجم الوصول

Additional Meterpreter Extensions: Sniffer 
Extension  اضافيه مهمه جدالمختبرى الاختراق. هذهextension  يتم تحميلها يدويا باستخدام الامرload. 

Meterpreter > load sniffer 

من اجل " يظهر واجهات الشبكة المتوفرة sniffer_interfaces"الامر الحزم. على التقاط يوفر القدرة ، كما يوحي اسمها، extensionهذه 

تحديد عدد التقاط لهو الخيار  Mواجهة، وال رقمهو  Nحيث " sniffer_start <N> [M]تحديد "يمكنه لمستخدم ا. حينذاك التقاط الحزم

حتى الآن عند تشغيل  الملتقطه" عدد الحزم sniffer_stats" الامر يوضحالحزم(.  12،222ت )الافتراضي هو الحزم في المخزن مؤق

sniffer بعد إيقاف .sniffer الامر مع "sniffer_stop يمكن للمستخدم سحب الحزم الى ملف ،"pcap  مع الأمرsniffer_dump. 

 

1.11 Post module 
قمنا بالتركيز على ثم  .nopsو، module :exploit ،auxiliary، payloadsمجموعة متنوعة من مختلف أنواع  قمنا بتغطية، حتى الان

meterpreter payload. اخر من نوع  ولكن هناكmodule  بعمقاليه نظر نولكن لم  بذكرهقمنا :post modules هذه الميزات .

 ، مثل نهبالمخترقالهدف. وهي مصممة لأتمتة بعض الإجراءات على الهدف  قيام المهاجم باختراقبعد  ،post exploitationتستخدم 

"plundering"  .لأنواع مختلفة من المعلومات المفيدة للاختبار الاختراقPost modules  من الاستفادة من خلال باتخاذ إجراءات تقوم

التي أنشئت مع هذا الهدف، وتتصرف  (psotلبعض وحدات  shellجلسة  وفى بعض الاحيان، Meterpreter جلسةعادة ) تفاعليةجلسة 

 .على الهدف post-exploitationجراءات ما بعد الإتمتة لأ هتم تصميم meterpreter script .Post modules لبطريقة مشابهة جدا 

 :عن طريق تشغيل msf consoleمن خلال  همتاحال Post modulesيمكن الاطلاع على قائمة 

msf> show post 

 .بالفعل عن طريق تشغيلالمخترق  في جهاز الهدفأنشأت مع جلسة  meterpreter في موجه هذه القائمهأو، يمكنك ان ترى 
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Meterpreter > run post<tab><tab> 

Post module  على هختراق استدعاء واحدلمختبر الا مجموعة متنوعة من الطرق. على وجه الخصوص، يمكن تشغيلها من خلاليمكن 

 :meterpreter موجه فى run الأمر باستخدام Meterpreler scriptنفس منوال 

Meterpreter > run post/multi/gather/env 

 مؤسسه، مما يجعل اتخاذ إجراء بشأن جلسة msfeonsole موجه في post moduleأكثر مرونة(، يمكننا استدعاء وحدة بدلا من ذلك )

 :، على النحو التاليوجلسه في الخلفيهبالفعل 

msf> use post/multi/gather/env 

msf> set SESSION 3 

msf> run 

A Sample of Post Modules 
"، multi" تكون post moduleخرى( بطريقة هرمية. بعض الأوحدات ال)مثل  هاإلى فئات مختلفة، ويتم تنظيم post moduleيتم تقسيم 

 ويندوز، والمواقع على أساسالمن الأهداف، بما فيها  أنواع مختلفةمؤسسه على  Meterpreter على جلسة عمل حيث يمكنها ان تعمل

PHP .لا، وأنظمة لينكس module ت خرىالأ( تقع في ركز على أجهزة ويندوزpost/windows/وتنقسم ا ،) الىمزيد اللى capture ،

escalate ،gather ،manage، وother . من جديدة الصناف الأيجري استنباطModule أيضا على أساس منتظم. هناك  اج عنهافرالأو

post module  لينكس، ل هخصصمإضافةMac OS X وSolaris. 

 .الإكمال التلقائي يعمل على tabفان ، meterpreter أو msfconsoleموجه فئة إما في للالكامل  فيدخول الو post moduleعند تحديد 

Multi 
 والتي تقوم بطبع ،"post/multi/gather/env" ،ذلك، بما في الهدفمن  المعلوماتوحدات لجمع ال، لدينا العديد من post/multiفئة في 

المثبته على  filezilla FTP clientبيانات الاعتماد المخزنة من قبل  يجلب، والذي "filezilla_client_cred" متغيرات بيئة النظام، وقيم 

 (pidginالبند وليس في نهاية  firefoxنهاية البند  فى s)نعم، هناك  pidgin_credو firefox_creds. وبالمثل، فإن الجهاز المخترق

 ، على التوالي.(دردشة)برنامج لل pidginفايرفوكس وبرنامج المتصفح في بيانات الاعتماد المخزنة محليا  نهبتعمل على 

 .SSH بوالتي من اسمها تعملعلى نهب بيانات الاعتماد الخاصه  ssh_credsهناك أيضا 

WINDOWS 
. على وجه المخترقويندوز الالامتيازات على جهاز ( escalating)د يعوتص( capturing)التقاط بمرتبطة  post moduleالعديد من 

 .keylogerrecorder meterpreter script، مع وظائف مماثلة تقريبا لتلك keylog_recorderوحدة الالخصوص، هناك 

 User Account Control (UAC)لتجاوز اسمها، من كما يوحي ، "post/windows/escalate/bypassuac/" وحدةالتم تصميم 

هذه  النظام.على  adminا يتم اتخاذ الإجراءات المختلفة على مستوى حذر المستخدم مع مربع حوار عندمتالميزة  حيث ان هذه، في الويندوز

module  تتجاوزUAC حقن  عن طريقMicrosoft-trusted publisher certificate  بداخل عمليةmeterpreter ثم بعد ذلك .

 الجديده في الشلجراءات ( حيث الإnew reverse shell connection) الميتاسبلويت عكسي إلىاتصال جعل تجديدة  shellتطلق 

 .هاليتم عرضها أو تسجيل UAC لا تسبب أي تحذيرات جديدة سوفال

محمية بكلمة مرور. في الشاشة الفتح تشغيل لأنه يسبب قيد ال LSASS عمليةتقوم بحقن كود في  screen_unlock modulesوحدات ال

دى تؤفرصة يمكن أن  جهة المستخدم الرسومية، هناكالى واديه وحدة التحكم أو حتى الوصول لإذا كان المهاجم  هكون مفيدتيمكن أن انها حين 

أو حتى تجنبها على أنظمة م هذه الوحدة استخدتأخذ الرعايه عند اا، ينبغي أن الجهاز. وهكذإعادة تشغيل سبب في ي، مما LSASS تحطمالى 

 .هالإنتاج الحساس

 لالخاص با getsystem الأمر، والتي لم يتم تضمينها في المحليالامتياز لتصعيد  عدة إجراءاتعلى أيضا  post modulesويشمل ترسانة 

meterpreter.  فئة "التحت  موجودةهذه الوحداتpost/windows/escalate حاليابرقم تصحيح مايكروسوفت. بدءا ت"، ولها أسماء 

ms10-073 ،ms10-092 وآخرين. عن طريق تشغيل ،post modules هذه في جلسة Meterpreter  يكن نظام التشغيلمعينة، إذا لم 

 .امتيازات النظام المحلي بنجاح meterpreter يتم منحفانه ، مصحح

 ،Gatherوالتي تندرج تحت الفئة  المخترقجمع المعلومات من جهاز ويندوز مخصصه لضافية الإ post moduleبعض وحدات هناك 

 :بما في ذلك
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- Checkvm: هذه الوحدة تحدد ما إذا كان الجهاز الهدف هو VM أو نظام حقيقي. 

- Enum_applications: تطبيقات  تحدد هذه الوحدةthird-party زائد( service pack) المخترق.على الجهاز  همثبتال 

- Enum_logged_on_users : رقم وحدات تظهر المستخدمين المسجلين حاليا على الجهاز المستهدف على أساس الهذهSID 

تحديد  يساعد على مما (،<systemdrive%\users\<username%مثل) الخاصة بهم. لكنه يظهر أيضا مسار ملفهم الشخصي

 .اسم حساب المستخدم

- Hashdump : سحب  تعمل هلىوحدة الهذهhash  منregistery المطبق من  على نظام الملفات، وذلك باستخدام نفس الأسلوب

 .من الذاكره hashالذى يقوم بسحب  hashdump)لكنه ليس مثل الامر  meterpreter hashdump scriptقبل 

- Resolve_sid:  تأخذ رقمهذه الوحدة SID ب مدخل وتحدد اسم المستخدم المقترنك SID .فان هذا، إذا كان هذا حساب دومين 

 الذي قام بتعريف الحساب. الدومينظهر أيضا اسم ي الامر سوف

- Delete_user:  ،فئة "ال تندرج تحتهذه الوحدةmanageوحدات " على عكس "gather"  ،وهذه تقوم بازالةالمذكورة أعلاه 

 .على الجهاز الذى انشاءحساب المستخدم المهاجم 

- Enable_rdp:  تفعيل الخدمة تقوم بهذه الوحدةremote desktop service  على الجهاز المستهدف ويندوز، مما يسمح

 .عن طريق واجهة المستخدم الرسومية بالادارة

جديدة. العديد  post moduleقوية، ويجري قدرا كبيرا من التطوير على إنشاء  ىخرالآ post moduleوكما نرى. هناك العديد من وحدات 

 postوحدات ل، نظرا لزيادة المرونة والتكامل post moduleتم إعادة تنفيذها وادراجها كما  meterpreter scriptsمن الميزات من 

module اجهةمع و msfeonsole  عبرmeterpreter script .Post module ، عنها بحثال، يمكن الاخرىوحدات المثل هي 

 meterpreter، على عكس الجلسهمع تلك  مباشرال لتفاعلاجلسات الموجودة بالفعل دون ال، ويمكن تطبيقها عبر infoالامر باستخدام 

scripts ميزه بالنسبه لوحدات، وهو post module. 

 (databaseقواعد البيانات ) 1.11
د قاعدة وجوحيث الشبكة المستهدفة. هذا هو المكان  علىعند إجراء اختبار الاختراق، بل هو في كثير من الأحيان تحديا لتتبع كل ما قمت به 

 .PsotgreSQLتقديم الدعم لنظام قاعدة البيانات ل تمبناءالميتاسبلويتقد ل توفر الكثير من العناء والوقت.بيانات يمكن أن 

. يمكننا دواتالأالمعلومات، يعطينا القدرة على استيراد وتصدير نتائج الفحص من مختلف  لفحصالنظام يسمح بالوصول السريع والسهل 

 فظ نتائجنا نظيفة ومنظمة.بسرعة. الأهم من ذلك، فإنه يح Moduleأيضا استخدام هذه المعلومات لتكوين خيارات 

 

 الان نكون قد انتهينا من أساسيات الميتاسبلويت ولها تكملة اخرى موزعه على باقى الأبواب الأخرى على حسب المضمون.
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 الثامنالفصل 
 

 لابد منهابرمجيات 

 

 

 

 

 مقدمه 1.1
 بْرَدمِ ستخدم فقط ييمكن أن  (حداد أقفال)قفََّال الالأدوات المتخصصة.  ان يكون له على الهاكر الاخلاقى او المبرمجينبغي قفََّال، التماما مثل 

عدد قليل من الأدوات المهنية الأخرى تسمح له والقطع المناسبة،  قطعجيدة، ومجموعة من المخرطة مع ال، ولكن يقوم بعملهومطرقة لكل 

وظيفة اجل ال منبرمجيات القراصنة: الأدوات المتخصصة لتطوير الشيء نفس  هوو أفضل.للقيام بعمله أسرع بكثير وأكثر كفاءة، ومع نوعية 

ة استخدامها. ويهدف هذا الفصل لمساعدتك جمع الأدوات المناسبة وتعلم كيفيلبدء في مغامرات القراصنة، لديك مناسبة. قبل أن تتمكن من اال

 للحعادة ما تكون كافية ي أي توزيعة لينكس. هذه الأدوات ، تلك المدرجة فالأدوات الرئيسيهفي هذه المهمة من خلال توفير المعلومات عن 

 سلسلة كاملة من مشاكل البرمجة الرئيسية. 

 Dradis framework الأداة 1.1
في عملية اختبار الإختراق لكتابة النتائج. من هذه النتائج الخدمات  مختبر الاختراقالطرق التي قد يستخدمها هناك العديد من البرامج و

تي يمكن استخدامها لكتابة هذه النتائج هي الطريقة التقليدية ، ملاحظاته وغيرها. من الطرق الnmapالموجودة في الهدف، نتائج فحص 

وغيره. لكن ماذا لو كنت في فريق وتحتاج لجمع المعلومات كفريق واحد او حتى لو كان  notepadبإستخدام الورقة والقلم، او يمكن استخدام 

رات ومشاركة هذه المعلومات بين اعضاء الفريق عندك فريق متخصص في جمع المعلومات عن الهدف وفريق اخر متخصص في اختبار الثغ

 ؟!!notepadلابد منه، هل من المعقول مثلا ان تكون الطريقة باستخدام الورقة والقلم او حتى 

فهو عبارة عن مشروع مفتوح المصدر لمشاركة النتائج وكتابة التقارير بين اعضاء الفريق  .Dradis هوالبرامج في هذا المجال  أفضلمن 

استخدام العميل يكون بالواجهة الرسومية  .client وعميل server وهو يتكون من خادم ruby عملية الإختراق. المشروع مكتوب بلغة اثناء

 .ه الخادميعن طريق موقع يقوم بعمل

 مميزات المشروع

 .لتقاريرباخاص  (Template) سهولة في كتابة التقارير. ويمكنك تخصيص قالبال -

 .مثل اخذ صور، او ارفاق ملفات خاصة بالإختبار. هذه الميزة من اهم المميزاتيمكنك وضع مرفقات  -

للمشروع ويقوم بتحليها، امكانية التصدير بعدد من الصيغ،  nmap هناك اضافات متوفرة مثل، امكانية رفع نتائج الفحص من -

 .وغيرها

 .اخذ نسخة احتياطية بشكل دوري لقاعدة البيانات -

 .Server Pluginsعدة من خلال  الربط مع أنظمة وأدوات -
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، Burp Suite ،Nessusالأدوات التي يدعمها ويتعامل معها كالاتى: من  عدديعمل بفاعليه من خلال جمع المعلومات من  -

NeXpose ،Nikto ،Nmap ،OpenVAS ،OSVDB ،Qualys ،Retina ،SureCheck ،VulnDB ،w3af ،

MediaWiki ،Web Exploitation Framework ،Zed Attack Proxy. 

 Dradisتشغيل 
ينكس. نقوم بفك الضغط حسب نظام تشغيلك، مثل نظام ل" على http://dradisframework.org"الأخيرة من الموقع  الاصدارتحميل قم ب

 :كتابة الأمر التاليمن خلال عن المجلد 

 " كالاتى:dradis-webapp  && ./dradis-worker/."ثم نذهب الى المجلد الذي قمنا بفك ضغطه. ثم بعد ذلك نقوم بكتابة الامر التالى 

 ".sudo apt-get install redis-serverويمكنك تثبيته من خلال الامر " وفى وضع العمل Redisقبل التثبيت تاكد من وجود التطبيق  :ملحوظه

 كلى يعمل. redis-serverومن ثم بعد اكتمال عملية التثبيت نقوم بكتابة الامر 

 http://127.0.0.1:3000ثم نقوم بعد ذلك بفتح متصف الويب وكتابة العنوان التالى: 

 Server Plugins لاهناك ثلاث أنواع من 
: Import 

أو من  WikiMedia wiki بالربط مع نظام خارجي والحصول على معلومات منه، مثل الحصول على معلومات منوهي أن يقوم النظام 

 .Vulnerability database خلال
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: Export 

 ، أو توليد ملفاتWordExport خلالمن  Word وهي أن يقوم النظام بتصدير المخزن الى هيئات مختلفة، مثل تصدير المخزن الى ملف

pdf خزن، وأيضاً عمل تصدير للمشروع بالكامل وذلك من أجل الإحتفاظ به كنسخة إحتياطية وإستعماله في حالة حصل مشكلة للمشروع للم

 .الحالي

: Upload 

 Nmap، Nessus، Nikto منوهي أن يقوم النظام برفع الملفات وفرز محتوياتهم ووضعهم في المستودع، حيث يمكن رفع ملفات صادرة 

 .أن تقوم برفع مشروع بالكامل أو .Burp أو

Dradis في كالى 
 ".usr/lib/dradisنجد ان هذه الاداه مدمجه تلقائيا في نظام التشغيل كالى والتي نجدها في المسار "

 ."127.0.0.1:3004" ى يعمللك كالرابط الذي أعطاه  ونضع فيهح ففتح المتصنثم  ".start.sh/."الان لكي تعمل نقوم بكتابة الامر 

 ويكون شكله كالاتى:

ملحوظه: نجده هنا مختلف عن السابق وذلك لاختلاف الإصدار حيث ان المدمج مع كالى ذات اصدار أقدم من الذي قمنا بتنصيبه على 

 ابونتو. أيضا يمكننك تنصيبه على الويندوز.

 (main toolsالأدوات الرئيسيه ) 1.1

GNU Debugger 
GNU Debugger (GDB)  الاكتر استخداما من بين حزم المشهور والاساسى  المصححهوGnu  البرمجية بالاضافة الى انه يعمل على

، على سبيل المثال، GDB للهناك واجهات رسومية  أيضابرمجية. و يدعم عدة لغات )لينكس وأنظمة يونكس الأخرى( العديد من المنصات 

Data Display Debugger الوينكس. شعبية في العالمذات أدوات لينكس القياسية وليست ليسوا من لهم لأنهم  اتطرق، وأنا لن 

، (executable file) : الملفات القابلة للتنفيذGDBباستخدام  ا، يمكن تصحيحه)الأهداف( targets تسمىهناك ثلاثة أنواع من الكائنات، 

 /محتوىاتصورة لعملي( على memory dumps) coreملف ال. يحتوي (process) والعمليات ،memory dumps (core files)و
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خطاء. لتصحيح الأ GDBلعملية. هناك طرق مختلفة لتحميل كل من هذه الأهداف في لغير طبيعي اللإنهاء اتنتج عادة نتيجة التي الذاكرة، 

 رئيسية للقيام بذلك:الطرق ال. وفيما يلي GDBمن سطر الأوامر عند بدء  أولا، أي هدف يمكن تحميله

- Loading an executable file into GDB: 

#gdb program_name 

#gdb - exec program_name 

#gdb -e program_ name 

- Loading a memory dump file into GDB: 

#gdb -core core_ name 

#gdb -c core_name 

#gdb program_name core_name 

 .الثاني المعلمفي  المحدد Coreالملف  اسم البرنامج الذي ولد هو الأول المعلمكون يفي السطر الأخير، يجب أن 

- Loading a process file into GOB: 

#gdb -c process_id 

#gdb process_name process-pid 

- Loading an executable file: 

(gdb) file program_name 

(gdb) exec-file program_name 

- Loading a dump file: 

(gdb) core-file core_ name 

- Loading a process: 

(gdb) attach process_pid 

عملية  في النظام، ويمكن تركيب العمل فى GDBالتي تم فصلها عن عملية ال. وتستمر detachباستخدام الأمر  GDB عملية مناليمكن تفريغ 

 .أخرى

 ".q-الخيار "مع  GDB ادراجنواتج معلومات حقوق النشر ضخمة نوعا ما، والتي يمكن قمعها من خلال ، فإنه GDB بدءعند 

معلومات التصحيح. ويمكن  لكي يحتويالبرامج الخاصة بك  "compiler/ترجمة "لجعل عملية التصحيح أكثر ملاءمة وكفاءة، يجب تجميع

تسمح لك سوف معلومات التصحيح  ".g-" مع الخيار GCC (GNU C and C++ comiler)هم باستخدام أن يتم ذلك عن طريق تجميع

ظهر في الكود المصدري للبرنامج. إذا لم يكن يتماما كما  GDB خرى فيالأمعرفات ال، وأرقام الأسطر، ووالدوالعرض أسماء المتغيرات ب

 .لغة الاسيمبلىمع البرنامج على مستوى  سوف يعمل GDB فان، همعلومات التصحيح متاح

 . هناك ثلاثة أنواع من نقاط التوقف:هفي( breakpoint)عند تصحيح برنامج، يجب عليك تعيين نقطة توقف 

- Regular breackpoints : عنوان أو هذا الإلى  ياتى دور التنفيذعندما سوف يتوقف البرنامج  توقف،المع هذا النوع من نقطة

. على سبيل المثال، يحدد الأمر التالي نقطة توقف في "bاختصاره "أو  breakلأمر معينة. يتم تعيين نقاط التوقف باستخدام اال الداله

 :()main الداله

      (gdb) break main 

قطة تعيين ن فى هاعنوان علامة النجمة )*(. قد تحتاجالكما يمكن تعيين نقطة توقف في أي عنوان. في هذه الحالة، يجب أن يسبق 

بيل . على سىمصدرالكود الأو  التصحيح معلوماتمن أي فيها يوجد لا توقف إلى عناوين معينة في تلك الأجزاء من البرنامج، التي 

  :0x801b7000 المثال، يحدد الأمر التالي نقطة توقف على العنوان

 (gdb) b *0x801b7000 

- Watchpointsوهناك أنواع مختلفة من عند قراءة متغير معين أو تغييره توقف البرنامج: هنا البرنامج ي .watchpoints يتم ،

ما من شأنها أن توقف البرنامج عندالتي  watchpoint( يضع waختصاره )وا watchتعيين كل منها باستخدام أمر مختلف. الأمر 

 قيمة متغير محدد: يتغير

(gdb) wa variable 

 محدد:توقف البرنامج عند قراءة قيمة متغير  من شأنها أنالتي  watchpoint( يضع rwواختصاره ) rwatchالأمر 

(gdb) rw variable 
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 :ةتمن شأنها أن توقف البرنامج عند قراءة قيمة المتغير المحدد أو كتابالتي  watchpoint ( يضعawواختصارها ) awatch الأمر 

(gdb) aw variable 

- Catchpoints: يتم تلقي إشارة. ومن المقرر عقدعندما ، على سبيل المثال، وقوع حدث معينتوقف البرنامج عند ي catchpoint 

 :على النحو التالي catch باستخدام الأمر

(gdb) catch event 

 لها: catchpointيمكن تعيين . وفيما يلي بعض الأحداث التي معينحدث  يحدثالبرنامج سوف يتوقف عندما 

throw - A C++ exception takes place. 

catch - A C++ exception is intercepted. 

exec - The exec ( ) function is called. 

fork - The fork () function is called. 

vfork - The vfork () function is called. 

. للأسف، لا يتم اعتماد العديد من help catchتنفيذ الأمر  من خلال catchpoint أحداثيمكن الحصول على معلومات حول 

 .GDB فيالأحداث 

توقف نقطة ال(. يمكن تعطيل i bواختصاره ) info breakpointsخلا تنفيذ الامر يمكن الحصول على معلومات حول كافة نقاط التوقف من 

     :disableباستخدام الأمر 

(gdb) disable b point_number 

 .enableيمكن تفعيلها مرة أخرى باستخدام الامر  disableنقطة التوقف المعطلة نتيجة استخدام الامر 

(gdb) enable b point_number 

 أيضا. info breakpointsالامر باستخدام  معرفتها(، يمكن disabledأو  enabledتوقف، فضلا عن وضعها )ال اطعدد نق

 :"d" واختصاره delete الأمريمكن حذف نقطة توقف باستخدام 

(gdb) delete b point_number 

 .حذف كافة نقاط التوقفب اى ملعمات سوف يقومبدون  dتنفيذ الأمر 

 runعندما يتم الانتهاء من جميع الاستعدادات لتصحيح البرنامج، بما في ذلك تحديد نقاط التوقف، فإنه يمكن إطلاقها باستخدام الأمر 

 continueتوقف باستخدام الأمر الذي برنامج التنفيذ استئناف يمكن توقف. الصل إلى نقطة يتنفيذ حتى السيقوم البرنامج ب(. rاختصاره )

 step Nالامر . التعقأوامر البحث ر باستخدام أحد كود المصدمن (. يمكنك تتبع تنفيذ البرنامج من خلال التنقل خلال خطوطها cاختصاره )

( ينفذ n Nواختصاره ) next Nالامر (، وfunction callمع تتبع استدعاء الداله ) التاليهمن سطور الكود  Nينفذ عدد  (s Nواختصاره )

، يتم تنفيذ سطر واحد من التعليمات N تحديدإذا لم يتم (. function callمع عدم تتبع استدعاء الداله ) التاليهمن سطور الكود  Nعدد 

ر المصد كودليس مع خطوط  ما يعملاتتبع تنفيذ البرنامج، لكنهفي أيضا  يستخدما nexti N (ni N)و stepi N (si N)الامران البرمجية. 

 .الحالية الدالهمن  الخروجتنفيذ البرنامج حتى يتم ب يقوم finish (fin)الامر ولكن مع تعليمات الجهاز. 

(، قيمة المتغير )على سبيل p 2+3)على سبيل المثال،  "أله حاسبه" لإخراج قيمة تعبير محدد بشكل واضح print (p) الامر يتم استخدام

(. p *0x801835 المثال،(، أو محتويات خلية الذاكرة )على سبيل p $eax)على سبيل المثال،  register (، محتوياتp my_varالمثال، 

 كما يليلعرض محتويات خلايا الذاكرة. شكل الأمر  x يستخدم الأوامر

 x/Nfu address 

 عناصر هذا الأمر: الىالنظر ب

- Address :عنوان(.الالنجمة قبل ضرورة لوضع يمكن من خلالها البدء في عرض الذاكرة )لا التي ، الذاكره عنوان 

- N: ( عدد وحدات الذاكرةuل ) 1. القيمة الافتراضية هي هاعرضيتم. 

- f:  :تنسيق الإخراج. يمكن أن يكون أحد الخيارات التاليةs سلسلة منتهية فارغة؛ ،i تعليمات الجهاز. أو ،x ،عشري الشكل ال

"hexadecimal format ".)التنسيق الافتراضي( 

- u: -  :وحدة الذاكرة. يمكن أن تكون واحدة من التاليةbبايت ،; h ،1 بايت; w ،1  بايت )أيword ، وحدة الذاكرة وهي

 كلمة مزدوجة(.البايت )أي،  g ،1الافتراضية(؛ 

 :0x40057936من العنوان  تبدأ هكلمة عشري 12 سوف ينتجعلى سبيل المثال، الأمر التالي 

(gdb) x/20xw 0x40057936 

 .بعد الأمر غير مطلوبة همائلفان الشرطة الفتراضي، الا Nfu عندما يتم استخدام القيم
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 .ebx registerإلى  1الأمر التالي يكتب  أو خلايا الذاكرة. على سبيل المثال، registers لتعديل محتويات set يتم استخدام الأمر

Set $ebx = 1 

أنها يجب أن تكون فمعينة فقط،  registersمحتويات  . لعرضregistersعرض محتويات كافة يستخدم لinfo registers (i r )الامر 

 :ebp and eip registersت عرض محتويايعلى سبيل المثال، الأمر التالي  .محددة مباشرة بعد الأمر

(gdb) i r ebp eip 

 تحميلها حاليا.تم ( التي shared libraries)يعرض معلومات حول المكتبات المشتركة  info shareالامر 

، function’s argument، هالحالي stack frameحول معلومات تعرض  info local، وinfo freame ،info argsالأوامر 

exit (q )الامر لكل روتين النشط.  stack frame يعرض backtrace (bt)الامر ، على التوالي. (local variable) والمتغيرات المحلية

مر، متبوعا باسم الأ help (h)الامر  يمكن الحصول عليها عن طريق تنفيذمعلومات مفصلة عن أمر من اجل المصحح. يستخدم للخروج من 

 .عنه معلوماتعن يجري البحث  الذي

Ifconfig 
، netmask(، IPمثل عنوان بروتوكول الإنترنت ) الملعماتواجهات الشبكة عن طريق تغيير  لاعداد ifconfigالأداة يتم استخدام 

غيله مع تش يتمفائدة الرئيسية لهذه الأداة هي المعلومات التي يقدمها عندما فان الللمبرمجين، بالنسبه . Media access control (MAC)و

 . وفيما يلي مثال على هذا الإخراج:"a-الخيار "

بدون أية معلمات  ifconfig. تنفيذ lo loopback، تليها المعلومات حول واجهة لأولاهو الإخراج  eth0 يثرنتالإالمعلومات حول واجهة 

 .disableخيار المع  هاتعطيلالتي تم واجهات اللا تظهر 

البث ، عنوان (int addr) الخاص بالواجهة IP : عنوانكالتالىهي  ifconfig -a الامرمن  المعلومات الناتجه بعض من أهم قطع

"broadcast( "Bcast) وعنوان ،netmask (Maskوعنوان ،) MAC (HWaddr،) الإرسال منقصى الحد الأوحدة و 

"maximum transmission unit" (MTU) بايتبال "bytes" . تلقى بنجاحالعدد هي الوحدات الفائدة وأيضا من المعلومات ذات 

"number of successfully recivied( "RX packets) ،" المرسلهtransmitted( "TX packets) ،( الأخطاءerrors) ، المسقطه

(dropped)الحزم، و ( المكررةoverruns .) العنوانcollisions  عدد من الاصطداماتيظهر (collisions)  العنوان في الشبكة، ويظهر

txqueuelen العنوانظهر يللجهاز. و الخاصه بالارسالنتظار الاقائمة  طول Interrupt  الأجهزة المستخدمة من قبل الجهازتقاطع عدد. 

 واجهة:التحديد اسم مع واجهة معينة، يتم تنفيذ الأمر للإخراج البيانات فقط 

# ifeonfig eth1 

 .mtu N استخدامبواجهة لمن الحزم ل (MTU) الإرسالالحد الأقصى من يتم تعيين وحدة 

# ifeonfig eth1 mtu 1000 

 بايت للإيثرنت. 1،122أكبر من القيمة القصوى المسموح بها، والتي هي  MTUتحديد للا تسمح لك  ifconfigالأداة المساعدة 
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 )بدون علامة ناقص( تمكنه: "arp" محددة، والخيارال( للواجهة ARP) البروتوكولتعطيل يقوم ب)مع علامة ناقص(  "arp-"الخيار  

للواجهة، الذي سوف تقبل جميع الحزم المرسلة إلى الشبكة. وعادة ما  promiscuousوضع ال( تمكن سالب)بدون علامة  promiscالخيار 

 .promiscuousوضع التعطيل يستخدم ل)مع علامة ناقص(  promisc-والخيار  .snifferيستخدم هذا الوضع عن طريق 

 :netrnaskباستخدام الخيار  maskيتم تعيين و. inetاستخدام الخيار بواجهة الإلى  IPتعيين عنوان يمكن 

# ifconfig eth0 inet 200.168.10.15 netmask 255. 255. 255 .192 

 :upباستخدام الخيار الوجهة وتمكين  downاستخدام الخيار الشبكه بيمكن تعطيل واجهة 

# ifconfig eth0 down  

# ifconfig eth0 up 

الجهاز يدعم هذه القدرة. يجب  driverكان إذا الشبكه واجهة ل( MACلتغيير عنوان الجهاز )عنوان  hw class addressيستخدم الخيار 

 ether (Ethernet) ،ax25 (AMPR AX.25) ،ARCnet . حاليا،hwبعد الكلمة  MACتحديد اسم فئة الجهاز وسلسلة عنوان 

. وفيما يلي مثال على أولاواجهة اليجب تعطيل ف، عنوان الجهازتغيير . قبل تدعم هذه الخاصيه netrom (AMPR NET / ROM)و

 :eth0واجهة ل MACتغيير عنوان 

# ifconfig eth0 down 

# ifconfig eth0 hw ether 13:13:13:13:13:13 

# ifconfig eth0 up 

التي، مع ذلك، يجب أن و، (alias IPه )المستعار IPتعيين العديد من عناوين  الشبكه منواجهة يمكن ، ifconfigاستخدام الأداة المساعدة 

 :eth0إلى واجهة واحدة، واسمه  IPمثال على تعيين ثلاثة عناوين  فيما يلينفس العنوان الأساسي. بتتعلق قطعة الشبكة 

# ifconfig eth0:0 192.168.10.200 

# ifconfig eth0:1 192.168.10.201 

# ifconfig eth0:2 192.168.10.202 

عقد ويب ستخدم من قبل المسؤولين لإنشاء تالقدرة كثيرا ما  ربعة. هذهالأ IP يمكن الوصول إليها باستخدام أي من عناوينالشبكه الآن واجهة 

 :على النحو التالي downخيار مستعار باستخدام الالعنوان اليمكن حذف  .virtual IP ناويعنالى استنادا 

# ifconfig eth0:1 down 
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Netstat 
معلومات حول  هى بدون أية معلمات، فإنه النواتج تم استدعائهاالشبكة. إذا  عملياتإخراج معلومات مختلفة عن تعمل على  netstatالأداة 

ة. العمليمع الداخلية والملفات المستخدمة للتفاعل  قوائم الانتظارومعلومات تكميلية حول ( established connection)ثابتة التصالات الا

( ومنافذ غير الاستماع Listening port)لرؤية منافذ الاستماع في الإخراج. ( Listening port)افتراضيا، لا يتم تضمين منافذ الاستماع 

(nonlistening portيكون من خلال ) تخدام المعلمة اس"-a": 

 الى أسماء الاستضافه المقابل الرقميهعناوين ال ترجمةيحاول دون جدوى  netstat فان ،(DNS)عند تعطيل دعم نظام أسماء النطاقات 

أسماء المضيف، وبالتالي تسريع  ترجمةمن محاولة  netstatالعلم يمنع  nالخيار اضاف مات إلى الشاشة مع تأخير كبيرة. وإخراج المعلو

 الإخراج:

# netstat -an 

 رقمي.ال هفي هذه الحالة، يتم عرض كافة العناوين في شكل

وهو "، active internet connectionإلى قسمين. الجزء الأول، واسمه " netstatناتج المعلومات من قبل الأداة كما ترون، يتم تقسيم 

تصال الاالتي يستخدمها ( UDPاو  TCPالنقل )بروتوكول  Protoيسرد كافة الاتصالات التي تم تأسيسها ومنافذ الاستماع. ويظهر العمود 

، على التوالي. وتبين الأعمدة bufferكتابة قراءة و" socket"عدد البايتات في مقبس  يظهرا Send-Qو Recv-Qالعمودين خدمة. الأو 

Local Address وForeign Address كعلامة نجمية. إذا تم  والمنافذعناوين المحلية ال ترميزعناوين المحلية والبعيدة. عادة ما يتم ال

، computer_name (ip_ address): servicesالعناوين تظهر في الصيغه . و0.0.0.0 ك، يظهر العنوان المحلي n- الخيارتحديد 

ويبين  .(etc/services/ارقام المنافذ المقابه لاسماء الخدمات للاطلاع عليها من خلال الملف خدمة. )منفذ أو اسم الالرقم  هو servicesحيث 

التي منافذ أو الخدمات ال) LISTENنشطة(، ال تصالاتالا) ESTABLISHED الحالة الأكثر شيوعا هىل. تصاالا حالة stateالعمود 

، TCPمع فقط  حالة الاتصال تظهر )اتصالات أغلقت(. TIME_WAITو(، a-عند استخدام الخيار الا ظهر تلطلبات الاتصال، لا تستمع 

 حالة الاتصال. من لا يتحقق  UDPوذلك لان 

يظهر قوائم الانتظار الداخلية والملفات المستخدمة في التفاعل و"، active UNIX domain sockets، "هو أما الجزء الثاني من الإخراج

 فقط. UDPلتركيز الناتج على منافذ  u-، وكذلك الخيار TCPمنافذ على الانتاج فقط  لتركيز t-الخيار ستخدم يالعملية. مع 

 معلومات عن واجهات شبكة الاتصال: لعرض i- الخياريستخدم 

RX (recived ) ب بدءاالتي تعمدة الأ. ifconfig -aتنفيذ الأمر عند في كثير من النواحي، هذه المعلومات هي نفس المعلومات التي تنتجها 

 ب بدءاالتي ت. وتبين الأعمدة (OVR(، والحزم المكرره )DRPالمسقطه )، الحزم (ERR) خطأال، (OKالحزم المستقبله بنجاح )تبين عدد 

TX (transmitted )الأداة مثل السابقه ولكن المرسله .netstat  الوقت الحقيقي. تشغيله مع في واجهات الشبكة يمكن استخدامها لمراقبة

 الثانية:بحصاءات على فترات الإيعرض  c-الخيار 

# netstat -i -c 

 .لتتبع مصادر أخطاء الشبكة هذا الوضع يمكن استخدامه

 لبروتوكولات الشبكة المختلفة:العمل إحصاءات  يعرض s-الخيار مع  netstatتشغيل 
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 منافذ معينة:بالمعلومات حول العمليات المرتبطة يستخدم لاستخراج  p-. الخيار routingلاخراج جدول  r-اما الخيار 

، والتي PID/Program nameيضيف عمود آخر إلى الإخراج، واسمه  حيث p-وناتج الخيار ، a-الخيار نتجها يالإخراج التي مقارنة ب

 واسم الخدمة. PIDتظهر 

Lsof 
، والتي تعنى قائمة الملفات المفتوحه "list open files" ل اختصارهو  lsofمع معظم توزيعات لينكس الحديثة. اسم  هايتم تضمين lsofالأداة 

المنافذ المفتوحه ، وUNIX streamsيسرد كافة الملفات المفتوحة، والمجلدات، والمكتبات،  فانهبدون معلمات،  هاوفقا لذلك، عند تشغيل

. وفيما يلي مثال على هذا همهو يسرد فقط المنافذ المفتوحة والعمليات التي فتحتف، i-عند تشغيله مع المعلمة  . ولكنهموالعمليات التي فتحت

 الإخراج:

 

 الاداه يمكنها اخراج المعلومات لخدمات معينه فقط.

Tcpdump 
التي وضعها مختبر لورانس بيركلي الوطني. ( network packet analyzer)شبكة الاتصال  حزملهو محلل  tcpdumpالأداة المساعدة 

 .http://www.tcpdump.orgالصفحة الرسمية لهذه الأداة هي 

 (Commond Line Optionsخيارات سطر الأوامر )
الخاصة بهم. يتم استخدام " header"رأس الكل حزم الشبكة ويعرض معلومات  يعترضبدون أية معلمات، فإنه  tcpdump إذا تم تشغيل

 :لعرض جميع الوجهات المتاحه D–وأيضا  منهاالبيانات  سوف يتم الحصول علىلتحديد واجهة الشبكة التي  i- المعلم

# tcpdump -i eth2 

 :hostللمضيف بعد الكلمة  IP أو عنوانالمضيف ، يجب تحديد اسم محدد مضيفالحزم المستلمة أو المرسلة من قبل فقط لاظهار 
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 # tcpdump host namesrv  

 :عرضها باستخدام فلتر التالي يمكن narneserv2و narneservl المضيفين تبادل الحزم، على سبيل المثال، بين

 # tcpdump host namesrv1 and host namesrv2  

 :منه النسخ المختصرهباستخدام  هكما يمكن عرض

 # tcpdump host namesrv1 and namesrv2  

 :src hostكلمات البواسطة تشغيل الأداة مع  تتممن عقدة معينة يمكن أن فقط الحزم الصادرة  لعرض

 # tcpdump src host namesrv  

 :dst hostكلمات البواسطة تشغيل الأداة مع  تتممن عقدة معينة يمكن أن فقط  الواردهالحزم  لعرض

 # tcpdump dst host namesrv  

، على (destination port) الصادر ومنفذ( source port)لتتبع منفذ المصدر  dst portو src portيتم استخدام الكلمات الرئيسية 

 التوالي:

 # tcpdump dst port 513 

من أي  الفلاترتحديد اسمها ببساطة في سطر الأوامر.  يتممن خلال ان  ICMP، أو TCP ،UDP الثلاثةلتتبع واحد فقط من البروتوكولات 

فلترة الحزم (. وفيما يلي مثال على !) "not" ، و(||" )and "(&& ،)"or"درجة من التعقيد يمكن بناؤها باستخدام العوامل المنطقية 

ICMP الوحيدة القادمة من الشبكة الخارجية: 

 #tcpdump icmp and not src net localnet 

يحدد هنا  .proto [expr:size] باستخدام الشكل التالي اختيارهابروتوكول يمكن الفي رؤوس " bytes"بايت الأو  محدد" الbits"بت ال

proto من البروتوكولات التالية:  بواحدةether ،FDDI ،TR ،IP ،ARP ،RARP ،TCP ،UDP ،ICMP ،أو IP6.  الحقل يحدد

expr  الإزاحة بالبايت"offset in bytes "الحقل من بداية رأس الحزمة، وsize  تحديد عدد البايتات لدراسة )إذا تم حذفها، لهو حقل مساعد

 :SYNالمعلم فقط مع  TCP ختيار شرائحلاالتالية  الفلترهفقط(. على سبيل المثال، فإن  1يتم اختبار بايت 

 # tcpdump ' tcp[ 13 ]==2  '  

هو الثاني في النظام. لأنه يجب أن يتم تعيين هذا  SYN ، منهاflagمن بت  1يحتوي على  TCP من رأس 11، البايت الفلترهذا بفيما يتعلق 

bit  فإن محتويات 1الى ،flag byte  شكل الفيbinary  أو  22222212يكون(في  1hexdecimalيمكن استخدام المعلم .) -c  لتحديد

 :بايت فقط عن طريق تنفيذ الأمر التالي 12استلام عدد الحزم الحصول عليها. على سبيل المثال، سيتم 

 #tcpdump - c 10 

 :n–وعكسها الخيار  إلى أسماء )على حساب سرعة التنفيذ( IP يرشد الأداة لمحاولة تحويل عناوين a- المعلم

# tcpdump -a 

-v (verbos ،)-vv (very verbosو ،)-vvv (very, very verbos) النواتج.في تدريجيا  اخيارات تنتج تمديد 

في  " يستخدم<net <network_name. والمفتاح "MACتحديد عنوان ل "<ether <MAC_address"يمكنك باستخدام المفتاح 

 .الاستماع )التقاط حزم( من شبكة بعينها

Formst of tcpdump Output 
 ي أجزاء من الثانية. يمكن اتباعه fracوقت من الوقت الحالي، حيث الختم وهو  hh:mm:ss.fracيبدأ مع  tcpdumpكل سطر من قائمة 

( وتستخدم لاستقبال أو إرسال الحزم. يشار lo، أو eth0 ،eth1)على سبيل المثال، الشبكه من قبل واجهة " time stamp"الطابع الزمني 

 eth0يعني أن واجهة  <eth0تلقى الحزم. وفقا لذلك، ت eth0يعني أن واجهة  >eth0. على سبيل المثال، < أو >باستخدام  النقلاتجاه الى 

وفيما يلي  ، وهلم جرا.ARP/RARP ،TCP ،UDP ،NBP ،ATPرسل الحزم على الشبكة. تعتمد المعلومات التالية على نوع الحزمة: ت

 الرئيسية. صيغ لبعض أنواع الحزم

TCP Packets 

Src .port > dst .port: flags data-seqno ack window urgent options 

. ويمكن TCPرأس الخاصه ب flagsمجموعة  Flagsالحقل . يحدد والمنافذالوجهة و المصدر IPعنوان  هما dst.portو src.port هنا،

 . flagsيعني أنه لا توجد مجموعة  الحقلفي هذا  R (RST) .Period، وS (SYN) ،F (FIN)، P (PUSH)أن يكون مزيجا من 
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 sequence"تسلسل الأرقام  هماهنا  lastو  first: last (nbytes) .Fisrtالصيغه الحزمة في  بياناتيصف  date-seqnoالحقل 

numberوعلى التوالي، " للحزمه لأول واخر بايت ،nbytes  كان بايت من البيانات في الحزمة. إذا الهو عددnbytes  فان ، 2هو

 .lastهي نفسها  fisrtالمعلمات 

 (.ISN + 1الرقم التالي في تسلسل )يحدد  ACK المعلم

 ."windows size" حجم الإطار يحدد Windowالمعلم 

 (. flag URGيعني أن الحزمة تحتوي على بيانات عاجلة ) Urgent المعلم

 (.segment)الحد الأقصى لحجم  <mss 1024>ضافية، على سبيل المثال، الإمعلومات يحدد ال Optionsالملعم 

UDP Packets 

Src.port > dst.port: udp nbytes 

 .UDPتحدد ان هذه الحزمه هي حزمة  udpالعلامه 

 .UDPيحدد عدد البايت في حزمة  nbytesالحقل 

ICMP Packets 

Src > dst: icmp: type 

 .ICMPتحد ان هذه الحزمه هي حزمة  icmpالعلامه 

 .echo replyاو  echo request، على سبيل المثال ICMP messageيحدد نوع رسالة  Typeالحقل 

 المزيد من الأدوات  1.1
أن تكون  ب. لذلك، يجا، ولكن في بعض الحالات لا غنى عنهمن قبل المبرمجين ها غالبالا يتم استخدامالأدوات التي يتم وصفها في هذا الجزء 

في أي  موجودةهي،  الجزءوصفها في  الأدوات التي سوف يتمتشغيلها. جميع  بطريقةعلى الأقل عامة معرفة  كعلى علم بوجودها ولدي

لمطورين أي نظام لينكس. الصفحة الرئيسية جزء أساسي من  ى، الذي هbinutils GNUأيضا في حزمة  االعديد منه ويوجدتوزيعة لينكس. 

. الجزء معلومات عامه عن كل اداة. يعطي هذا http://www.sourceware.org/binutilsعلى هذا العنوان:  توجد binutilsحزمة 

 .manالأداة التشاور مع فيمكنك للحصول على معلومات مفصلة، 

Time 
 لمثال:برنامج، على سبيل اتامدى على توقيت الإحصاءات بطباعة  تقوم. عند انتهاء البرنامج، الأداة تقوم بتشغيل البرنامج المحدد timeالأداة 

وحدة  وقت، على التوالي، sysو userالمصطلحين الوقت الحقيقي المنقضي بين بدء البرنامج وإنهاء البرنامج، و يعنى، realالمصطلح 

التي اتخذت من قبل تنفيذ البرنامج. يمكنك تتبع وقت تنفيذ برنامج و( sثانية )ال( وmدقيقة )باللمستخدم والنظام ل CPU المعالجة المركزية

 ، والقنوات، أو كليهما عن طريق تشغيل الأداة بهذه الطريقة:متعددةمعلمات سطر أوامر يستخدم 

Gprof 
البرنامج والوظائف التي تستهلك أكثر من نصيبها  المفرط من قبل استداعاء الدواللتحديد  Profilerستخدم ي. profiler ىه gprofالأداة 

عن ) profileترجمة وربط البرنامج مع الخيار في البرامج. الأداة سهلة الاستخدام. أولا، يتم  عنق الزجاجهموارد هذا هو، لتحديد الالعادل من 

. gmon.out، والتي يتم تخزينها في ملف profileت عند تنفيذ هذا البرنامج، يتم إنشاء معلوما(. gccمع الاداه  pg-طريق تحديد الخيار 

بشكل غير طبيعي.  ئهإنهايتم برنامج الإذا كان  profileيتم إنشاء أية لن ، وذلك لأن "bugsخالى من الأخطاء "يجب أن يكون برنامج 

 .معالمهفي  المحدد profileلانشاء مع اسم الملف القابل للتنفيذ  gproofوأخيرا، يتم تشغيل 

ناتج عن اثنين من الجداول: . بشكل عام، هذه المعلومات دالةمعلومات وقت التنفيذ لكل وتنتج  gmon.outالملف  تحليلتقوم ب gprofالأداة 

flat profile وcall graph يبين الجدول ح محتوياتها. شرل، مع تصريحات مقتضبةflat profile  الاستعداءات "وقت التنفيذ وعددcall" 

في تحديد المناطق، والتي قد يساعد  call graphالجدول أوقات التنفيذ. مع أطول  الدوال. هذه المعلومات يجعل من السهل تحديد دالةلكل 
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من  المقابلعدد الو ء الدالهدعااستستدعاء والايبين الجدول معلومات حول ، دالة. لكل time-hungeryدوال  إلى calls ازالةتحاول 

 .دالةالفرعية في كل  الدوالتنفيذ لكما أنه يحتوي على معلومات حول الوقت الذي يقضيه  ."callsالاستدعاءات "

وقت التنفيذ. وفيما يلي مثال على تسلسل الأوامر لتحديد لللبرنامج مع النسب المئوية  المصدري الكود يخرج A-مع خيار  gprof الاداه تنفيذ

 برنامج:الملامح 

Ctags 
مختلفة. تحديد موقع، على سبيل  يهمحفوظة في ملفات مصدر (module) وحداتالالعديد من من برنامج التكون يفي بعض الأحيان، يمكن أن 

الأداة  .ctagsهو الغرض من الأداة  يمكن التحكم فيهامعينة يصبح مثل البحث عن إبرة في كومة قش. جعل هذه المهمة  دالةالمثال، تعريف 

يسرد أسماء  ولالأفي ثلاثة أعمدة: العمود  tagsملف اليتم تنظيم محتويات . tagsيسمى ولد ملف معلومات تو يهملفات المصدرال تعالج

دوات مثل أفي نظام الملفات باستخدام مثل  الدلهيعطي قالب للبحث عن  الثالث العمودالمقابلة، و يهالملفات المصدريسرد ، العمود الثاني الدوال

findا يلي مثال على محتويات الملف. وفيم: 

 :ctagsوهذا هو مثال على تنفيذ الأداة 

Strace 
 محدد. يتم تشغيل الأداة على النحو التالي:لبرنامج ( signals)شارات الإو( system call)النظام  استدعاءاتتتبع جميع  straceالأداة 

# strace ./your_prog 

، تليها قيمة والمعلمات الخاصة بهنظام ال: اسم استدعاء هواحد( system call)نظام الخراج يعرض معلومات عن استدعاء الإكل سطر من 

return  هذه الاداه:(. وفيما يلي مثال على انتاج =) "يساوى"علامة البعد 

حدث فوضى في الإخراج. تشغيل يحتى لا  strace لم يظهره المتغيرات البيئية، والتيمن  12يدل على قائمة من ( [/*vars 27 */])هنا 

strace  مع الخيار-f  يتتبع كل العمليات(child process .) 

Ltrace 
 (.dynamic librariesولكن تتبع استدعاءات المكتبه )، strace لهذه الاداه مشابه 

Mtrace 
الذاكرة.  وتفريغعمليات تخصيص  يحتفظ بمعلومات عنبرنامج. اللتتبع استخدام الذاكرة الديناميكية باستخدام  mtraceيتم استخدام الأداة 

وارد النظام المتوفرة حتى تدريجيا متقلل " يmemory leaks". تسرب الذاكرة "memory leaks" وهذا هو، فإنه يتتبع تسرب الذاكرة

تضمين م بقأداء التسلسل التالي من الخطوات التالية: أولا، محتملة في البرنامج، سيكون لديك الذاكرة المناطق تسرب إرهاقه. بغية تحديد جميع 

سوف يتم فيه تخزين نتائج في بداية البرنامج. ثم، تحديد اسم الملف، الذي  () mtraceاستدعاء الداله  في البرنامج ووضع mcheck.h ملفال

 إلى متغير البيئي، كما في المثال التالي:، من خلال تصدير الاسم فحص الذاكرة

# export MALLOC_TRACE=mem.log 

 mtrace يتم استدعاء الاداهوأخيرا،  .mem.log ملفالتحرير في عميات الالذاكرة وتخصيص تسجيل كافة سوفيقوم بتشغيل البرنامج الآن 

 :على النحو التالي

# mtrace you-prog $MALLOC_TRACE 

فان ليها لإجراءات المنصوص عباتباع ا. التفريغولكن ليس  تم فيها تخصيص الذاكرهالتي ، لتسجيل المواضعيتم فحص المعلومات المنتجة 

 البرنامج سوف يقوم بالانتهاء بشكل طبيعى.
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Make/gmake 
 (التوزيعاتفي بعض  gmake تسمى) makeالأداة اعادة تجميع بقية الملفات. بيستتبع حتما  متعدد اتملفذات تغيير أي ملف في مشروع 

العلاقات بين  فيه وضعي، التي makefileيسمى ، يجب إعداد ملف نصي، make هذه المهمة. لاستخدام الأداةحمل/كدح اخذ  يهدف الى

 :الملفات في البرنامج وقواعد البناء بها. وتسجل القواعد في شكل التالي

كل ذلك، وهو ما يعادل  تستدعىبدون وسائط. وعادة  makeبشكل افتراضي عند تشغيل  makefileالأول في " target"يتم تنفيذ الهدف 

 :makefile. وفيما يلي مثال على make all مرلأا

. لبناء المشروع، كل ما عليك القيام makeمع الامر  من جديد تنشأبحيث يمكن أن  التي تم انشائهايحذف كل الملفات والبرامج  cleanالأمر 

 .في سطر الأوامر mkaeالامر به هو إدخال 

Automake/autoconf 
 makefile.am ملفالإعداد بأولا، نقوم . autoconfو automake الادوات ، وذلك باستخدامmakefiles إعداد فيهناك طريقة أسهل 

 :سبيل المثال، مثل هذا على

 في المشروع. لا ليتم تضمينها التي ( ، والمؤلفينreadme)الأخبار، ملفات الوثائق يحدد الخيار الأخير 

بفحص شجرة الملفات تقوم هذه الأداة  .autoscanالأداة . ويمكن القيام بذلك باستخدام configure.in هو إنشاء الملف، الخطوه المقبله

هذا  تفقديتم  . configure.scanومن ثم انشاء الملف نفس المجلد الحالي،  هي فىأو في سطر الأوامر  جذرها ، الذي تم تحديديهالمصدر

هو كما التالية في الترتيب  الادواتالخطوة الأخيرة تشغيل  .configure.inالى عند الضرورة، ومن ثم إعادة تسمية  هالملف، تصحيح

 :موضح هنا

# aclocal 

# autoconf 

# automake -a -c 

في الدليل الحالي. الآن، لبناء  documentationوملفات  configure scriptو makefile.in script كلا من انشاءوستكون النتيجة 

 المشروع، كل ما عليك القيام به هو إدخال الأوامر التالية في سطر الأوامر:

# ./configure 

# make 

Ldd 
 تشغيله:كل برنامج. وفيما يلي مثال على بدء المطلوبة من قبل  "shared librariesتعرض كل المكتبات " lddالأداة 

# ldd ./your_prog 

Objdump 
قبل الخيارات.  التي يتم عرضها تحدد منخاصة المعلومات ال؛ objectملفات المعلومات حول واحد أو أكثر من  objdumpتعرض الأداة 

س البرنامج، بما في رؤو كافةيطبع  x-الخيار من البرنامج المحدد.  "disassembly" بطباعة التفكيك يقوم D-على سبيل المثال، الخيار 
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البيانات. وفيما يلي مثال على بدء تشغيل بتحرك قوائم  يسرد R-الخيار قسام. والأيظهر محتويات كافة  s-الخيار . headerقسم ذلك الملف و

 (.objdump -D ./yourprogram) الأداة المساعدة:

Hexdump and od 
 ASCII (-c.)(، وb-) decimal (-d ،)hexadecimal (-x ،)octalيستخدم لعرض محتويات ملف محدد في صورة  hexdumpالاداه 

 يظهر السطر التالى مثال على تشغيل الاداه:

# hexdump -c ./your_rog 

 .hexdumpهي مشابه للاداه  odالاداه 

Strings 
للطباعة في ملف أطول من أربعة أحرف )الإعداد الافتراضي(. وفيما يلي القابله  ASCII حرفالمقابه لأسلاسل ال stringsتعرض الأداة 

 (.strings ./yourprogram) :مثال على تشغيل الأداة المساعدة

 Readelf 
من  رأس وغيرهامقطع الملف وال، مثل executable and linkable format (ELF)الملف المعلومات حول  readelfتعرض الأداة 

 )سوف تناقش لاحقا(.الهياكل. 

Size 
 command (.text ،)data: فقطالأقسام الاتيه حجم القسم في كل من الملفات المحددة. افتراضيا، يتم سرد حجم  sizeتعرض الأداة 

(.data) مهيأال، والبيانات غير (.bss)  يتم سردها في الشكل هذه الأقسام لوالحجم الإجماليdecimal وhexadecimal . لسرد أحجام جميع

 :. وفيما يلي مثال على تشغيل الأداةA-الخيار الأقسام في الملف، يستخدم 

# size ./your_program 

Nm 
باستخدام وتستخدم الجداول رمزا لتصحيح التطبيقات. برنامج الهدف. المن ( symbols table)الرموز جدول ستخدم لسرد ، تnmالأداة 

nm تعرض الأداة المحلية والمكتبة وأيضا المتغيرات العالمية المستخدمة.  الدوال، يمكننا التعرف علىnm سم كل رمز ومعلومات عن ا

 . فيما يلي الرموز المستخدمه معه:نوعه

- t|T – The symbol is present in the .text code section 

- b|B – The symbol is in UN-initialized .data section 

- D|d – The symbol is in Initialized .data section. 

The Capital or Small letter, determines whether the symbol is local or global. 

Strip 
 :stripبرنامج، يمكن حذف جدول الرموز منه. ويتم إنجاز هذا باستخدام الأداة  تم تصحيحيعندما 

# strip ./your_prog 

File 
ديد حاول الأداة المساعدة لتحتة لتصنيفها. مع الملفات النصية، نفذ سلسلة من الاختبارات على كل من الملفات المحددة في محاولت fileالأداة 

 منصة، الإصدار، وهيكل مكتبات الملف.الالملفات القابلة للتنفيذ، تعرض الأداة المعلومات حول  مع .bytes 512من خلال اول لغة البرمجة 

 :fileوفيما يلي مثالين من تشغيل الأداة 
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ا يختبار. يمكن تحديد مسار إما صراحة أو ضمنللاالملف من خلاله الى المسار الذي سوف يصل ب تخبره، يجب أن fileعند تنفيذ الأداة 

 :مسار الملف ضمنيا(. وفيما يلي مثال على تحديد 'النطقية )-بين علامتيسوف يكون واسم الملف  whichالامر باستخدام 

Ipcs and ipcrm 
 m- خيارالمع  ipcs أتي في متناول اليدين إذا كانت هناك اتصالات بين العمليات في البرنامج. تنفيذ الأداة المساعدةت ipcrmو ipcsالاداتان 

 :قطاعات المشتركةاليعرض معلومات عن 

# ipcs -m 

هو متغير أو نوع بيانات مجرد الذي يوفر تجريد بسيط لكن مفيد ) semaphore arrays مصفوفاتالمعلومات حول  s- يظهر الخيار

لإزالة شريحة الذاكرة المشتركة أو  ipcrm . يتم استخدام الأداة المساعدة(متعددة عملياتللتحكم في الدخول إلى مورد مشترك بواسطة 

semaphore arrays1111222المعرف مع الذي لجزء اى سبيل المثال، يزيل الأمر التالي . عل: 

# ipcrm shm 2345097 

 :الكيرنليجب تمكين الخيارات التالية في  ،ipcrmو ipcsلكي تعمل الاداتين 

SYSVMSG - System V message support 

SYSVSEM - System V semaphore support 

SYSVSHM - System V shared memory support 

Ar and ranlib 
Ar  وهو اختصار الىarchiver حزمة، والتي تأتي في binutilsه "، ويمكن استخدامها لإنشاء مكتبات ثابتstatic libraries" وفيما .

 :يلي مثال على تشغيل الأداة

# ar cr libmy.a filel.o file2.o 

 لمزيد من man ar تشغيل)قم ب رشيفالأ. وتستخدم أعلام أخرى لاستخراج أو تعديل هينبغي إنشاءالذي رشيف الأ crالعلامه وتحدد 

يحدد  ".L-المعلم"و، الذي يحدد المجلد، للبحث عن المكتبة. L- علممال مع ++gأو  gccبرنامج باستخدام بالثابتة المكتبة الرتبط تو  .(التفاصيل

. وهذا هو، في "a."و lib prefixدون ب، يليه اسم المكتبة l-قع في الدليل الحالي. ثم يتم سرد كافة المكتبات اللازمة باستخدام التي تالمكتبة 

 :حالة معينة، الأمر سيبدو كما يلي

 #gcc -o yourprog.c -L. -lmy -o yourprog 

في معظم الحالات، فإنه لا يعمل على بعض الأنظمة لأن جدول الرموز يعمل ثابتة ال اتمكتباللحصول على لأن هذا الأسلوب  على الرغم من

"symbol table " أي قائمة من(library's functions  )من قبل الأداة  إنشاؤهتم الذي ضاف إلى أرشيف يوالمتغيراتar العمليه لربط. 

 :binutils حزمة من ranlibيتم ذلك باستخدام الأداة لتحقيق النجاح 

# ranlib libmy .a 

دائما الأرشيف كما هو مبين في المثال السابق. فمن المستحسن أن تقوم بمعالجة  gccبرنامج، وذلك باستخدام بال هاالآن المكتبة يمكن ربط

 عند إنشاء مكتبة ثابتة. ranlibباستخدام الأداة المساعدة 

Arp 
، BSD في بيئة ARP cacheمحتويات يعرض  a- الخيار .system ARP cache بلعرض والتلاعب  arp ستخدم الأداة المساعدةت

 :لمسح دخول مضيف محدد d-يستخدم الخيار . هذا في أسلوب لينكسيفعل  e- والخيار

 #arp -d IP_address  

 ببساطة.يتم ازالته  (HWaddress) هل عنوان الأجهزحق ; cache من همع ذلك، لا يتم حذفدخول، ال

 :التاليعلى النحو  s- باستخدام الخيار ARP cacheيمكن إضافة إدخال المضيف إلى عنوان الجهاز إلى 

# arp -s IP_address MAC_address 

 

 .ىقلاخلاا ركاهلا فارتحلا هصصخملا هعومجملا نم الأول ءزحلا الله دمحب مت دقل
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